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1 Einleitung

Mit dem vorliegenden Dokument mdchten wir insbesondere an Schulen im Kieler
und Ploner Raum herantreten, eine landesweite Ubertragbarkeit dieses Konzepts auf
Gegebenheiten an Schulen in Schleswig-Holstein ist grundséatzlich denkbar.

Wir mochten den Schulen ein IT-Konzept fiir das padagogische Schulintranet an-
bieten, das insbesondere die Bediirfnisse der Menschen anspricht, zugleich aber auch
den juristischen Vorgaben des Schulbetriebs gerecht wird sowie aktuellen Sicherheits-
problematiken des Internets progressiv begegnet.

Mit ,IT-Zukunft Schule” mochten wir der Schulleitung und dem Kollegium Ihrer
Schule einen umfassenden Vorschlag unterbreiten, IT-Zukunft an Threr Einrichtung
freier und innovativer als bisher zu gestalten. Unser Konzept basiert auf vier tragen-

den Siulen:

1. Handeln auf Grundlage eines in der Schule individuell erarbeiteten ,,Medien-
konzepts Schule” (Abschnitt 2)

2. Server Based Computing kombiniert mit Diskless Workstation und Thin Cli-
ent Technologie (Abschnitte 5, 6 und 7)

3. enge Zusammenarbeit mit dem Community-Projekt Debian Edu/ Skolelinux,
welches basierend auf Debian GNU/Linux — der einzigen reinen Community-
Linux-Distribution — ein freies System fiir Schulen international entwickelt so-

wie Kooperation mit anderen Freie-Software-Projekten (Abschnitt 4)

4. Vernetzung und Transparenz in der Kommunikation (Abschnitt 3)

Grundlegende Zielsetzung von ,IT-Zukunft Schule” ist es, den EDV-Veranwortli-
chen Ihrer Schule einen fundierten Leitfaden fiir die Bereitstellung einer innovativen
IT-Infrastruktur an die Hand zu geben. Es soll zugleich iiber zeitgeméfie und ele-
gante Moglichkeiten informieren, EDV-Arbeitsmedien im Schulbetrieb professionell
einzusetzen.

Unsererseits existieren selbstverstandlich auch wirtschaftliche Interessen. Dartiber
hinaus hat uns der Wunsch, vermehrt und nachhaltig mit Schulen Projektkooperatio-

nen einzugehen, dazu inspiriert, das vorliegende Konzept fiir Sie zu erarbeiten.

Ein Schwerpunkt dieses Konzepts gilt der Vereinheitlichung und Vereinfachung
der Arbeit mit Schul-EDV. Lehrer/innen und Schiiler/innen sollen flichendeckend



einheitliche Arbeitsumgebungen vorfinden, die einen Austausch von Daten unter-
einander und eine Zusammenarbeit in Teams erlauben.

Langfristig wird eine Umsetzung von ,IT-Zukunft Schule” zu einer Betriebskos-
tensenkung im IT-Bereich Ihrer Schule fiihren. Hierzu gehort auch eine drastische
Reduzierung des Arbeitsaufwandes fiir EDV-Betreuung von Server-Anlagen und Ar-
beitsstationen seitens der mit EDV-Wartung betrauten Personen an Ihrer Schule.

In wenigen Jahren entféllt seitens des Software-Herstellers Microsoft die Aktuali-
sierungs- und Sicherheits-Unterstiitzung fiir das Betriebssystem MS Windows XP™,
das wohl das zur Zeit am weitesten verbreitete Betriebssystem an Schulen darstellt.

Das Einstellen der Produktunterstiitzung fiir Windows XP™ zwingt in naher Zu-
kunft (ab dem Jahr 2014) viele Unternehmen, Behérden und auch andere Einrich-
tungen wie Schulen, mittelfristig ihre Hard- und Software an aktuelle Technik- und
Systemstandards anzupassen. Einem solchen, tiber die Jahre regelméfiig wiederkeh-
renden Investitionszwang der Software-Branche mochten wir durch die Empfehlung
von Technologien basierend auf Freier Software in diesem Konzept einen deutlichen

Kontrapunkt gegeniiberstellen.

Sofern Sie sich fiir die Umsetzung dieses Konzeptes in der dargebotenen oder in
dhnlicher Form an Threr Schule entscheiden, empfehlen wir, mit anderen Schulen im
Projekt ,IT-Zukunft Schule” in einen Austausch tiber das Thema Schul-IT zu gehen.
Kooperierenden Schulen bieten wir Ideen und Technologien an, die zur Wissensver-
netzung und schuliibergreifenden IT-Kompetenzbildung beitragen konnen. Projek-
tideen, die von mehreren Schulen gemeinsam initiiert werden, mochten wir unse-
re ganz besondere Unterstiitzung zukommen lassen, bei dem konzeptionellen Fein-
schliff und der Projektumsetzung unterstiitzen wir Sie gerne.

Insbesondere sehen wir es als unsere Aufgabe, stellvertretend fiir die an ,IT-Zuk-
zunft Schule” beteiligten Einrichtungen einen engen und direkten Kontakt zu den
Entwickler-Communities der zur Anwendung kommenden Freien Software zu hal-
ten, allen voran das internationale Debian Edu/Skolelinux Team, auf dessen Entwick-
lungsarbeiten ,IT-Zukunft Schule” aufsetzt.

Unsere eigenen Entwicklungsbeitrdge, wie z. B. Anpassungen, Fehlerkorrekturen
und Verfeinerungen von Debian Edu/Skolelinux, die wir im Rahmen von ,IT-
Zukunft Schule” leisten, lassen wir in den internationalen Projektkontext von De-
bian Edu/Skolelinux einfliefsen. Strukturen und Funktionen, die innerhalb von ,IT-

Zukunft Schule” etabliert werden, gestalten wir so generisch (meint: allgemeingiil-



1 Einleitung

tig), dass sie fiir andere Skolelinux-Schulen attraktiv sind. Eine Integration unserer
Arbeiten in Folgeversionen von Skolelinux ist stets Teil unseres Arbeitsfokus (Forde-
rung der Nachhaltigkeit).

Den konzeptionellen Rahmen von , IT-Zukunft Schule” bildet unser Kommunika-
tionsmodell.

Haben auch Sie schon mal die Erfahrung gemacht, dass das gute Gelingen eines
Projekts weniger an mangelnder fachlicher Kompetenz, sondern an nicht funktionie-
render Kommunikation und an Reibungen im personlichen Bereich gescheitert ist?

Mit Transparenz und Vernetzung durch klare und kontinuierliche Kommunikati-
on mochten wir dafiir Sorge tragen, dass so etwas in ,IT-Zukunft Schule” nicht ge-
schieht.

Wir haben den Anspruch, uns fachlich und personlich bestindig weiterzuentwi-
ckeln — Wachstum bringt Freude in jeden Arbeitsbereich. In Schulen findet idealer-
weise ein dhnlicher Prozess statt: Schiiler/innen entwickeln sich mit Spaf$ kontinu-
ierlich weiter und ihre Lehrer/innen wachsen mit.

Unser Kommunikationsmodell bringt Idealismus und Neugier in das Projekt ,IT-
Zukunft Schule”: damit wir kraftvoll umgehen kénnen mit den Dingen, die zunéchst
nicht so reibungslos klappen, wie wir uns das wiinschen, und damit wir an ihnen

wachsen, anstatt zu resignieren.






2 Padagogisches Medienkonzept

2 Padagogisches Medienkonzept

Der Einsatz digitaler Medien im Unterricht an Schulen sollte durch ein langfristig
ausgelegtes, zukunftsorientiertes Konzept fiir Medienpddagogik gestiitzt und ge-
steuert werden. Ein solches Konzept kann ein hilfreicher Leitfaden fiir die Pddagogik,
den Jugendschutz, die Kostensteuerung und die Technologieadministration an Schu-
len sein.

Das Medienkonzept muss sich an Verordnungen des Datenschutz orientieren.
Empfehlungen des Bildungsministeriums, des IQSH (Institut fiir Qualitatsentwick-
lung an Schulen Schleswig-Holstein) und des Schultragers kénnen Schulen in Schles-
wig-Holstein mit in ihr Medienkonzept einfliefSen lassen.

Insbesondere kann konzeptgestiitztes Arbeiten im Medienbereich an Schulen die
TCO (Total Cost of Ownership) von EDV optimieren, Fehlinvestitionen minimieren
bzw. verhindern und ein bereits vorhandenes, mancherorts aus Kostengriinden ,zu-
sammengebasteltes” Netzwerk in ein stringent durchdachtes Schulintranet iiberfiih-
ren.

Das Medienkonzept einer Schule sollte nachhaltig ausgelegt, aber nicht statisch
sein. Mit den Anspriichen von Lehrer/innen, Schiiler /innen und Eltern sollte es mit-
wachsen konnen, und somit an neue Technologien anpassungsfahig sein. Konzeptan-
derungen sollten stets die Vorgaben des Datenschutzes erfiillen und mit den entspre-

chend zustdndigen Behorden abgestimmt sein.

2.1 Ein gemeinsames Konzept von Schiilern, Lehrern und Eltern

Das IT-Konzept einer Schule ist unserer Auffassung nach in erster Linie ein Konzept
fur Menschen, vor allem fiir die Schiiler/innen und Lehrer/innen einer Schule, in-
direkt auch ein Konzept fiir die Schuleltern. In ein Schulkonzept fiir IT sollten die
Bediirfnisse aller genannten Gruppen miteinfliefSen. Insbesondere thematisiert wer-
den sollten auch Gedanken zu Risiken von Internetnutzung und auch zu den damit
verbundenen Angsten bzw. Bedenken — meist seitens der Elternschaft. Aspekte eines

Medienkonzepts konnen zum Beispiel sein:

e Was sind (digitale) Medien? An welche der vielfdltigen Technologien muss bei
der Erarbeitung eines Medienkonzepts der Zukunft gedacht werden?

e Welchen Stellenwert hat das Arbeiten am Computer als digitales Hauptmedium
im Lehrplan, welchen Stellenwert mochte die individuelle Schule der Arbeit am
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2.1 Ein gemeinsames Konzept von Schiilern, Lehrern und Eltern

PC geben? Wie wichtig schitzt die Schule die Erziehung am Computer fiir die
berufliche Ausrichtung der Schiiler/innen ein?

e Welchen Risiken bei der Nutzung digitaler Medien mochte die Schule aktiv be-
gegnen? Mit welcher Methodik soll hierbei vorgegangen werden?

e Inwieweit soll gleichzeitig mit der Ausbildung in EDV an die Nutzung von
Alternativmedien im Unterricht herangefiihrt werden (z. B. Literatur- und In-
formationsrecherche in Bibliotheken, Archiven, Fernleihen etc.)? Welchen (di-
daktischen) Stellenwert sollen handschriftliches, kiinstlerisches, musikalisches
Arbeiten, wie auch Sport und Bewegungslehre neben der Arbeit am Computer

explizit erhalten bzw. weiterhin behalten?

e Welche Aspekte der Computerarbeit miissen aktiv gelehrt werden? Ist didakti-
sche IT-Kompetenz an der Schule/im Kollegium vorhanden oder empfiehlt es
sich, ein Budget fiir regelméfiige Fortbildungen bereitzuhalten (fiir Klassense-
minare, Lehrer/innen-Workshops, vergl. Abschnitt 7.4)? Welche Fortbildungen
bietet das Land Schleswig-Holstein (IQSH) fiir Lehrer/innen an, welche miis-
sen extern eingekauft bzw. am IQSH angeregt werden? Sind Lehrer/innen zu
Schulungen und Weiterbildungen im EDV-Bereich verpflichtet (Arbeitsanord-
nung der Schulleitung)?

e In Schleswig-Holstein ist Schiilern/innen eine unbeaufsichtigte Internetnut-
zung in der Schule untersagt (IQSH, 2007; sowie pers. Kommunikation Tho-
mas Banck, Ministerium fiir Bildung und Kultur Schleswig-Holstein und Hol-
ger Brocks, ULD! Schleswig-Holstein, vom 26. Mai 2010). Eine Computernut-
zung und die Erreichbarkeit von Webangeboten im Schulintranet sind jedoch
zuldssig, ohne dass beaufsichtigt werden muss. Ein Medienkonzept sollte fest-
legen, ob Schiiler/innen fiir eine unbeaufsichtigte PC-Nutzung in der Schule ei-
ne Qualifikation benotigen (z. B. einen Computerfiihrerschein: Gewahrleistung
von PC-Grundkenntnissen, vorangegangene Wissensvermittlung bzgl. der in
der Schule etablierten Intranettechnologien, Aufklarung iiber Aspekte des Da-
tenschutzes und der Privatsphidre, Unterweisung bzgl. nachhaltigem Umgang
mit und Achtung vor dem bereitgestellten Material). Wie soll mit EDV-Miss-
brauch umgegangen werden (sofortiger Entzug des Computerzugangs, bei ein-

oder mehrmaligem Vorkommen)?

1Unabhingiges Landeszentrum fiir Datenschutz

12



Padagogisches Medienkonzept

e Ab welchem Alter findet PC-Nutzung im Unterricht statt, ab welchem Alter
ist unbeaufsichtigtes Arbeiten am PC (bei gesperrtem Internetzugang) erlaubt
bzw. aus didaktischer Sicht sinnvoll?

e Diirfen Privatgerate (Netbooks, iPods u. a. mobile Gerite) innerhalb der Schul-
IT-Struktur genutzt werden? Ist die Nutzung des Internets mit den Geréten zu
schulischen Zwecken ebenfalls erlaubt? Halt die Schule hierfiir Sicherheitsvor-
kehrungen bereit? Ist die Nutzung von Privatgeraten tiberhaupt sinnvoll? Wenn

ja, dann zu welchen Anldssen?

e Mit welchen Sicherheitsvorkehrungen begegnet die Schule ,Schéadlingen” des
Schulintranets bereits im Vorfeld aktiv (z. B. durch Firewalls, Antivirus-Softwa-
re, Benutzerkonten, regelméfliges Einrichten neuer Kennworter, Steuerung des
Internetzugangs auf Benutzer- oder Gruppenebene etc.)?

e Welche Software soll in der Schule eingesetzt werden? Ist diese Software auch
auf Computern daheim fiir Schiiler /innen installier- und nutzbar? Welches Be-
triebssystem wird fiir den Einsatz der geplanten Software auf den Arbeitsstatio-
nen in der Schule bzw. daheim benotigt? Wird bereits Software eingesetzt, die
mittlerweile im Arbeitsalltag unentbehrlich geworden ist, und deren Nutzung
unbedingt fortgesetzt werden soll?

e Welche Anforderungen haben die einzelnen Fachschaften an Software-Nutzung
auf den Arbeitsstationen des Schulintranets? Welche Kommunikations- und
Consulting-Arbeitsschritte miissen vor einer Software-Bestellung innerhalb der
Fachschaften eingehalten werden?

e Welche Dateiformate sollen im Schulintranet zum Einsatz kommen (z. B. im Of-
fice-Bereich oder bei der Grafik- und Fotobearbeitung)? Sollen alle oder nur aus-
gewdhlte Arbeitsstationen fiir Multimedia-Nutzung ausgelegt sein (Abspielen
von Musik- und/oder Filmdateien)?

e Welche tragbaren Medien (DVDs, CD-ROMs, USB-Sticks, Digitalkameras) sol-
len an der Schule einsetzbar sein? Wie soll so eine Nutzung geregelt werden
(Freischaltung der Nutzung fiir einzelne Benutzer/innen oder Benutzergrup-

pen, Nutzung nur von designierten Arbeitsstationen aus)?

e Soll Software zum Einsatz kommen, die Lehrer/innen beim Unterricht am

Computer didaktisch unterstiitzt (vergl. Abschnitt 4.5.14 zum elektronischen
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2.1 Ein gemeinsames Konzept von Schiilern, Lehrern und Eltern

Klassenzimmer ,iTalc” oder Abschnitt 4.5.14 zur Lernumgebung , Sugar”)?

e Setzt die Schule Beamer-Prasentationen im Unterricht ein? Sind solche Beamer
in ausgewdhlten Schulrdaumen fest installiert oder kommen mobile Beamer-Ge-
rdate zum Einsatz? Ist den Beamer-Gerdten PC-Hardware fest zugeordnet oder
nutzen Lehrer/innen wechselnde private oder schuleigene Notebooksysteme,
um Présentationen iiber Beamer im Unterricht zu zeigen?

e Sollen in Klassenzimmern oder Fachrdumen sog. Smartboards bzw. White-
boards zum Einsatz kommen? Auf welchen Betriebssystemen ist die Smart-
board-Software einsatzfihig? Wie viele und welche Lehrer/innen einer Schu-
le sehen im Einsatz von Smartboards fiir ihren Unterricht einen Mehrgewinn?
Wie viele und welche Lehrer/innen werden die weitere Nutzung von ,Black-
boards” weiter bevorzugen?

e Sollen Informationen wie Vertretungspldne, Schulveranstaltungen, Schulkalen-
der etc. auf grofsen Screens im Foyer o. 4. angezeigt werden (Nutzung sog. ,,Di-
gital Signage” Technologien)? Wenn ja, soll in der Schule eine Software (incl.
Server) bereit gestellt werden, um solche Screens mit Informationen zu bedie-
nen? Oder soll alternativ ein externer Dienstleister diese Aufgabe tibernehmen?
Auf welche Weise lassen sich Daten auf Digital Signage Screens platzieren, wel-
che Dateiformate kommen dabei zur Anwendung? Ist ein Datentransfer zwi-
schen dem Verwaltungsnetzwerk und einem anderen Netzwerksegment der
Schule bzw. dem Netzwerk eines Dienstleisters hierfiir notwendig?

e Sollen Klausuren mit Hilfe des PC-Arbeitsplatzes bearbeitet werden (Simu-
lationsberechnungen in der Mathematik, Internetrecherche? wihrend WiPo3-
Klausuren etc.)? Soll zu solch einem Zweck eine sog. Klausurumgebung am
PC-Arbeitsplatz zum Einsatz kommen (Separierung der Arbeitspldtze, Unter-
bindung jeglicher Kommunikation zwischen Arbeitspldtzen)?

e Sollen ausgewadhlte, IT-begeisterte Schiiler/innen einer Computer-AG den offi-
ziellen Status von ,Junior-Admins” erhalten und den IT-Support an der Schu-
le aktiv mitgestalten bzw. organisieren. Welche Aufgaben diirfen solche ,Juni-
or-Admins” tibernehmen? Besteht die Moglichkeit, , Junior-Admins” auch mal

2Selbstverstandlich ist Internetzugriff in Klausuren nur sinnvoll, wenn der Internetzugriff stark ein-
geschrankt wird, z. B. auf einzelne Wissensportale oder Buchverlage. Eine Kommunikation via e-
Mail oder dhnliche Medien muss selbstverstdndlich technisch unterbunden werden.

3Wirtschafts- und Politikunterricht
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2 Padagogisches Medienkonzept

voriibergehend vom normalen Unterricht zu befreien, um an anderer Stelle in
der Schule IT-Hilfestellung zu leisten? Was braucht es, damit die Rolle des ,Ju-
nior-Admins” vom gesamten Kollegium mitgetragen wird? Wie wird ein sol-
che Dienst organisiert (Dienstpléne fiir Junior-Admins)? Auf welche Weise wird
solch ein Posten honoriert (Zeugniskommentar, Freizeitaktivitit fiir Computer-
AG, IT-Trainings durch IT-Profis)?

e Wie wird die Kommunikation bzgl. EDV-Themen an der Schule organisiert
(Fehlerberichterstattung an EDV-Support iiber Feedback-Portal, Kontakt zu

Lehrer/innen iiber e-Mailverteiler ermdoglichen)?

Der zentrale Punkt eines IT-Medienkonzepts an einer Schule jedoch ist, inwieweit
sich die Schule als Einrichtung in der Verantwortung fiir die Medienkompetenz ih-
rer Lehrer/innen und Schiiler/innen sieht. Der Umgang mit Computern, das Arbei-
ten im Intranet einer Schule und die Nutzung des Internets verlangt Lehrer/innen
und Schiiler/innen eine nicht als selbstverstiandlich anzunehmende Medienkompe-
tenz ab. Eine solche Medienkompetenz muss erworben und erarbeitet werden. Leh-
rer /innen brauchen dafiir regelméaBige Informations-Updates, um sich den Uberblick
tiber die aktuellen Themen der IT-Szene und auch den damit verbundenen juristi-
schen Regularien zu verschaffen bzw. zu bewahren. Schiiler/innen wiederum brau-
chen aus unserer Sicht vor allem kompetente Unterstiitzung und Fithrung im Um-
gang mit IT-Medien, ebenso aber aktive Kontrapunkte zur Zeit vor dem PC im Schul-
und Lebensalltag.

2.2 Debian Edu/Skolelinux

Als technischen Unterbau fiir die Umsetzung eines Schulmedienkonzepts, wie
auch als tibergeordneten Projektkontext, haben wir fiir ,IT-Zukunft Schule” Debian
Edu/Skolelinux gewahlt. Das internationale Debian-Projekt* stellt eine umfassende
Sammlung an Freier Software® fiir das GNU/Linux-Betriebssystem zur Verfiigung.
Menschen, die im Debian-Projekt meist auf ehrenamtlicher Basis mitarbeiten, bilden
eine Gemeinschaft, die Debian-Community.

Innerhalb der Debian-Community sind seit 2001 zwei Debian-Anpassungen fiir

Schulen entstanden: Skolelinux (in Norwegen) und Debian Edu (in Frankreich). Ei-

“nttp://www.debian.org
5 frei” wie in ,Freiheit”
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ne Fusion beider Projekte fand in 2003 statt, seitdem sind die beiden Begriffe (De-
bian Edu und Skolelinux) synonym und beziehen sich auf dasselbe Projekt. Sko-
lelinux/Debian Edu® wird von einer internationalen Gemeinschaft von Entwick-
ler/innen getragen.

Die auf Debian Edu/Skolelinux Computern zur Anwendung kommende Soft-
ware ist vollstindig in der Debian GNU/Linux-Distribution enthalten. Debian
GNU/Linux bietet den Nutzer/innen eine Auswahl verschiedenster Desktop-Ar-
beitsumgebungen, Office- und Internet-Programme wie LibreOffice, Mozilla Firefox
und viele andere mehr, Lernsoftware fiir die verschiedensten Unterrichtsfacher, so-
wie Programme, um Server-/Client-basierte IT-Strukturen in Schulen und anderen
Einrichtungen aufzubauen.

Die Stadt Hamburg bietet bereits seit 2006 Schulen Skolelinux als Alternative zu
Microsoft Losungen an. In 2008 wurde Skolelinux vom Bundesland Rheinland-Pfalz
als Landesmusterlosung fiir IT-Systeme an Schulen gewdhlt. Vom Landesmedienzen-
trum Rheinland-Pfalz wurde in Kooperation mit der Technischen Universitit Kaisers-
lautern zwischen 2008 und 2011 das Skolelinux-RLP Projekt durchgefiihrt.

In Abschnitt 4.5.2 gehen wir tiefer auf Aspekte von Debian Edu/Skolelinux ein und

stellen auch technische Details dieser GNU /Linux-Distribution fiir Schulen vor.

2.3 Datenschutz an Schulen

Eine Ubersicht iiber den Datenschutz an Schulen (Schwerpunkt Schulverwaltung)
gibt die vom Unabhidngigen Datenschutzzentrum Schleswig-Holstein herausgegebe-
ne Fibel ,Praxishandbuch Schuldatenschutz” (vergl. BROCKS, 2009). In der Broschii-
re behandelt werden vornehmlich die Datenschutzaspekte des Erhebens, Speicherns,
Ubermittelns, Sperrens und Loschens von Personendaten, angewendet auf den Le-
bensbereich Schule.

Fiir den Netzwerkbetrieb in der Schule empfehlen wir eine strikte Trennung des péa-
dagogischen Schulintranets vom Verwaltungsnetz der Schule. Durch solch eine strik-
te Trennung werden viele Forderungen an den Schuldatenschutz bereits erfiillt. Im
Bundesland Schleswig-Holstein sollten zudem bis Ende 2010 alle Schulverwaltungen
an das Landesbildungsnetz Schleswig-Holstein (LanBSH) angegliedert worden sein.
Diese vom IQSH durchgefiihrte MafSnahme sorgt weitestgehend fiir den geschiitz-

ten Raum der gespeicherten und zu verarbeitenden Daten und ermoglicht auch eine

®internationale Homepage: http://www.skolelinux.org, Homepage der deutschen User Commu-
nity: http://www.skolelinux.de
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geschiitzte Datentibermittlung via e-Mail innerhalb des Landesbildungsnetzes (z. B.
zwischen Schulen untereinander).
Sollten innerhalb der Schulverwaltung Dienstnotebooks zum Einsatz kommen,

dann bestehen hierfiir zwei Hauptvorgaben:

1. Personendaten diirfen auf Dienstnotebooks nur unter Verwendung einer Ver-
schliisselungssoftware gespeichert werden (§6 Abs. 3 LDSG”) und

2. Dienstnotebooks diirfen aufierhalb der Schule nicht am Internet angeschlossen
werden (§9 Abs. 2 DSVO Schule®).

Die genannten Punkte gelten insbesondere fiir mobile Geréte der Schulleitung, so-
fern Personendaten darauf gespeichert und verarbeitet werden. Der Anschluss pri-
vater PCs oder Notebooks am Verwaltungsnetz einer Schule ist vollends unzuldssig,
von der Nutzung von mobilen Datentrdagern (z. B. USB-Sticks) zur Speicherung von
Personendaten wird abgeraten (BROCKS, 2009).

Dem Arbeiten von Lehrkréften mit schulischen Personendaten im privaten Bereich
ist in der Broschiire des ULD ein eigenes Kapitel gewidmet. Zu den Personendaten
von Schiiler/innen gehdren insbesondere — neben allgemeinen Angaben zur Person —
Daten iiber das allgemeine Lern- und Sozialverhalten von Schiiler /innen, Daten zur
Leistung und zur Schullaufbahn, sowie Daten zum eventuellen Forderbedarf eines/r
Schiilers/in.

Im allgemeinen ist es gingige Praxis, dass solche Daten im Rahmen der Lehrtéatig-
keit zwischenzeitlich auf Privatnotebooks von Lehrer/innen gespeichert und verar-
beitet werden. Eine solche Verarbeitung ist generell nur nach schriftlicher Genehmi-
gung seitens der Schulleitung zuldssig. Die Lehrkraft muss gegen Unterschrift ver-
sichern, die im privaten Bereich verarbeiteten Personendaten nach besten Kriften
und bestem Wissen vor Fremdzugriff zu beschiitzen (vergl. §9 Abs. 1 S. 2 DSVO
Schule). Zu dieser schriftlichen Vereinbarung gehort unter anderem die Zusicherung
der Lehrkraft gegeniiber der Schulleitung, dass fiir die Speicherung von Personenda-
ten ausschliefdlich Verschliisselungssoftware auf dem privaten Notebook zum Einsatz

"Landesdatenschutzgesetz (LDSG), Schleswig-Holsteinisches Gesetz zum Schutz personenbezoge-
ner Informationen vom 9. Februar 2000, GS Schl.-H. II, G1.Nr. 204-4, GVOBI. Schl.-H. 4 /2000, S. 169
giiltig ab dem 01. Juli 2000

8Landesverordnung {iber ~die Verarbeitung personenbezogener Daten in  Schulen
(Datenschutzverordnung-Schule) vom 12. November 2008. Verordnet durch das Ministerium
fiir Bildung und Frauen, aufgrund des § 30 Abs. 11 des Schulgesetzes (SchulG) vom 24. Januar
2007 (GVOBL. Schl.-H. S. 39, ber. S. 276), zuletzt gedndert durch Gesetz vom 11. Marz 2008 (GVOBL
Schl.-H. S. 148)
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kommt, sowie die Zusicherung, dass die Lehrkraft {iber ausreichend Kenntnisse auf
dem Gebiet der Datenverarbeitung und der Datensicherung verfiigt, um eine sichere
Datenhaltung auf dem privaten PC zu gewihrleisten.

Laut Holger Brocks (ULD Schleswig-Holstein, pers. Komm. vom 26. 05. 2010) sind
Personendaten stets als Verwaltungsdaten zu bewerten und somit dem Verwaltungs-
netz einer Schule zuzuordnen. Wird Lehrer/innen Datenspeicherkapazitdt im pada-
gogischen Schulintranet bereitgestellt, so ist es notwendig, seitens der Schulleitung
auf die aktuelle Rechtssituation bzgl. des Schutzes von Personendaten hinzuweisen:
bei den im pddagogischen Netz einer Schule zu speichernden Daten darf es sich in
keinerlei Hinsicht um Personendaten (Klassenspiegel von Klausuren, Vorbenotungen
von Schiiler/innen, Adressenlisten etc.) handeln.

Die aktuelle Entwicklung im IT-Bereich eilt den Regelwerken von Schulen im allge-
meinen voraus. Diverse Technologien werden fiir Schulen zunehmend attraktiv (z. B.
Groupware- statt e-Mailsoftware’, Bereitstellung von Speicherressourcen fiir Leh-
rer/innen im padagogischen Netz, e-Learning-Portale, Online-Portale fiir die Schul-
verwaltung, Telearbeit daheim auf Terminalservern in der Schule statt Datenkopieren
zwischen Schul- und Privat-PCs etc.). Diese miissen aber vor einer Nutzung in Schu-

len von der Datenschutzbehorde des Landes begutachtet und abgesegnet werden. !

2.4 Jugendschutz an Schulen

Fiir die Aspekte der Internetnutzung bezogen auf den Jugendschutz ist zu beach-
ten, dass Schulen potentiell zwei Gesetzgebungen unterliegen: dem Schulgesetz und
dem Telemediengesetz. Fiir die schulische Nutzung des Internets greift die Aufsichts-
pflicht der Schule (vergl. §36 SchulG SH'!) und die damit verbundenen Regularien,
wie z. B. die Filterung von Internetinhalten und die Mitprotokollierung von Internet-

zugriffen.

9Gangige e-Mailprogramme bieten zusétzlich zur e-Mailfunktion schon lange Termin-, Adress- und
Aufgabenverwaltung mit an. In Unternehmen wird heutzutage immer héufiger die Moglichkeit
genutzt, Kalender-, Adressbuch- und dhnliche Ressourcen gemeinsam in Benutzergruppen zu nut-
zen. Sobald die Gruppenfunktionalitdt zu Programmen wie z. B. MS Outlook™ oder KDE Kontact
hinzugefiigt wird (z. B. durch einen zentralen MS Exchange™ oder Kolab Groupware Server) wer-
den solche Programme nicht mehr als e-Mailprogramme, sondern als Groupware-Clients bezeich-
net.

10 Aktuell wird beim Bildungsministerium und beim Unabhéngigen Landeszentrum fiir Datenschutz
(ULD) an diesem Thema gearbeitet (pers. Komm. Sven Thomsen am 16. Méarz 2011).

11Schulgese’tz (SchulG) vom 24. Januar 2007, zuletzt gedndert durch Gesetz vom 11. Mérz 2008, Land
Schleswig-Holstein
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Fiir eine aufSerschulische Bereitstellung des Internetzugangs miissten Schulen theo-
retisch als Internetdiensleister auftreten. Hier griffe dann das Telemediengesetz, eine
Filterung von Inhalten und Protokollierung von Zugriffsdaten waren dann nicht oder
nur noch begrenzt zulassig (vergl. §15 TMG!?).

Aus diesem Grund gehen die IT-Ausstattungsempfehlungen des Landes Schles-
wig-Holstein und der kommunalen Landesverbande (IQSH, 2007) grundsatzlich bei
jeder Form der Internetnutzung innerhalb der Schulrdumlichkeiten von einer schuli-
schen Aktivitdt aus. Von einer aufierschulischen Nutzung der IT-Infrastruktur einer
Schule sollte abgesehen werden.

Das ULD (pers. Komm. Holger Brocks, vom 26.05. 2010) wertet eine unbeaufsich-
tigte Internetnutzung stets als aufserschulische Aktivitit, selbst wenn der Zweck der
Nutzung schulischen Hintergrund hat (z. B. eine Online-Recherche zur Hausaufga-
benbearbeitung in einer Freistunde). Diese Art der Nutzung wiirde somit juristisch
in den Bereich des Telemediengesetzes (TMG) fallen.

Eine Internetnutzung ist somit an Schulen in Schleswig-Holstein ohne Aufsicht
durch eine/n Lehrer/in nach aktueller Rechtslage nicht zuldssig. Filtersoftware an
Schulen unterstiitzt die Lehrer/innen in ihrer Aufsichtspflicht, wird aber bislang
nicht als ausreichender Ersatz angesehen. Bei Missbrauchsvorkommen wéhrend der
Internetnutzung haftet an Schulen nach aktueller Rechtslage die Schulleitung.

An manchen Schulen wird Schiiler/innen schon jetzt trotz der klaren Vorgaben des
Landes eine unbeaufsichtigte Internetnutzung gestattet (wohl meist aufgrund von
Unwissenheit bzgl. der giiltigen Rechtssituation). Allgemein, aber auch insbesondere
durch die zunehmende Uberfiihrung von Schulen in Ganztagsschulen, rechnen wir
in den ndchsten Jahren mit einem deutlichen Anstieg des Bedarfs, Internetnutzung an
Schulen auch unbeaufsichtigt den Schiiler /innen zu schulischen Zwecken zu ermog-
lichen. Bei Diskussionen mit den zustandigen Behorden unterstiitzen wir Schulen in
Schleswig-Holstein gerne, um bei Bedarf diesen Prozess voran zu treiben und um
eine fiir alle akzeptable Moglichkeit der Umsetzung zu finden.

Fiir die technische Betrachtung und die Umsetzung der geschilderten Vorgaben
bedeutet dies nun konkret, dass zunédchst den Systembetreuern/innen einer Schule
— und optimalerweise den Lehrkréften ebenso — bewusst sein muss, dass sich hinter
dem Begriff , Internetnutzung” weitaus mehr verbirgt als das Aufrufen von Websei-

ten im Webbrowser.

2Telemediengesetz (TMG) vom 26. Februar 2007 (BGBL I S. 179), das zuletzt durch Artikel 2 des
Gesetzes vom 14. August 2009 (BGBL I S. 2814) gedndert worden ist
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Das Ubertragen und Betrachten von Webseiten auf dem eigenen PC ist nur eine
von vielzahligen Dienstleistungen, die {iber das Internet vermittelt werden konnen.
Andere Dienste im Internet sind z. B. e-Maildienste, IRC!? und andere Chatdienste
(Jabber, ICQ, MSN etc.), Filesharing vermittelnde Dienste, Adress- und allgemeine
Datenbankendienste (LDAP, SQL), Authentifizierungsdienste (Kerberos), Zeitgeber-
dienste (NTP) usw.

Aus diesem Bewusstsein heraus folgt aus technischer Sicht direkt, dass das Intranet
einer Schule fiir ein- und ausgehende Verbindungen mit dem Internet vollstindig
durch eine Firewall geschiitzt sein muss. Es gilt insbesondere, jeglichen Direktzugriff
auf Dienste im Internet vom Schulintranet aus grundlegend zu sperren und dadurch
zu verhindern.' Eine solche Sperrung fiihrt ohne ergdnzende Mafinahmen zunéchst
dazu, dass ein Arbeiten im Internet von PCs im Schulintranet aus nicht mehr moglich
ist. Zusétzlich zu einer solchen Vollsperrung miissen somit serverbasierte Dienste
im Schulintranet etabliert werden, die eine Kommunikation mit Web- oder anderen
Servern im Internet vermitteln und dadurch trotz streng konfigurierter Firewall eine
weitestgehend kontrollierbare Internetnutzung wieder ermdoglichen.

Solche Dienste werden im allgemeinen als ,Proxy-Dienste” bezeichnet. Ein Pro-
xy-Dienstprogramm, das auf einem Server im Schulintranet lduft, kann Datentiber-
tragungen zwischen dem Internet und den Arbeitsstationen im Schulintranet ver-
mitteln, selektieren und auch protokollieren. Die Selektion von Datentibertragungen
kann stattfinden auf Basis von Internetadressen, Benutzerinformationen und/oder
auf Basis der iibertragenden Inhalte. Die Protokollierung kann Ziel- und Quellrech-
ner, Uhrzeit und Datum und ggf. auch Benutzerinformationen aufzeichnen und in
einer Protokolldatei fiir die Nachverfolgung festhalten.

Ein klassisches Beispiel fiir einen Proxy-Dienst ist ein sog. Webproxy, der das Auf-
rufen von Internetseiten vermittelt. An Schulen sollte fiir das Aufrufen von Web-
seiten ein Webproxy mit integrierter Inhaltsfilter-Software eingesetzt werden (vergl.
Abschnitt 4.5.8 zur Freien Software , DansGuardian”). Die Inhaltsfilter-Software se-
lektiert Internetinhalte nach verschiedenen Kriterien (Antivirus, Stichwortgewich-

tung, gesperrte URLs!?, Dateitypen, Browser-Plugins etc.) und entscheidet, ob eine

BInternet Relay Chat — eines der dltesten Chat-Protokolle des Internets

14Im Bereich der Heimnetze sind Firewalls mittlerweile in vielen Haushalten installiert (z. B. integriert
im heimischen DSL-Router). Im Heimbereich vereiteln die DSL-Router einen Direktzugriff vom
Internet ins heimische Netz, aber aus dem Heimnetz ins Internet sind in der Regel alle Zugriffe auf
direktem Wege moglich.

15Uniform Resource Locator — URL ist ein Sammelbegriff fiir verschiedenen Typen von Netzwerk-
adressen, darunter auch Webadressen im Internet.
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Zugriff verweigert

STOP

Zugriff auf diese Seite wurde verweigert!

URL: http://www.google.com/search?ie=UTF-8&o0e=UTF-8&sourceid=navclient&gfns= 18&g=gl%C3%BCcksspiele+poker+sex
Gewichtete Ausdrucksbeschrankung iiberschritten

Details:

Gewichtete Ausdrucksbeschrankung ven 50 : 78 ((-news, report)+(-news, article)+( penthouse , pet)+(foto, sex)+( sex , bilder)+ sex +-
sport+erotik+-genre+-main+nws+playboy+playmate+-test +-transparent)

Fragen oder Beschwerden bitte direkt an die NetzwerkadministratorInnen: s sl e me * 2

Abb. 1: Inhaltsfilterung von Webcontent mit der Freien Software DansGuardian. Das Such-
ergebnis einer Anfrage bei Google mit den Suchbegriffen ,Gliicksspiele Poker Sex”
wurde von DansGuardian geblockt.

im Webbrowser (o.4.) aufgerufene URL auf dem Bildschirm angezeigt werden darf
oder nicht.

Ziel der Inhaltsfilterung an Schulen ist es hauptsédchlich, die Schiiler /innen vor ju-
gendgefdhrdenden Aspekten des Internets wie z. B. Pornographie, Gewaltverherrli-
chung, Gliicksspiele etc. zu schiitzen und die Anzeige entsprechender Webseiten im
Webbrowser zu unterbinden (vergl. Abbildung 1). Ein weiterer Nutzen einer Inhalts-
filter-Software ist es, dass man mit ihr das Eindringen von Schadsoftware auf dem
Weg iiber den Webbrowser nahezu vollstandig unterbinden kann.

Eine Bekanntmachung des Schleswig-Holsteinischen Ministeriums fiir Bildung,
Wissenschaft, Forschung und Kultur vom 18. Dezember 2003 legt fiir die poten-
tielle unbeaufsichtige Internetnutzung seitens der Schiiler/innen einen Katalog an
Nutzungsregelungen fest, denen Schulen nachkommen miissen, sollte in Zukunft ei-
ne unbeaufsichtigte Internetnutzung fiir Schiiler /innen auf juristischer Ebene erlaubt
werden. Aus diesen Nutzungsregelungen lassen sich technische Voraussetzungen fiir
ein Schulintranet ableiten. Eine dieser Voraussetzung ist das Betreiben einer — wie
hier beschriebenen — Inhaltsfilter-Software fiir Webseiten an Schulen in Schleswig-
Holstein.

Ziel eines Schulintranets der Zukuntft sollte es sein, Schiiler /innen die Moglichkeit

zu bieten, unbeaufsichtigt EDV-Arbeitspldtze — mit deaktiviertem Internetzugang —

16https://www.datenschutzzentrum.de/schule/rechtliche-grundlagen-internet-nutzung-
an-schulen.pdf
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in der Schule zu nutzen.

e Um den gesetzlichen Auflagen zu begegnen, muss standardmafig fiir alle Schii-
ler /innen an frei zugédnglichen, unbeaufsichtigten Arbeitsstationen in der Schu-

le der Internetzugang deaktiviert sein.

e Fiir Lehrer/innen hingegen braucht es diese Einschrankung nicht, bei An-
meldung eines/einer Lehrers/in an einem frei zugédnglichen Arbeitsplatz im

Schulintranet wird diese/dieser implizit ein freigeschaltetes Internet erwarten.

e An Arbeitspldtzen in Computerrdumen konnte wiederum der Internetzugang
fiir Schiiler/innen und Lehrer/innen gleicherweise standardmaiflig moglich
sein (da man in Fachrdaumen in der Regel von einer anwesenden Aufsichtsper-

son ausgehen kann).

e Entscheidend ist an dieser Stelle auch die Definition der , Unbeaufsichtigten
Internet-Nutzung”. In einem héufig frequentierten Areal der Schule konn-
te ein , Offener Lernbereich” etabliert werden. Die Bildschirme der einzelnen
Arbeitspldtze werden so aufgestellt, dass von vorbeigehenden Personen stets
alle Bildschirme einsehbar sind. Das Internet-Nutzungsverhalten der Schii-
ler /innen kann so von wechselnden Personen stichprobenartig im Vorbeigehen
kontrolliert werden, ein ungestortes Surfen im Internet ist fiir Schiiler/innen
im , Offenen Lernbereich” nicht moglich, jedoch aber die Internetnutzung fiir
schulische Zwecke.

Um die Internet-Freischaltung fiir Schiiler/innen flexibel zu gestalten, sollte die
eingesetzte Filtersoftware somit Konfigurationsmechanismen anbieten, die es Leh-
rer/innen erlauben, das Internet fiir individuelle Schiiler /innen, Gruppen von Schii-

ler/innen (z. B. Klassen) oder Arbeitspldtze frei zu schalten.

2.5 Sicherheitskonzepte

Der Erstellung eines Sicherheitskonzeptes geht eine sorgféltige Analyse der bereits
vorhandenen oder der geplanten IT-Infrastruktur voraus. Viele Details gibt es fiir die
IT-Projektplaner/innen bei der Erarbeitung eines sicher ausgelegten IT-Konzeptes zu
bedenken.
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Auf die beiden unseres Erachtens wichtigsten Aspekte mochten wir ausfiihrlicher
Eingehen: auf prinzipielle Eckpfeiler eines moglichen Firewallkonzepts im Schulin-
tranet und auf das recht weite Feld der Endpoint Security (Schutz einzelner Arbeits-
platzsysteme, ggf. auch mobiler Geréte).

2.5.1 Firewall im Schulintranet

Bei der Konzeptionierung einer Schulintranet-Firewall gibt es nur eine wirklich wich-
tige Regel zu beachten: Keep it simple!!!

Die Gefahr, ein komplexes Netz von ineinandergeschachtelten Firewallsystemen
mit jeweils uniibersichtlich langen Regelwerken ,,zusammenzustricken”, ist immens
grofs und sollte unbedingt vermieden werden. Neben der anzustrebenden Einfach-

heit konnen einige Grundregeln in einem Schulintranet z. B. sein:

e Zugriffe vom Internet ins Schulintranet sind fast ohne Ausnahme untersagt (das
Bereitstellen von Telearbeitspldtzen kann z. B. eine mogliche Ausnahme dieser
Vorgabe sein, vergl. hierzu Abschnitt 5.8).

e Zugriffe vom Schulintranet ins Internet sind ebenfalls fast ohne Ausnahme un-
tersagt, die freizugebenden Zugriffskanile auf Dienste im Internet werden ex-

plizit definiert, dokumentiert und entsprechend dann freigegeben.

e Firewalls werden auf wenige Knotenpunkte (Router) im Schulintranet be-
schrankt (Ubersichtlichkeit).

e EDV-Arbeitsstationen konnen im Schulintranet nur mit explizit fiir sie angebo-

tenen Diensten auf explizit nominierten Intranet-Servern kommunizieren.

e EDV-Arbeitsstationen greifen auf Internet-Dienste ausschliefdlich iiber vermit-
telnde Verbindungssoftware (Proxy-Software) zu.

e EDV-Arbeitsstationen bieten keine Netzwerkdienste an.

e EDV-Arbeitsstationen konnen untereinander nicht direkt (peer-to-peer) kom-
munizieren (Switches mit Portseparierung, vergl. Abschnitt 6.11).

e Jeder Anschluss eines Computers (0. 4.) an das Schulintranet wird protokolliert

und kann nachtraglich nachvollzogen werden.
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e Bei Nutzung von Virtualisierungssoftware (vergl. Abschnitt 6.1) werden keiner-
lei Zugriffe zwischen Virtualisierungs-Servern (Hosts) und den darauf laufen-
den virtuellen Maschinen (VMs, Guests) zugelassen.

Die technische Umsetzung einer Schul-Firewall ist auf vielerlei Weise moglich. Ne-
ben Appliance-Losungen (z. B. DSL-Router der Fa. Linksys/Cisco) mochten wir auf
das freie Firewall GNU/Linux-Distribution ,IPFire” aufmerksam machen (vergl. Ab-
schnitt 4.5.10), mit der ein normaler (und ggf. alter) PC in eine Firewall fiir Thre Schule
umgewandelt werden kann.

Firewalls, die auf Routern die Inter- und Intranet-Kommunikation steuern, sind
nicht in der Lage, Netzwerkzugriffe anwendungsbasiert zu iiberwachen. Auf Ap-
plikationsservern unter GNU/Linux wird ein sog. ,Mandatory Access Controlling”
(Netzwerkzugriffskontrolle auf Anwendungsebene) mittels des Sicherheitsstandards
SELinux umgesetzt. Unter MS Windows™ schiitzt entsprechend sog. Endpoint Se-
curity Software die im Netzwerk betriebenen Desktop- und Notebook-Systeme.

2.5.2 Endpoint Security

Programme, die uns bei der Arbeit am Computer beschiitzen sollen, stellen heutzuta-
ge einen groflen Umsatzanteil des Softwaremarktes dar. Sicherheitssoftware ist meist
eine Reaktion auf unsichere Programm- und Systemkomponenten. ,Es gibt keinen
verniinftigen Grund, warum Computer zunédchst unsicher konzipiert und dann vom
Benutzer abgedichtet werden miissen.”, liest es sich in einem Artikel des Ubuntu
GNU/Linux Online-Wikis.!”

Ungeachtet der im padagogischen Schulintranet eingesetzten Betriebssysteme bzw.
Software empfehlen wir, in puncto Systemsicherheit stets von einem Worst-Case-Sze-
nario auszugehen. Es gilt somit, das gesamte pddagogische Netzwerk einer Schule —
unter Berticksichtigung eines ausgewogenen Verhiltnisses von Aufwand und Nut-
zen — vor allen bekannten Gefahren der Computerwelt weitestgehend zu schiitzen.

In heterogenen Netzwerken!® empfehlen wir den Einsatz bzw. die Bereitstellung
von Sicherheitssoftware (Endpoint Security: AntiVirus, AntiSpyware, Personal Fire-
wall fiir mobile Geréte), die fiir moglichst viele Betriebssysteme und Computerarchi-
tekturen verfiigbar ist.

http://wiki.ubuntuusers.de/sicherheitskonzepte

I8Netzwerke, in denen verschiedene Betriebssysteme (MS Windows™, MacOS X™  GNU/Linux
etc.) und/oder verschiedene Betriebssystemversionen (Windows 98™, Windows XP™, Windows
7™ etc.) zum Einsatz kommen.
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Eine Sicherheitssoftware, die einerseits fiir viele Plattformen verfiigbar ist, die sich
aber andererseits auch durch moglichst kurze Reaktionszeiten bei Bekanntwerden

von Malware!

auszeichnet, ist aktuell nur in Form kommerzieller (lizenzpflich-
tiger) Produkte verfligbar. Der Markt bietet hier eine uniibersichtliche Vielfalt an
Losungsansdtzen (verschiedenste Produkte verschiedenster Hersteller). Aus diesem
Grund mochten wir Schulen an dieser Stelle insbesondere auf die Sicherheitsproduk-
te des Softwareherstellers SOPHOS Utimaco (im weiteren dem allgemeinen Sprach-
gebrauch entsprechend kurz als SOPHOS bezeichnet) aufmerksam machen.

SOPHOS allein bietet eine (teils untibersichtlich) breite und vielféltige Palette an
verschiedenen Produkten und Produktkombinationen an, bei detaillierten Fragen
hierzu beraten wir Sie gerne im Gespréach.

Wahrend Wirtschaftsunternehmen laut Lizenzmodell von SOPHOS eine Lizenz je
Nutzer/in anschaffen miissen, haben Bildungseinrichtungen den Vorteil, dass nur
je EDV-Arbeitsplatz, auf dem ein SOPHOS-Produkt genutzt werden soll, eine Lizenz
der Sicherheitssoftware erworben werden muss. Insbesondere Einrichtungen mit vie-
len Arbeitspldtzen und einem finanziellen Planungsspielraum {iiber drei oder fiinf
Jahre profitieren vom Rabattsystem der Fa. SOPHOS.

Vergleichsangebote im Bereich Security Software haben wiederholt an verschiede-
nen Stellen gezeigt, dass die Angebote der Fa. SOPHOS auffillig giinstig — bei gleich-
zeitig empfehlenswerten Produkten — ausfallen.

Das Enterprise-Lizenzmodell von SOPHOS bietet Schulen bzw. Bildungseinrich-
tungen desweiteren die folgende Moglichkeit: der Schutz aller im Schulintranet be-
triebenen Arbeitsstationen mit einem SOPHOS Enterprise Produkt berechtigt die
Schule dazu, allen Lehrer/innen und Schiiler/innen der Schule das entsprechende
SOPHOS Enterprise Produkt fiir je einen Privat-PC bereit zu stellen (pers. Komm.
Sabine Schoche, SOPHOS Utimatico, November 2009).

Aktuell mochten wir auch auf laufende Verhandlungen eines Zusammenschlus-
ses aller Hochschulen im Land Schleswig-Holstein mit der Fa. SOPHOS hinweisen,
aus denen ein Rahmenvertrag fiir alle Landeshochschulen fiir die Nutzung von SO-
PHOS-Produkten hervorgehen soll (pers. Komm. Lars Kiihnel, Rechenzentrum der
CAU zu Kiel, vom 02.06. 2010). Lars Kiihnel von der CAU Kiel signalisierte deut-

9Computerprogramme, die entwickelt wurden, um vom Benutzer unerwiinschte und ggf. schadliche
Funktionen auszufiihren. Dieser Begriff bezeichnet keine fehlerhafte Software, auch wenn diese
Schaden anrichten kann. Malware wird von Fachleuten der Computersicherheitsbranche als Uber-
/Sammelbegriff verwendet, um die grofle Bandbreite an feindseliger, intrusiver und/oder uner-
wiinschter Software oder Programmen zu beschreiben (Wikipedia: http://de.wikipedia.org/
wiki/Schadprogramm).
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liches Interesse, eine Kooperation mit Schulen im Land Schleswig-Holstein bzgl. ei-
ner SOPHOS-Rahmenlizenz einzugehen. Er bat aber auch zugleich darum, dass sich
interessierte Schulen zuvor zu einer entsprechenden Initiative zusammenfinden.?’
Ein Zusammenschluss moglichst vieler Einrichtungen wird den Lizenzpreis je Ein-
richtung aufgrund eines sehr kundenorientierten Rabattsystems bei der Fa. SOPHOS

deutlich reduzieren.

Weitere Information zu SOPHOS Utimaco finden Sie auf der Homepage des Soft-
wareherstellers:
http://www.sophos.de/

2.6 Management von Nutzerkonten an Schulen

Die Bekanntmachung des Schleswig-Holsteinischen Ministeriums fiir Bildung, Wis-
senschaft, Forschung und Kultur vom 18. Dezember 2003%! weist neben dem Aspekt
der Inhaltsfilterung beim Internetzugriff ebenfalls darauf hin, dass eine unbeaufsich-
tigte Nutzung des Internets seitens der Schiiler/innen in Zukunft nur dann moglich
werden kann, wenn einzelne Nutzer/innen im Netzwerk eindeutig identifiziert wer-
den konnen. Zugleich muss es moglich sein, Inter- und Intranetnutzung der Nut-
zer /innen namentlich nachzuvollziehen.

Eine zukunftsorientierte IT-Infrastruktur an Schulen sollte insofern fiir die Vergabe
von personenbezogenen Benutzerkonten und zugehorigen Kennwortern ausgelegt
sein. Diese Zugangsdaten sind von den Lehrer/innen und Schiiler /innen unbedingt
konsequent geheim zu halten. Dies bedarf erfahrungsgemaf’ einer regelmafligen Sen-
sibilisierung. Ohne eine strikte Geheimhaltung von Zugangsdaten seitens der Nut-
zer/innen sind alle konzeptionellen Uberlegungen zum Thema Sicherheit in IT-In-
frastrukturen vollstandig hinfallig.

An Schulen, die mit Benutzerkonten fiir Schiiler/innen und Lehrer/innen arbei-
ten, stellt das sog. ,,Account-Sharing” ein haufiges Problem dar. Vergisst ein Schiiler
sein Benutzerkennwort oder sind Einstellungen im Benutzerprofil des Schiilers de-
fekt, dann besteht die Gefahr, dass sich mehrere Schiiler/innen ein Benutzerkonto

teilen (d.h., dass Kennworter an Mitschiiler/innen herausgegeben werden). Einem

20Herr Kiihnel hat ausdriicklich darum gebeten, dass nicht einzelne Schulen einen Kontakt zum Re-
chenzentrum bzgl. der SOPHOS-Rahmenlizenz herstellen. Wir bieten Ihnen an, Ihre Anfragen zu
sammeln, und diese dann an Herrn Kiihnel im Rechenzentrum der CAU weiterzuleiten.

2lhttps://www.datenschutzzentrum.de/schule/rechtliche-grundlagen-internet-nutzung-
an-schulen.pdf
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solchen Verhalten muss gegengesteuert werden, sowohl durch Sensibilisierung fiir
den Schutz der eigenen, personlichen Daten (Medienkompetenz, Datenschutz), als
auch durch ein fiir jeden Einzelnen gut funktionierendes und schulintern leicht wart-

bares?? IT-System.

Fiir eine effiziente und benutzerfreundliche Administration von Nutzerkonten im
padagogischen Schulintranet bietet die ndchste Debian Edu/Skolelinux Version ,, De-
bian Edu squeeze” die Software GOsa? (vergl. Abschnitt 4.5.13), ein Webportal-ba-
siertes Benutzer- und Systemmanagement-System.?> Als Ergdnzung empfehlen wir
die Erstellung einer Programmerweiterung fiir GOsa?, {iber die noch nicht im Netz-
werk registrierte Schiiler /innen und Lehrer/innen neue Zugéange zum Schulintranet
mit Hilfe eines Webbrowsers beantragen konnen. Beantragte Zugénge werden dann
in der Schulverwaltung an zentraler Stelle (zum Beispiel im Sekretariat oder durch
den EDV-Beauftragten der Schule) freigeschaltet. In Situationen, in denen es ange-
zeigt sein kann, das Nutzerkonto einer Schiilerin oder eines Schiilers aufgrund von
Missbrauch o.4. zu sperren, kann dies ebenfalls an zentraler Stelle {iber das Mana-
gement-Webportal durch authorisierte Personen vorgenommen werden (was nicht

immer Ziel fithrend sein muss: Stichwort ,, Account-Sharing”).

Ohne eine derartige Benutzerkontenfiihrung wird auch in Zukunft die unbeauf-
sichtigte Nutzung des Internets fiir Schiiler/innen innerhalb einer Schleswig-Hol-
steinischen Schule nicht zuldssig sein (BROCKS, 2009).

2.7 User-Akquise

Wichtigster Aspekt bei einer Umstellung auf neue Technologien ist die Tatsache, dass
eine solche Umstellung nicht als rein technischer Vorgang gewertet werden kann und
darf. Der Schwerpunkt einer Umstellung im Bereich IT liegt vor allem darin, Verdn-
derung mit und fiir Menschen zu bewerkstelligen (vergl. GERLOFF 2008). Wahrend
aller Planungsphasen einer IT-Umstellung ist auf weitgefachterte Akzeptanz der neu-

en Technologien bei den Nutzer/innen zu achten.

Idealerweise werden Benutzer/innen (insbesondere das Kollegium an einer Schu-

227 B. sollten Lehrer/innen die Kennwérter von Schiiler/innen zuriicksetzen diirfen und kénnen...

2GO0sa? wird insbesondere im LiMux-Projekt der Stadt Miinchen als zentrales Management-System
eingesetzt. Die Stadt Miinchen stellt seit 2005 ein Netz fiir ca. 17.000 Mitarbeiter /innen mit mehr
als 15.000 Arbeitsplitzen auf Linux-Desktops um, die allesamt {iber GOsa? zentral/dezentral ad-
ministriert werden.
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le) vor den einzelnen IT-Umstellungsphasen im Schulintranet®* fiir die anstehenden

Verdnderungen im Bereich der Schul-EDV gewonnen.

Wir bezeichnen diesen Aspekt einer IT-Umstellung als ,,User-Akquise”. Ziel soll-

te es sein, moglichst viele Benutzer/innen auf die anstehenden Verdnderungen vor-

zubereiten und schon im Vorfeld eine breite Akzeptanz fiir die neuen Medien und

Technologien zu schaffen. Wirklich gut funktioniert solch ein Verdnderungsprozess,

wenn alle beteiligten Personen fiir die anstehenden Anderungen motiviert sind und

den Veranderungen mit Neugier begegnen werden.

Abb. 2: Das GNU/Linux-Maskott-
chen Tux, das zur freien
Verwendung und Integrati-
on in den eigenen Kontext
freigegeben ist (vergl.
http://www.isc.tamu.edu/
~lewing/linux/, zuletzt
besucht am 15. Juni 2010).

Zu Beginn von IT-Umstellungsarbeiten soll-
te eine Bedarfsanalyse (dhnlich einem Leis-
tungsbuch) in der Schule durchgefiihrt werden.
Grundsitzlich sollte der Bedarf an IT-Arbeitsfor-
men weitestgehend aus dem padagogischen Me-
dienkonzept der Einrichtung hervorgehen. Soll-
te ein padagogisches Medienkonzept einer Schu-
le noch nicht zur Verfiigung stehen, empfehlen
wir, parallel zu einer solchen Bedarfsanalyse und
dem Anlegen eines Leistungsbuches die Erstel-
lung eines pddagogischenen Medienkonzepts fiir
Ihre Schule.

Wir empfehlen desweiteren, eine solche Be-
darfsanalyse in regelméfiigen Abstinden in
Kurzform zu wiederholen, um so den schnellen
Entwicklungen unserer Zeit angemessen zu be-
gegnen. Bei der Erstellung eines Leistungsbuches
und auch bei der Ausarbeitung eines padagogi-
schen Medienkonzepts unterstiitzen wir das Kol-
legium an Threr Schule gerne.

Unmittelbar vor einer IT-Umstellung (vergl.
Abschnitt 7.4) konnen moderierte Einfithrungs-

Workshops Menschen an neue Technologien heranfiihren, so dass die einzelnen

Schritte der eigentlichen Nutzungsumstellung den beteiligten Menschen — unabhéan-

gig von technischen Vorkenntnissen — weitestgehend leicht von der Hand gehen wer-

2auf , Freie Software”, auf ,Freie Betriebssysteme”, auf Server Based Computing und Diskless Work-

station bzw. Thin Client Technologie
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den.
Mogliche Mafsnahmen der ,User-Akquise” im Kollegium und bei den Schii-

ler/innen kénnten zum Beispiel sein:

¢ Informationsveranstaltungen zu den geplanten Neuerungen beim Einsatz von

Software-Produkten (Beamer-Prasenstationen, Live-Demonstrationen)

e Austeilen von CDs fiir MS Windows™, die eine Vorschau auf neue Schul-Soft-
ware geben (lizenztechnisch nur moglich bei geplanter Verwendung von , Freier
Software”, vergl. Abschnitt 4)

e bei Umstellung auf ein anderes/freies Betriebssystem (wie z.B. Debian oder
Ubuntu GNU/Linux): Austeilen von offiziellen Live-CDs des Betriebssystems
in der Schule. Live-CDs ermdglichen das Ausprobieren eines Betriebssystems

auf dem Privat-PC, ohne es auf der Festplatte des PCs installieren zu miissen

¢ ,GNU/Linux-Installations-Parties”: Veranstaltungen, zu denen Lehrer/innen
und Schiiler/innen eingeladen sind, ihre Notebooks mitzubringen. Unter Su-
pervision von Profis kann ein zum Schulsystem kompatibles freies Betriebssys-
tem wie Skolelinux, Debian GNU/Linux oder auch Ubuntu GNU/Linux zu-
sdtzlich neben dem bisher genutzten Betriebssystem auf dem eigenen Rechner

installiert werden

¢ Einrichtung von Demo-Servern: Applikationsserver unter Debian GNU/Linux,
e-Learning Portale, Online-Verwaltung der Schulbiicherei usw. kénnen auf De-
mo-Plattformen Lehrer/innen und ggf. Schiiler /innen zum Testen bereitgestellt

werden

e Optional kann auch das Erschaffen einer Cooperate Identity fiir eine IT-Umstel-
lung die Motivation und Kooperation fordern. Beispielsweise kann bei Umstel-
lung auf das freie Betriebssystem GNU/Linux der Tux Pinguin (vergl. Abbil-

dung 2) mit dem Schul-Logo kombiniert werden

Desweiteren wird eine IT-Umstellung so in Einzelschritte zerlegt, dass die Ande-
rungsprozesse bei der Arbeit am EDV-Arbeitsplatz aus Sicht der Lehrer/innen und
Schiiler/innen nicht zu umfangreich werden. Uber erfolgreich abgeschlossene Ar-
beitsphasen der IT-Umstellung werden die Nutzer/innen (d. h. insbesondere die Leh-

rer/innen) transparent informiert (e-Mail Newsletter, Online-Forum o. 4.).
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Ausdriicklich werden die Nutzer /innen wiederholt aufgefordert, auf Probleme mit
der neuen Technologie hinzuweisen und Fehler aktiv zu melden. Ein Trouble-Ticket-
Portal, wie z. B. die , Freie Software” OTRS? kann die Verwaltung, Bearbeitung und
Dokumentation solcher Fehlerberichte und -beseitigungen unterstiitzen (vergl. Ab-
schnitt 5.11 und 3.3.5).

Unbedingt zu vermeiden ist es, der Mehrzahl an EDV-Nutzer/innen eine neue IT-
Technologie schlichtweg tiberzustiilpen. Die Motivierung des Kollegiums zu einer
Offenheit gegentiber neuer Software und neuen Arbeitsstationen kann hingegen der
Schliissel zu breitgefachterer Akzeptanz fiir die neuen Arbeitsmedien sein.

Ebenso kann die Wahl der Reihenfolge bei der Umstellung oder Neuanschaffung
von Arbeitsplitzen fiir die Akzeptanz eines neuen Schulsystems wie z. B. Skolelinux
entscheidend sein. Neue und schnellere Hardware wird grundsatzlich mit der neu-
en Schulsoftware installiert, auf den dlteren PCs bleibt das bisher genutzte System
noch eine Weile verfiigbar. Der Unterricht am PC (vielfach motiviert durch die Schii-
ler/innen) wird sich ganz automatisch in die PC-Rdume mit der leistungsfdhigeren

Hardware hin verlagern.

Positive Erfahrungen einiger Kollegen/innen kénnen ebenso werbewirksam ge-
nutzt werden, um auf die Skeptiker im Kollegium Einfluss zu nehmen. Neugierige
und fiir die Umstellung offene Menschen werden zuerst an die neuen Arbeitswei-
sen herangefiihrt. Eher zogerliche oder skeptische Menschen kénnen dann bei ihren

Kollegen/innen in die neuen Arbeitsmedien ,hineinschnuppern”.

Unterldsst man diese kommunikativen und motivierenden Schritte, wird man
hochstwahrscheinlich in heiklen Phasen der IT-Umstellung auf erhohte Widerstan-

de bei den involvierten Menschen stof3en.

Wesentlich ist es, die Nutzer/innen in essentielle Umsetzungsphasen einer IT-Um-
stellung informativ miteinzubeziehen. Keine IT-Migration verlduft reibungsfrei. Es
wird immer Phasen geben, in denen sich der laufende Netzwerkbetrieb im Schulin-
tranet ,zurechtruckeln” muss. Insbesondere fiir diese Ubergangsphasen muss a prio-

ri um Verstandnis, Verstehen und Geduld geworben werden.

Sollte die Umsetzung von ,IT-Zukunft Schule” an Ihrer Schule eine Option sein,
unterstiitzen wir Sie gerne bei der vorbereitenden Informationsarbeit und der Kom-
munikation der geplanten Umstellungsarbeiten in Ihrem Kollegium und in der Schii-
lerschaft.

Phttp://otrs.org/
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2.8 Kooperation IT-Dienstleister und Schule

Unser vornehmliches Ziel ist es, dass eine Schule, die sich fiir die Umsetzung dieses
Konzepts (und somit fiir die Nutzung von Debian Edu/Skolelinux) entscheidet, in
ihrer IT-Infrastruktur weitestgehend autark bleibt.

In einigen Aspekten macht unsere Idee — teilweise bedingt durch die Gesetzes-
vorgaben in Schleswig-Holstein, teilweise bedingt durch unsere persoénliche Vor-
liebe fiir Freie-Software-Projekte, insbesondere aber durch die Wahl von Debian
Edu/Skolelinux als technischen Unterbau von ,IT-Zukunft Schule” (vergl. Abschnitt
4) — konkrete Vorgaben fiir ein einrichtungsiibergreifendes Schulintranetkonzept.

In den meisten Aspekten mochten wir den Schulen aber moglichst maximale Wahl-
freiheit und Flexibilitdt bei der Einrichtung und Zusammenstellung ihres Systems
zusprechen (freie Wahl der Diensteanbieter, z. B. fiir DSL oder Homepage, modularer
Aufbau von Intranet-Funktionen, Moglichkeit den Support-Anbieter nach Infrastruk-
turaufbau zu wechseln etc.).

Zusatzlich zur Zusammen- und Bereitstellung von Hardware (vergl. Abschnitt
6) sowie entsprechenden Dienstleistungen im Server-/Client-Administrationsbereich
(vergl. Abschnitt 7) mochten wir IThnen die folgenden Kompetenzen ergdnzend mit-

anbieten (genauere Darstellung der einzelnen Punkte in den Abschnitten 7.4 und 3):

e Moderation von Admin-Runden?® (Grundlage fiir die Co-Evolution eines

schuliibergreifenden IT-Konzepts)
e Technikworkshops in Netzwerkadministration (Hilfe zur Selbsthilfe)
e Coaching bzw. Leitung von Computer-AGs an Threr Schule

e kostenfreie Bereitstellung einer Wissensplattform und eines Forums fiir Infor-

mationsaustausch zwischen den Schulen

e ebenfalls kostenfreie Bereitstellung eines schuliibergreifenden Trouble-Ticket-
systems (vergl. Abschnitt 3.3.5)

e fachliche und sozialkompetente Beratung bei Erarbeitung individueller Fragen

und Losungen im Bereich der Informationsverarbeitung an Ihrer Schule

e Coaching und Moderation bei Erarbeitung von Konfliktldsungen rund um den
IT-Bereich an Ihrer Schule und ggf. auch zwischen den Schulen

26gemeint sind regelméfige Arbeitstreffen der Systemadministratoren/innen verschiedener Schulen
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Hauptanliegen von ,IT-Zukunft Schule” ist der stabile und sichere Betrieb Threr
Schul-IT-Infrastruktur und damit die zuverldssige und komfortable Nutzbarkeit der
Schul-EDV.

Ein weiteres grofses Anliegen von uns gilt einer 6konomischen Wartbarkeit von IT-
Systemen. Die Wartung der Systeme kann vollstindig durch uns als Dienstleister im
Rahmen von Service-Vertragen durchgefiihrt werden (ggf. kostenintensiv). Alterna-
tiv tibergeben wir das Schulintranet dokumentiert an die Lehrer/innen einer Schule,
die dann die Systembetreuung tibernehmen. Attraktivste Losung fiir Schulen mag
sein, dass koordinative und inhaltlich komplexe Arbeiten beim Dienstleister verblei-
ben, wihrend einfache Arbeitsaufgaben von Lehrer/innen und Schiiler/innen in der
Schule tibernommen werden. Fiir jede Variante der IT-Wartung stehen wir fiir Con-

sulting, IT-Coachings und Schulungen der Einrichtung zur Seite.

Unser weiteres Augenmerk gilt der Anpassungsfahigkeit Ihrer Schul-IT-Infrastruk-
tur an die Bediirfnisse der Schiiler/innen, Lehrer/innen und anderer involvierter
Menschen. Unsere konzeptionelle Arbeit beinhaltet das Aufbauen von Systemen, die
zu Evolution fahig sind. Die Systembetreuer/innen sind so mit ihren zu betreuen-
den Systemen vertraut, dass sie sowohl auf gutwillige, als auch auf schadhafte Ent-
wicklungen und Neuerungen in der IT-Welt mit Kompetenz und Flexibilitdt schnell
reagieren konnen (z. B. aufgrund transparenter Kommunikation von Fehlern bei der
Entwicklung Freier Software, fortwahrende Aktualisierbarkeit von Serversystemen,

gute IT-Dokumentation etc.).

Da unser IT-Konzept weitestgehend auf Server-/Client-Technologie aufbaut, wird
der Hauptanteil der Wartungsarbeiten sich zukiinftig im Serverbereich Threr IT-In-
frastruktur abspielen. Die Pflege von Server-Technologie folgt strengen Richtlinien,
die erlernt, dokumentiert und eingehalten werden miissen (u.a. auch Bestandteil
der DSVO? des Landes Schleswig-Holstein). Das Arbeiten mit projektorientierten
Schedules und Timelines wird fiir die IT-Verantwortlichen in Ihrer Schule dabei zur
Selbstverstandlichkeit (vergl. Abschnitt 3). Durchdachte Planung und A-priori-Doku-
mentation wird zum A&O der Netzwerk- und Serverbetreuung. Sofern ein Teil der
Systembetreuung seitens der Schule durchgefiihrt wird, stellt dies fiir die IT-verant-

wortlichen Lehrer/innen eine erhohte fachliche und disziplindre Herausforderungen

?’Datenschutzverordnung (DSVO), Landesverordnung iiber die Sicherheit und Ordnungsmagigkeit
automatisierter Verarbeitung personenbezogener Daten vom 9. Dezember 2008, GVOBI Schl.-H.
2008, S. 841, Geltungsbeginn: 1.1.2009, Geltungsende: 31.12.2013
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dar, die wir gerne durch ein regelméfiges IT-Training unterstiitzen.?

Letztlich gilt unser Bemiihen auch, einem schlanken Bugdet seitens des Auftrags-
gebers gerecht zu werden: durch Minimalisierung der Total Cost of Ownership (TCO,
vergl. Abschnitt 5.9) von EDV-Arbeitspldtzen, durch Anleitung zur Selbsthilfe und
Biindelung von Know-How und Ressourcen.

2.9 Ein schuliibergreifendes 1T-Konzept

Wihrend Schulen Ihre IT-Infrastruktur autark gestalten kénnen sollen, streben wir
auf der Wissensebene eine intensive Vernetzung von Schulen, die sich gleichermafien
fiir ,IT-Zukunft Schule” und Debian Edu/Skolelinux entscheiden, an.

Schulen, deren IT-Strukturen nach dem vorliegenden Konzept aufgebaut sind, dh-
neln sich deutlich in ihrer Intranet-Topologie (ein Skolelinux-Netz verwendet stets
denselben Satz an Netzwerkadressen und Rechnernamen, vergl. Abbildung 6 auf S.
63) und den zur Anwendung kommenden Technologien. Dies bietet eine Grundlage
fiir technisch-fachlichen Austausch zwischen den Nutzer/innen und insbesondere
den Systembetreuern/innen der verschiedenen (Skolelinux-)Schulen. Je mehr Schu-
len an dieser Vernetzung teilnehmen, desto giinstiger wirkt sich der Aspekt der Wis-
sensvernetzung auf die laufenden Kosten einer solchen dezidierten IT-Infrastruktur
aus.

Wir mochten mit ,IT-Zukunft Schule” die Zusammenarbeit der Schulen im Be-
reich IT fordern und die Kommunikation der Schulen untereinander starken. Eine fiir
die einzelne Schule kostengiinstige Umsetzung dieses Konzepts findet insbesondere
dann statt, wenn das fortwdahrende konzeptionelle Arbeiten an der Idee des ,Meta-
Schulintranets” von vielen gemeinsam getragen wird.

Uber die regionale Vernetzung von ,IT-Zukunft Schule” hinaus bietet sich fiir al-
le Lehrer/innen und Schiiler/innen einer Skolelinux-Schule die Moglichkeit, sich in
der Skolelinux-Community direkt zu vernetzen und auch zu engagieren. Innerhalb
der deutschen Skolelinux-Community finden jahrlich diverse Veranstaltungen statt
(Neujahrstreffen, Entwicklertreffen, Youngster-Meetings etc.), die von Lehrer/innen
und Schiiler /innen an Skolelinux-Schulen mitgestaltet werden konnen. Dachorgani-
sation von Skolelinux Deutschland ist der FSuB e.V.??, der aktuell unter anderem

2BEine der Grundideen von ,IT-Zukunft Schule” (Server Based Computing, genaueres in Abschnitt 5)
wird den Systembetreuern/innen Ihrer Schule im Gegenzug die Moglichkeit bieten, den Zeitauf-
wand fiir die teilweise recht frustrierende und redundante Betreuung von EDV-Arbeitspldtzen auf
ein Minimum zu reduzieren.

2Freie Software und Bildung e. V., http://fsub.schule.de/linux/1linux-index.htm
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2.9 Ein schuliibergreifendes IT-Konzept

auch regelmafiig Zertifizierungen (Seminar mit abschliefSender Priifung) fiir Skoleli-
nux-Supporter anbietet und durchfiihrt.

Desweiteren sehen wir ein aktives Beitragen zur Weiterentwicklung von Debian
Edu/Skolelinux als Ausdruck von Nachhaltigkeit der regionalen konzeptionellen Ar-
beit am Schul-Metakonzept ,IT-Zukunft Schule”. Debian Edu/Skolelinux Entwick-
lungsarbeiten stellen daher einen festen (monetdren) Bestandteil von ,IT-Zukunft
Schule” dar. Um die wichtigste Voraussetzung fiir eine aktive Mitgestaltung von De-
bian Edu/Skolelinux, ndmlich die Vernetzung mit dem internationalen Debian Edu
Projektkontext, haben wir uns bereits gekiimmert.

Das konzeptionelle Zusammenarbeiten der Schulen miteinander und auch im Pro-
jektkontext Debian Edu/Skolelinux bietet Ihnen und uns den Vorteil, dass von den

Ideen weniger viele profitieren konnen.

o Allgemein niitzliche, notwendige oder sinnvolle Neuerungen am Schulsystem
sollten moglichst nicht nur regional umgesetzt, sondern auch global mit Ent-
wickler/innen des Debian Edu/Skolelinux diskutiert und in die néchste Skole-
linux-Version eingepflegt werden. Etwaige Riicksprache mit dem ULD* unse-
rerseits sind in solchen Anpassungen selbstverstandlich inbegriffen.

o Auftretende Fehler in dem System einer Schule werden iiber ein schuliibergrei-
fendes Trouble-Ticketsystem an die Systembetreuer/innen der Schule vor Ort
und an uns als Dienstleister /Supervisor gemeldet (siehe hierzu auch Abschnitt
3.3.5). Liegt der Fehler begriindet in der Skolelinux-Software, wird der Fehler
unsererseits weitergeleitet an das Debian Edu Projekt.

e Sobald ein Fehler kommuniziert wurde, wird eine schnelle Behebung des Pro-
blems angestrebt und eine Losung nachhaltig umgesetzt. Handelt es sich bei
dem berichteten Fehler um einen systematischen Fehler, profitieren davon so-

fort saimtliche angegliederten Schulen.

e Spezialanforderungen von individuellen Schulen arbeiten wir gemeinsam mit
der anfragenden Schule aus. Solche Spezialanforderungen werden wir so ge-
nerisch formulieren und umsetzen, dass eine Integration in die nidchste Skole-
linux-Version wahrscheinlich wird. So konnen Schulen zur Weiterentwicklung

von Skolelinux beitragen und einen Beitrag zur Nachhaltigkeit leisten.

30Unabhéngiges Landeszentrum fiir Datenschutz Schleswig-Holstein
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2 Padagogisches Medienkonzept

Ziel von , IT-Zukunft Schule” ist es, einen sich tiber mehrere Schulen erstreckenden
Wissens- und Kompetenzpool zu kreieren, so dass Menschen die Moglichkeit erhal-
ten, sich transparent mit uns und untereinander, sowie auch mit anderen Skolelinux-
Usern und der Entwickler-Community von Skolelinux zu vernetzen und auszutau-
schen. Den Aspekt von Gemeinschaft betrachten wir als deutliche Starke unseres An-

satzes.
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3 Kommunikation und Moderation

Das Besondere an ,IT-Zukunft Schule”, gerade im Vergleich mit anderen IT-Konzep-

ten fiir Schulen, ist das dem Projekt zugrunde liegende Kommunikationsmodell.

3.1 Prozess begleitende Moderation fiir IT-Umstellungen im
Schulbereich

Ziel einer prozessbegleitenden Kommunikation ist fiir uns eine Steigerung der Effi-
zienz bei der IT-fachlichen Arbeit sowie das Erschaffen einer hoheren und breiteren
Akzeptanz fiir das Medienkonzept und seine Umsetzung. Ein klares Kommunikati-
onsmodell optimiert Prozesse auf fachlicher Ebene.

Unsere ganz eigene Motivation, die wir gerne weitergeben, ist ferner die Erfahrung,
dass aus klarer und ehrlicher Kommunikation innerhalb einer Gruppe folgende Qua-
litdten entstehen konnen: Freude an der Arbeit, herzlicher und authentischer Kontakt

sowie ein tiefes gegenseitiges Vertrauen.

3.1.1 Die Vergangenheit sichtbar machen, um in die Zukunft gehen zu kénnen

Wo Menschen gemeinsam an der Umsetzung geplanter Projekte arbeiten, finden wir
immer Idealismus, Freude und lebendig werdende Visionen. Auf dem Weg begegnen
uns aber auch Resignation, Verstimmungen und Pannen.

Das Kollegium einer Schule ist eine Gemeinschaft, die schon viele Projekte gemeis-
tert hat — und aus diesen Erfahrungen sind immer Meinungen tiber andere und sich
selbst, aber auch Beschliisse tiber das Leben, die Schule, oder das Lehrer-Sein ent-
standen. Diese Filter aus Erfahrungen, Vorstellungen, Gedanken und Werten legen
uns oft beachtliche Grenzen auf, die uns daran hindern, frei und kreativ an neue Pro-
jekte heranzutreten — denn wir halten sie fiir die Wahrheit.

Wenn ein Entwicklungsprozess mit dem Wissen um diese Filter moderiert wird,
konnen Erfahrungen und Emotionen aus der Vergangenheit , aufgerdaumt” und gelost
werden.

Wenn diese Filter dagegen nicht wahrgenommen und {ibergangen werden, entste-
hen Bewertungen iiber die anderen und die eigene Person, die so stark sein konnen,
dass sie einem Projekt die Voraussetzungen zum guten Gelingen entziehen. IT-Um-
stellungen konnen dann zu zéhen und miithsamen Prozessen werden oder sie werden

erst gar nicht bis zum geplanten Ziel durchgefiihrt. Unter einem solchen Misserfolg
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leiden alle Beteiligten — Schulleitung, Lehrer/innen, Schiiler/innen und die Dienst-
leister.

Zu unserem Angebotspaket gehort deshalb nicht nur ein technisches, sondern auch
ein kommunikatorisches Konzept. Das Ziel unserer begleitenden Moderation im Um-
stellungsprozess ist es, immer wieder Offnungen fiir kreative Prozesse entstehen zu
lassen, bei denen alle Beteiligten stets einbezogen sind. Auftauchende Einschrankun-
gen aus vergangenen Erfahrungen werden aus dem Weg gerdumt, so dass neu sicht-

bar wird, was moglich ist.

3.1.2 Griinde fiir prozessbegleitende Moderation

Wenn Sie sich entschlieflen, an Ihrer Schule ein neues IT-Konzept zu implementie-
ren, beschéftigen sich Thre Uberlegungen und Planungen wahrscheinlich vor allem
mit den auf technischer Ebene zu losenden Problemstellungen. Fast immer wird bei
solchen Umstrukturierungen vollig unterschitzt, wie emotional wir Menschen sein
konnen, wenn Verdnderungsprozesse initiiert werden.

IT-Entwickler/innen besitzen ein extrem grofies Fachwissen, aus dem heraus sie
komplexe Losungen fiir Wiinsche und Bediirfnisse von Kunden erschaffen. Kunden
wiederum haben oft viele personliche Erfahrungen im Bereich IT gemacht und aus
diesen haben sie Meinungen, Uberzeugungen und Bedenken entwickelt. Diejenigen
Fachkrifte, die sich ein IT-Konzept und die technische Umsetzung dafiir ausdenken,
sollten idealerweise gute Griinde fiir ihre Ideen haben. Auf personlicher Ebene wiin-
schen sie sich dafiir hdufig Wertschatzung und Begeisterung von den Kunden. Eigen-
stindig und verantwortungsbewusst arbeitende Menschen (wie es z.B. Pddagogen
und Lehrer/innen sind) haben oft Ideen und Meinungen, die sie konstruktiv einbrin-
gen mochten.

Bei grofieren Projekten wie ,IT-Zukunft Schule” allerdings muss sich jede einzel-
ne Schule intern und mit anderen beteiligten Schulen auf ein mdoglichst einheitliches
Konzept festlegen. Die Beriicksichtigung vieler individueller Meinungen und Bediirf-
nisse ist durch einen vorgegebenen Zeitrahmen und ein finanzielles Budget nur be-
grenzt moglich. Aber wenn Menschen sich mit Thren Belangen und Ansichten nicht
gehort und gesehen fiihlen, konnen sie neue Wege nicht wirklich mitgehen. Wider-
stande entstehen, die Kommunikation bleibt nicht im Fluss.

Um solchen Situationen von Anfang an vorzubeugen, haben wir unser Kommu-
nikationskonzept entwickelt: Das Ziel ist, innerhalb von zeitlichen und monetédren

Vorgaben auf effektive Weise klare, von allen mitgetragene Entscheidungen zu pro-
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duzieren, um diese dann ziigig und kreativ umzusetzen.

Zu den eben beschriebenen Griinden fiir die Implementierung eines Kommunika-
tionskonzeptes kommt hinzu, dass die IT-Dienstleister mit dem Medienkonzept als
neue Komponente auf vorhandene Strukturen in einem bestehenden ,System Schu-
le” treffen; Verdnderungsprozesse werden initiiert.

In solchen Ubergangszeiten werden oft Punkte in der Kommuniktationsstruktur
eines Systems sichtbar, die nicht so gut funktionieren wie es moglich und gewtinscht
ist. Vorhandene Abldufe, Pldne, Regeln und Vorgehensweisen werden dadurch in
Frage und auf den Priifstand gestellt. Das kann zu Emotionen und Unstimmigkeiten
fiihren. Um dann trotzdem konzentriert den Fokus auf die fachlich und technisch zu
l6senden Fragestellungen richten zu konnen, wird immer wieder ein neutraler Raum
benotigt, der als Basis fiir konstruktiven Austausch dient.

Dieser neutrale Raum wird durch unsere Art der Moderation von Anfang an und
kontinuierlich zur Verftigung gestellt; dadurch konnen aufkeimende Konflikte sofort
geklart werden und vertiefen sich nicht. Dies wiederum beschleunigt alle Arbeitspro-
zesse und erhoht Freude und gegenseitige Wertschatzung. Auf dieser Basis wéachst
wie von selbst grundlegendes Vertrauen.

Nach aktuellen Untersuchungen spart begleitende Moderation und Mediation in
Arbeitskontexten Geld, Zeit und Energie (vergl. JENSSEN 2010). Bisher wird diese Art
von Unterstiitzung viel zu wenig genutzt — fiir uns stellt sie eine innovative und krea-
tive Sdule im IT-Migrationsprozess und ebenso eine grundlegende Unterstiitzung im
IT-Schulalltag dar.

Zusammengefasst ist die Aufgabe der Moderation, den Rahmen und die Voraus-
setzungen fiir Zeit und Geld sparendes Arbeiten an den technischen und organisato-

rischen Fragen des Projektes ,IT-Zukunft Schule” zu erschaffen und zu halten.

3.2 Schnittstellen der Kommunikation

In einer Schulgemeinschaft gibt es verschiedene Gruppen von Menschen, die mehr
oder weniger viel mit dem Bereich IT zu tun haben. Zwischen diesen Gruppen oder
einzelnen Vertretern dieser Gruppen kommt es immer wieder zu unterschiedlichsten
Formen der Kommunikation beztiglich IT. Dabei gibt es ,offizielle” /geplante Tref-
fen und Besprechungen, aber auch , inoffizielle” /ungeplante Gesprache in der Pause
oder im Lehrerzimmer, im Unterricht oder privat. Es kommt auch zu solchen Kom-

munikationsformen wie an den Bildschirm defekter Geréte geheftete Zettel oder ge-
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IT-Zukunft Schule —

Schnittstellen der Kommunikation
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Abb. 3: Schulleitung, IT-Verantwortliche und IT-Dienstleister stehen beziiglich der Ent-
wicklung des IT-Konzepts regelméfiig in engem Kontakt. Hierbei haben die IT-
Dienstleister zwar die grofite Distanz zum Schulalltag, sind aber die Hauptent-
wickler des IT-Konzepts. Genutzt wird das IT-System aber am intensivsten vom
Kollegium und den Schiiler/innen bzw. Mitgliedern der Computer-AGs. Sie stehen
(beziiglich IT) hadufig in keinem regelméfsigen oder engeren Kontakt zu Schullei-
tung und IT-Dienstleistern, eventuell kommunizieren sie 6fter mit den IT-Verant-
wortlichen. Das bedeutet, sie haben am wenigsten Einfluss auf das IT-Konzept.
Haufigkeit und Form der Kommunikation des Kollegiums und der Schiiler/innen
mit den hauptsdchlichen Entscheidungstréagern sind oft nicht klar geregelt. In sol-
chen Kommunikationsliicken und Kompetenzverteilungen konnen Konflikte und
Unstimmigkeiten ihren Ursprung haben.

mailte IT-Méangellisten.

Mit unserem Konzept mochten wir diesen unterschiedlichen Formen des Aus-
tauschs zum Thema IT eine klare und ergebnisorientierte Struktur geben und damit
die Moglichkeit, wichtige Einsichten und Vorhaben daraus zu erhalten und nachhal-
tig umzusetzen. Zum besseren Verstdndnis unseres Kommunikationskonzepts wer-
den zunédchst die Schnittstellen der Kommunikation in den Schulen dargestellt und

erlautert.
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Unser Kommunikationskonzept (Abb. 3 und Abschnitt 3.3) zielt darauf ab, einen
Rahmen fiir den Austausch aller Beteiligten zu bilden. Durch das Sichtbar-Machen
der gegebenen Strukturen und die Implementierung unseres Kommunikationskon-
zepts erfahren alle, wie, wann und mit wem sie zu einem bestimmten Thema in Kon-

takt gehen und somit beitragen konnen.

3.2.1 IT-Verantwortliche der Schule und Schulleitung

Die Schulleitung trdagt die Verantwortung fiir Kosten und Budget des laufen-
den IT-Betriebs — insbesondere bei Modernisierungsarbeiten oder konzeptionel-
len/technischen IT-Migrationen — sowie fiir den Daten- und Jugendschutz an der
Schule. Die IT-Verantwortlichen sind besonders interessiert und engagiert in die-
sem Bereich und vertreten die Interessen der Schulleitung in Bezug auf IT im Kol-
legium und bei den Dienstleistern. Aus dieser Aufgabenbeschreibung heraus ergibt
sich, dass diese beiden Parteien einen kontinuierlichen Austausch pflegen miissen.
Es kann sein, dass die Kommunikation gut funktioniert und Einigkeit {iber die meis-
ten Fragen besteht — es kann aber auch sein, dass Verstimmungen und Frustration
auftauchen.

Wenn Schulleitung und IT-Verantwortliche und auch die IT-Verantwortlichen un-
tereinander in positivem Kontakt miteinander stehen, findet meist regelméfsiger und
strukturierter Austausch statt; wenn der Kontakt zwischen einzelnen oder mehreren
Personen weniger gut ist, kann es sein, dass jeder fiir sich allein arbeitet und es wenig
Absprachen gibt. Das kann zu Reibungen in Abldufen fiihren.

3.2.2 IT-Verantwortliche der Schule und Kollegium

An dieser Schnittstelle findet unserer Erfahrung nach meist zu wenig Kommunikati-
on statt — Arger und Frust aus dem Kollegium kommen oft nicht bei den IT-Beauftrag-
ten an oder die IT-Verantwortlichen haben keine Zeit, sich auch noch mit Fragen aus
dem Kollegium zu beschiftigen. Lehrer aus dem Kollegium, die weniger IT-kompe-
tent oder interessiert beziiglich IT sind, reagieren eventuell genervt auf Pannen und
fiihlen sich allein gelassen mit ihren Fragen. In vielen Schulen sind keine funktionie-
renden Strukturen fiir die Kommunikation zwischen diesen beiden Parteien vorhan-
den. Auch fehlt es oft an einer klaren Aufgabenbeschreibung fiir den Arbeitsbereich
der IT-Verantwortlichen und an einer effektiven Zeitplanung fiir diese zeitaufwandi-

ge Zusatzaufgabe.
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3.2.3 IT-Verantwortliche der Schule und Dienstleister

Hier treffen Menschen mit viel Begeisterung fiir IT aufeinander. Wenn Einigkeit zu
grundlegenden Fragestellungen besteht (beispielsweise Nutzung von Freier Softwa-
re oder nicht) und es finanziell méglich ist, ist der Austausch an dieser Schnittstel-
le oft sehr rege; dann enstehen gute Ergebnisse aus freudigem Engagement. Wenn
unterschiedliche Interessen aufeinanderprallen, Stress oder Druck auftauchen, kann
dies die Schnittstelle sein, an der bisher nicht benannte und verborgene Konflikte
und Kommunikationsliicken der Schulgemeinschaft sichtbar werden. Dann kann die

Zusammenarbeit krafte- und zeitraubend werden.

3.2.4 Schulleitung und Dienstleister

Aus dem Verantwortungsbereich der Schulleitung fiir Kosten und Datenschutz er-
gibt sich, dass an dieser Schnittstelle immer wieder Kommunikation stattfindet. Wenn
Dienstleister kontinuierlich tiber langere Zeitraume beauftragt werden, ist das wahr-
scheinlich ein deutlicher Indikator dafiir, dass der Kontakt von beiden Seiten als posi-
tiv erlebt wird. An dieser Schnittstelle ist vor allem die Frage wichtig zu beantworten,
welche Struktur fiir den Austausch zwischen Dienstleister und Schulleitung sinnvoll
ist und welche Informationen und Entscheidungen aus den Gesprachen in welcher
Form bzw. mit welchen Mitteln an die anderen Mitglieder der Schulgemeinschaft
kommuniziert werden. Je nach Struktur und (IT-)Kompetenzverteilung der Schule

konnen hier sehr unterschiedliche Konzepte sinnvoll sein.

3.2.5 Kollegium und Dienstleister

Nach unseren Erfahrungen fehlt die Kommunikation an dieser Schnittstelle meistens
komplett, vermutlich weil ihre Notwendigkeit unterschétzt wird. Wenn Kommuni-
kation fehlt, bildet das immer einen Nihrboden fiir Missverstiandnisse, Frustration
und Resignation. Lehrer/innen kénnen ohne Informationen nicht nachvollziehen,
warum bestimmte Entwicklungsprozesse im Bereich IT langer dauern oder kompli-
zierter sind als andere. Sie sind eventuell genervt, weil Abldufe nicht funktionieren
und sie keine Moglichkeit zum Austausch mit dem Dienstleister haben. Der Dienst-
leister bekommt manchmal mit, wenn es Verdrgerungen gibt und ist eventuell ver-
stimmt iiber die Kritik an seiner Arbeit. Moglicherweise hat er weder den Auftrag,

Fragen aus dem Kollegium zu beantworten noch ist Zeit dafiir einkalkuliert. Durch
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Nicht-Kommunikation an dieser Schnittstelle kann der Schulalltag beeintrachtigt und

behindert werden — in Umstellungsprozessen ist das dann besonders gut sichtbar.

3.3 Unser Kommunikationskonzept

Ein deutlicher Mehrgewinn im Bereich der systemadministrativen IT-Arbeiten! ent-
steht fiir Sie und uns dann, wenn ein zielorientierter und umfanglicher Kommunika-
tionsfluss innerhalb des Projekts ,IT-Zukunft Schule” sichergestellt werden kann.

In Anlehnung an Abschnitt 3.1 und 3.2 haben wir die im folgenden beschriebene
Methodik entwickelt (vergl. Abb. 4).

3.3.1 Migrations-Workshops und Erarbeitung Medienkonzept

An jeder Schule, die sich fiir das Projekt , IT-Zukunft Schule” entscheidet, wird unse-
re Moderatorin zunédchst einen Workshop leiten, der sich mit der emotionalen Seite
von Umstellungprozessen beschiftigt. Ziel ist es, eventuell vorhandene Widerstande
und personliche Erfahrungen anzuschauen und alle an der jeweiligen Schule beschéf-
tigten Menschen fiir die anstehenden und geplanten Verdnderungen zu gewinnen.

An Schulen, in denen im Unterricht bislang nicht entlang eines padagogischen Me-
dienkonzepts gearbeitet wurde, regen wir an, wahrend des ersten Migrations-Work-
shops bzw. sofort im Anschluss daran, ein Gremium von Lehrer/innen zu bilden,
dessen Aufgabe es sein wird, fiir den Einsatz (digitaler) Medien ein schulspezifi-
sches, fachschaftsiibergreifendes Konzept fiir Medienpddagogik zu erarbeiten. Fiir
die Erarbeitung eines paddagogischen Medienkonzepts bieten wir Schulen optional
moderative und IT-fachliche Begleitung und Beratung an.

Aus dieser Konzeptarbeit in der Schule wird u.a. der Bedarf an Medien- und IT-
Ausstattung sowie ein Software-Katalog fiir den IT-gestiitzten Unterricht hervorge-
hen. Eine sinnvolle Anpassung der Technik und der Kommunikationsprozesse von
,JT-Zukunft Schule” an den Schulalltag Ihrer Einrichtung wird durch diese vorberei-

tenden Arbeiten moglich.

31Erfolgreiche Ideen und Anpassungen des Schulnetzwerks — meist handelt es sich dabei um attrak-
tive Erweiterungen fiir die offizielle Debian Edu/Skolelinux Distribution — konnen von mehreren
Schulen gemeinsam oder direkt vom Schultrédger beauftragt werden. Unser Ziel ist einerseits die
Bereitstellung einer beauftragten Funktion im Netzwerk der beauftragenden Schule(n), anderer-
seits eine Integration dieser neuen Funktion(en) in Debian Edu/Skolelinux selbst, so dass in der
Folgeversion von Skolelinux alle Skolelinux-Schulen diese neue(n) Funktion(en) nutzen kénnen.
Eine solche integrative Arbeit erfordert klare und transparente Kommunikationsstrukturen fiir al-
le beteiligten Personen und Gruppen.
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In einem zweiten Migrations-Workshop geben die Dienstleister einen fachlich-tech-
nischen Uberblick {iber das IT- und Migrationskonzept der Schule und stehen fiir
Fragen, die sich nach dem ersten Workshop entwickelt haben, zur Verfiigung.

3.3.2 Schulinterne Treffen

Schulinterne Treffen bilden fiir die Zusammenarbeit von Dienstleister und Schule ei-
ne wichtige Schnittstelle der Kommunikation. Diese Treffen finden in regelmédfSiigen
Abstdnden statt und dienen der Vorbereitung jeder einzelnen Schule auf die zwei-
mal im Jahr stattfindenden, schuliibergreifenden Treffen aller am Projekt , IT-Zukunft
Schule” beteiligten Schulen. Zweimal im Jahr wird somit einige Wochen vor dem

ndchsten schuliibergreifenden Treffen in jeder beteiligten Schule eine von unserer

Migrations- Auf Anfrage:
WORKSHOP, hicht fachlich, IT-Kompetenz-
= Teil | sondern ,,emotional" | | workshops,
£ ' Erarbeitung Slipenvision,
= g g K p Arbeit mit
- W%P _ Eﬂaddagoslsc;hest Schiiler/innen
ety [Tfachlich | Medien onzep | |(Computer AGS) ete.
Treffen . Schulinternes Treffen" (B%Egtj%a;gp p
Schulleitung + »  Schulleitung + Ergebnisse im
= || IT-Verantwortliche gesamtes Kollegium Medienkonzept der
© mit Moderation J . Schule
(o]
a
& IT-Verantwortliche, Co-Entwicklung
»Schultiberareifendes evtl. Schulleitung, Debian Edu/Skolelinux

Treffen" + Dienstleister (technisch+kommunikativ)
mit Moderation H

Abb. 4: Die Methodik unseres Kommunikationskonzepts baut sich auf aus einzelnen Mo-
dulen, die zeitlich und inhaltlich ineinandergreifen und sich gegenseitig beeinflus-
sen. Durch regelmafSige Evaluationen werden sowohl das technische IT-Konzept
als auch das Kommunikationskonzept von ,IT-Zukunft Schule” kontinuierlich
weiterentwickelt.
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Moderatorin begleitete Zusammenkunft von Schulleitung, IT-Verantwortlichen und
Kollegium stattfinden.

Das erste Ziel dieser Treffen wird damit erfiillt, dass alle am IT-Nutzungsprozess
beteiligten Mitarbeiter /innen der Schule anwesend sind: ein transparenter und neu-
traler Raum fiir Austausch wird geschaffen und damit die Gelegenheit, Frust und

Unmut zu dufSern, Kritik und Ideen einzubringen.

Die IT-Verantwortlichen sollen durch das Treffen klar auf die ndchste Zusammen-
kunft mit den anderen Schulen und den Dienstleistern vorbereitet werden. Sie ver-
treten dort die Interessen ihrer jeweiligen Schule.?? Das kénnen sie nur, wenn sie an
ihrem eigenen Arbeitsplatz wertgeschitzt werden fiir die Art und Weise, mit der sie
ihre Zusatzaufgabe erfiillen. Im schulinternen Treffen wird diese Wertschitzung wie-

der hergestellt, falls sie verloren gegangen ist.

Aufierdem sollen Kompetenzen und Zustandigkeiten bestatigt oder geklart wer-
den; es findet eine Besprechung der als nédchstes anstehenden Arbeitsschritte im Mi-
grationsprozess bzw. im Wartungsprozess der Schul-IT statt. Fragen rund um das IT-
Konzept werden beantwortet oder den IT-Beauftragten mit in das schuliibergreifen-
de Treffen gegeben.

Zur Vorbereitung der schulinternen Treffen bekommen Schulleitung und IT-Ver-
antwortliche Fragen, Anleitungen und Hilfestellung von unserer Moderatorin, je
nachdem in welcher Phase des Migrations- und Entwicklungsprozesses sich das Pro-
jekt gerade befindet. Das bedeutet, Schulleitung und IT-Verantwortliche bereiten die
schulinternen Treffen gemeinsam vor. Dabei werden auch anstehende finanzielle Fra-
gen gekldrt; an strittigen Punkten wird entweder in der Vorbereitung eine Einigung
erzielt oder sie werden mit in das schulinterne Treffen genommen. Die Moderatorin
stimmt Inhalt und Ablauf der schulinternen Treffen mit der jeweiligen Schulleitung

und den IT-Verantwortlichen ab.

Diese Vorgehensweise wird dafiir sorgen, dass das komplette Kollegium inhaltlich
an der Entwicklung der Schul-IT beteiligt ist. Die schuliibergreifenden Treffen wer-
den so effektiv vorbereitet sein.

32Nochmal zu Erinnerung: ein Grundgedanke von ,IT-Zukunft Schule” ist eine fortwahrende dyna-
mische Standardisierung der Schul-IT-Umgebung. Individuallésungen fiir einzelne Schulen sind
kostenintensiv; standardisierte Losungen, die fiir den Einsatz an mehreren Schulen geplant und
entwickelt werden, reduzieren hingegen bei allen Beteiligten Arbeit und erlauben eine viel effizi-
entere Optimierung solch neuer IT-Losungen.
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3.3.3 Schuliibergreifende Treffen

In den schultibergreifenden Treffen steht die IT-fachliche Auseinandersetzung mit
der jeweiligen Phase des Migrationsprozesses bzw. mit der Aufrechterhaltung des
EDV-Schulbetriebs im Vordergrund. Eine Evaluation der schon ausgefiihrten Pliane
und Arbeiten erfolgt: Was hat gut funktioniert und was hat nicht so gut funktioniert,
wie wir es gerne hitten? Was konnen wir genauso weiter machen, was miissen wir
verdndern?

Zudem ist das Ziel, Einigkeit tiber Zustdndigkeiten und die ndchsten Schritte in der
Projektentwicklung zu erlangen. Das Treffen stellt auch einen Raum bereit fiir Erfah-
rungsaustausch der IT-Verantwortlichen verschiedener Schulen untereinander sowie
zwischen IT-Verantwortlichen der Schulen und den Dienstleistern. Es wird herausge-
arbeitet, welche Wiinsche und Bediirfnisse beziiglich des IT-Konzepts aktuell an den
Schulen vorhanden sind. Gemeinsam konnen Ideen entwickelt und auf ihre Umsetz-
barkeit gepriift werden.

Alle Anwesenden gehen befahigt und mit klaren Arbeitsanweisungen fiir die Zeit
bis zum néchsten schuliibergreifenden Treffen nach Hause und beschliefien, welche

Formen und Zyklen an Kommunikation bis dahin nétig sind.

3.3.4 Schnittstelle zur Debian Edu/Skolelinux Community

Die Menschen der Skolelinux-Community haben wir seit Kontaktaufnahme (Dezem-
ber 2010) als sehr offene und herzliche Menschen erlebt, die das gemeinsame Ziel
haben, Schulen ein abgerundetes, aktuelles IT-System basierend auf Freier Software
in regelméfligen Zeitabstdnden in stabiler Version zur Verfiigung zu stellen.

Eine Mitarbeit im Projekt — sowohl auf Entwicklungsebene, als auch auf logisti-
scher Ebene — wird explizit erwiinscht und begriifit. Jeder ist willkommen und darf
beitragen.3

Fiir einzelne Lehrer/innen, Skolelinux-Dienstleister, ganze Schulen oder gar den
Schultrdager bzw. das Bildungsministerium bieten sich hierbei verschiedene Moglich-

keiten, das Debian Edu/Skolelinux Projekt zu fordern (durch Unterstiitzung der Ge-

3Jeder Mensch, der sich fiir die Weiterentwicklung von Skolelinux engagieren mochte, ist herzlich
eingeladen, an diesem Prozess (mit) teilzunehmen. Die vielféltigen, im Projekt anfallenden Aufga-
ben erlauben es IT-begeisterten Menschen, auf unterschiedlichste Weise an Skolelinux mitzuarbei-
ten: als Skolelinux-Tester, bei der Ubersetzung/Internationalisierung mehrsprachiger Software, bei
der Ausarbeitung/Ubersetzung der Skolelinux-Dokumentation, in der Vorkonfiguration von Soft-
ware-Paketen, in der Entwicklung und Anpassung von Programmen und Administrationsskripten
oder vielleicht sogar als Debian-Paketbetreuer.
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meinschaft, Férderung der Skolelinux-Entwicklung):

e Ausschreibung eines Skolelinux-Projekts auf Landesebene, Empfehlung als
Landesmusterldsung Schleswig-Holstein (Ministerium)>*

e Ausrichtung von Debian Edu/Skolelinux Entwicklertreffen (Schultrdager, Minis-
terium)

e Austragung von Skolelinux-Youngstermeetings (Schulen)

e Unterstiitzung von Skolelinux Deutschland bei der Standbetreuung auf Messen
wie der CeBIT o. 4. (jeder)

e Engagement fiir Prasentation von Skolelinux auf dem Kieler Linux-Tag (jeder,

gef. in Kooperation mit Dienstleistern)®

¢ aktive Kommunikation einzelner Interessierter auf den Skolelinux Mailinglisten
(jeder)36

e Mitarbeit an der Debian Edu Entwicklung (jeder mit guten Linux- und Englisch-
Kenntnissen, Forderung durch Schultrager od. Ministerium)

e Teilnahme an nationalen und internationalen Skolelinux-Treffen (jeder, Dienst-

leister, insbesondere das hiesige Entwickler-Team)

Im Projektkontext ,IT-Zukunft Schule” empfinden wir es als unsere Aufgabe, fiir
einen lebendigen Austausch und Kontakt zwischen hiesigen Schulen, den Dienst-
leistern und insbesondere den Organisator/innen und Entwickler/innen von Debian
Edu zu sorgen (Besuch der regelméfiigen Treffen, aktive Kommunikation auf den
Skolelinux-Mailinglisten etc.). Wir leisten technische und soziale Beitrage zur Weiter-
entwicklung von Skolelinux. Insbesondere nehmen wir aktiv an der Entwicklung von
Skolelinux im internationalen Debian Edu/Skolelinux Projekt teil und bringen Ideen,
die im Rahmen von , IT-Zukunft Schule” entstehen, in Debian Edu/Skolelinux ein.

34vergl. Rheinland-Pfalz:  http://rp.skolelinux.de/, http://www.berts-linux.de/398/

skolelinux-fur-schulen-in-rheinland-pfalz/ und Hamburg: http://3s.hh.schule.de/
musterl.php

Bhttp://www.kieler-linuxtage.de/index.php?seite=guntermenu=Startseite

Internationale Entwicklergruppe von Debian Edu: http://lists.debian.org/debian-edu/,
deutschsprachige Skolelinux-Usergroup: https://www.skolelinux.de/mailman/listinfo/user
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3.3.5 Sonstige Kommunikationskandle

Online-Dokumentationen

IT-Arbeitsumgebungen miissen dokumentiert werden. Sowohl das zugrundeliegen-
de Konzept, als auch individuelle Anpassungen miissen technisch fiir Dritte nach-
vollziehbar gemacht werden. Eine solche Dokumentation bezeichnen wir im folgen-
den als ,,Admin-Dokumentation”.

Zusatzlich laden wir die Schulen ein, eine gemeinsame Dokumentation fiir Benut-
zer/innen den Lehrer/innen und Schiiler/innen der Einrichtungen bereitzustellen.
Diese Dokumentation beantwortet einfache, aber immer wieder auftretende Fragen
(FAQs) des Schul- und EDV-Alltags, wie z. B.:

e Wie kann ich ein PDF-Dokument erstellen?
e Welche Programme eignen sich fiir die Erstellung von Schaubildern?

e Was ist IATEX und warum ist es besser als jede andere Textverarbeitung?

Eine solche Dokumentation bezeichnen wir im weiteren als ,, User-Dokumentation”.

Admin-Dokumentation

Ein grofier Anteil der Admin-Dokumentation wird bei Einsatz von Skolelinux den
Schulen durch das Skolelinux-Projekt selbst bereit gestellt. Individuelle Anpassungen
von Skolelinux, die fiir mehrere Schulen zutreffen und auch spéter in Skolelinux ver-
fligbar sein sollen, werden wir (als Dienstleister) schuliibergreifend im , IT-Zukunft
Schule” Kontext pflegen. Eine Mitarbeit an der Entwicklung und Dokumentation von
Skolelinux-Anpassungen seitens der Lehrer/innen und/oder Schiiler /innen ist von
unserer Seite herzlich willkommen.

Fiir die Dokumentation schulindividueller Merkmale eines IT-Netzwerks richten
wir auf jedem schulinternen Server eine Software fiir die schulinterne ,,Admin-Do-

kumentation” ein. Solche Merkmale konnen z. B. sein:

e Standorte von PCs
e Vergabe von Internet-Adressen

e Ausstattungen PC-Labore

37FAQs: Frequently Asked Questions
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e Nutzung von Beamern und Whiteboards

e MS Windows PC-Konfigurationen, Software-Verteilung auf Windows PCs

Das Medienkonzept der Schule definiert, wer innerhalb der Schule fiir die schulin-
terne Admin-Dokumentation zustdndig (z. B. Schiiler /innen einer Computer-AG zu-
sammen mit einem/r Lehrer/in) und wer dafiir verantwortlich ist (IT-Beauftrage/r
im Kollegium) ist.?8

Zu einer Admin-Dokumentation gehort auch das Fiithren eines sog. Logbuchs. Ad-
min-Logbiticher dienen vornehmlich der Kommunikation zwischen Dienstleistern,
IT-Verantwortlichen und Mitgliedern der Computer-AG einer Schule. Alle durchge-
fiihrten Arbeiten am IT-System und alle Korrekturen werden konsequent von den
jeweiligen Akteuren (online) mit Datum chronologisch dokumentiert, so dass durch-
gefithrte Anderungen auch in der Reihenfolge der Bearbeitung stets nachvollziehbar

sind.

User-Dokumentation

Fiir das Erstellen und Nutzen einer schuliibergreifenden User-Dokumentation stel-
len wir eine Plattform im Internet bereit. Auf dieser Plattform3’ laden wir alle am
Projekt teilnehmenden Schulen ein, sich an der Mitgestaltung zu beteiligen. Fragen,
die im Schulalltag regelméfiig auftreten, konnen hier einmal ausfiihrlich beantwortet
werden. Tritt eine solche Frage dann wiederholt auf, muss dem/der Fragesteller/in
nicht die Antwort neu formuliert werden, eine kurze Mail mit einem Internet-Link,
der auf den entsprechenden Artikel in der , User-Dokumentation” verweist, hilft in
den meisten Féllen schon weiter.

Zentrale Pflege, fortwdhrende Strukturierung eingehender Beitrdge sowie die In-
formationskanalisierung in der ,User-Dokumentation” von ,IT-Zukunft Schule”
tibernehmen wir als Dienstleister. Inhaltlich ist die , User-Dokumentation” jedoch,
wie bereits erwdhnt, auf Fragestellungen des Schulalltags und die Beantwortung
durch Menschen aus dem Schulbetrieb angewiesen.

Newsletter

38Unser 1%-Level Support Service-Vertrag (vergl. im Anhang A.5) sieht vor, dass Schulen diese
schulinterne Dokumentation an den Dienstleister vollstandig abgeben konnen. Eine Einsichtnahme
in die Dokumentation durch unsere Ansprechpartner/innen in der Schule wird jederzeit moglich
sein.

¥ein Content Management System (CMS, z. B. in Form eines Wiki), dessen Inhalte im Internet-Brow-
ser einseh- und editierbar sind
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Mindestens zweimal jdhrlich — im Anschluss an die schuliibergreifenden Treffen —
wird von Seiten der Dienstleister und der Moderatorin ein Newsletter verfasst, der
an alle Beschiftigten der beteiligten Schulen sowie an interessierte Schiiler /innen ver-
sandt wird.

Er enthidlt das Protokoll des vorangegangenen Treffens, aber auch Ideen, Fragen
und sonstige Neuigkeiten. Der Newsletter ist somit vor allem ein Informationsmittel.

Er kommt auch bei wichtigen aktuellen Themen und Verdanderungen, bei Storun-
gen oder nach erfolgreicher Fehlerbehebung zum Einsatz. Je nach Thematik werden

Newsletter an alle oder nur an einzelne Schulen versandt.

Trouble-Ticket-System

Die sog. Trouble-Ticket-Systeme®” erleichtern in der Systemadministration die Kom-
munikation zwischen IT-Nutzer/innen und den Systembetreuer/innen. Grundle-
gende Anwendungsmoglichkeiten eines Trouble-Ticket-Systems werden spiter in
Abschnitt 5.11 genauer dargestellt und sollen hier nur kurz unter dem Aspekt der
Kommunikation angesprochen werden:

Stofst ein/eine PC-Anwender/in auf ein Problem mit der Schul-EDV, dann kann
eine etwaige Storung per e-Mail oder iiber eine Eingabemaske im Webbrowser kom-
muniziert werden. Derlei Storungsberichte werden vom Trouble-Ticket-System elek-
tronisch entgegengenommen und ggf. auch schon inhaltlich zugeordnet.

Selbstverstandlich konnen Probleme auch telefonisch oder miindlich gemeldet
werden. Die entgegengenommene Storungsmeldung wird dann vom Bearbeiter (z. B.
von einem der IT-Verantwortlichen an einer Schule) ebenfalls ins Trouble-Ticket-Sys-
tem eingetragen. Trouble-Ticket-Systeme dienen der Fehlerdokumentation, bilden
aber insbesondere eine Schnittstelle fiir den Schulalltag zwischen Administration und
Nutzern/innen von Schul-EDV. Trouble-Ticket-Systeme erleichtern desweiteren die
Zusammenarbeit und Transparenz in der Systemadministration (d. h. bei der Fehler-
beseitigung durch ggf. mehrere Bearbeiter/innen).

Im Kontext ,IT-Zukunft Schule” bedeutet dies, dass alle beteiligten Menschen
im Projekt Anfragen stellen konnen und mehrere Menschen (Schiiler/innen aus
Computer-AGs, IT-Verantwortliche, IT-Dienstleister) — ggf. sogar schuliibergreifend
— zustdndig sein konnen, auf diese zu reagieren. Fiir jede Gruppe von Administra-
tor/innen ist sichtbar, welche Tickets des jeweiligen Arbeitsbereichs bzw. der jewei-
ligen Schule bereits in Bearbeitung sind und von wem Anfragen bearbeitet werden.

40Ein Trouble-Ticket bezeichnet die Storungsmeldung eines/r Nutzers/in in einem IT-Netzwerk oder
dhnlichem Kontext
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Auch Antworten auf gestellte Fragen konnen von den zustindigen Systembetreu-
er/innen eingesehen werden.

Die anfragende Person hingegen hat (auch riickblickend auf vergangene Anfragen)
Zugriff auf alle eigenen gemeldeten EDV-Probleme und kann auch samtliche im Kon-
text der Anfrage hinterlegten Informationen und Korrespondenzen einsehen. Auf die
Anfragen anderer IT-Nutzer/innen hingegen besteht kein Zugriff.

Unter denjenigen, die Trouble-Tickets bearbeiten, sind die Zustandigkeiten fiir un-
terschiedliche Bereiche klar abgegrenzt. Das System kann so eingestellt werden, dass
einige Verantwortliche (z. B. der IT-Dienstleister) alle Tickets und dass andere Perso-
nen (z. B. Schiiler/innen einer Computer-AG) nur Tickets des jeweiligen Aufgaben-

bereichs sehen konnen.

Schulungen

Es ist uns ein grofSes Anliegen, IT-interessierte Schiiler /innen und Lehrer/innen so zu
schulen, dass sie moglichst viel des bendtigten Supports innerhalb der Schule selbst
durchfiihren konnen. In Abschnitt 5.11 werden wir noch detailliert auf die Organisa-
tion des User-Supports an Schulen eingehen.

Eines der Hauptziele von ,IT-Zukunft Schule” ist die Forderung von IT-Kompe-
tenzbildung an Schleswig-Holsteinischen Schulen. Auf Anfrage sind wir immer be-
reit, entsprechende Kurse zu konzipieren und durchzufiihren. Gern erarbeiten wir
Losungen fiir spezielle Anforderungen an das IT-System einer Schule gemeinsam
mit Schiiler /innen und Lehrer/innen.

Schulungen bieten uns die Moglichkeit, mit IT-begeisterten Lehrer/innen und
Schiiler/innen verschiedener Schulen in Austausch zu kommen. Schulungen sehen
wir neben dem fachlichen Nutzen u.a. auch als Beitrag zu klarer Kommunikation

zwischen Schule und Dienstleister.
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4 Freie Software fiir den Einsatz an Schulen

Fiir die Realisierung eines Schulintranets der Zukunft an Ihrer Schule empfehlen wir
auf technischer Ebene weitestgehend den Einsatz Freier Software. In den nachfolgen-
den Abschnitten mochten wir Ihnen die Moglichkeiten, das Spektrum sowie einige
der philosophischen Grundgedanken Freier Software ndher bringen, aber auch auf
Risiken von Software, die in sog. Opensource-Communities entwickelt wird, hinwei-
sen (fiir die Definition von Begriffen wie ,Opensource”, ,Opensource-Communities”
oder , Freie Software” siehe Abschnitte 4.1 und 4.2).

Grundlage fiir das Arbeiten mit Computern ist der Einsatz von Software. Hier-
zu gehoren einerseits das Betriebssystem, andererseits vielfdltige Anwendungen, die
dem Betriebssystem hinzugefiigt werden konnen und sich an den Arbeitsbediirfnis-

sen des/der Anwenders/in orientieren.

Aktuell wird den meisten PC-Kdufer/innen die Wahl des Betriebssystems quasi
beim Kauf abgenommen. Auf den meisten Neugerédten sind heutzutage ein kom-
merzielles Microsoft™-Betriebssystem sowie andere kommerzielle Software-Kom-
ponenten verschiedenster Hersteller bereits vorinstalliert. Eine Kostenreduzierung
beim Kauf von ,Fertig-PCs”, Note- oder Netbooks durch Verzicht auf beiliegende

Software-Lizenzen ist im allgemeinen nicht moglich.

Von eingekaufter Software wird seitens des/r Anwenders/in erwartet, dass sie
reibungs- und fehlerfrei funktioniert. Sollten Probleme auftreten, bleibt dem/der An-
wender/in hdufig nur die Moglichkeit, auf eine neue Programmversion oder entspre-
chende Updates der Software seitens der Entwicklerfirma zu warten. Viele Software-
Unternehmen bieten mittlerweile Kampagnen zur Qualitdtsverbesserung der vertrie-
benen Produkte an, eine Teilnahme an solchen Qualitdtsverbesserungsprogrammen
lasst den/die Anwender/in hoffen, dass auftretende Fehler schneller durch Updates
0. 4. behoben werden.

Héaufig kommt es allerdings vor, dass fehlende Funktionen oder auch Programm-
fehler nachhaltig erst in einer Folgeversion des erworbenen Produktes behoben sind.
Ein entsprechendes Upgrade zieht dann aber fiir den/die Anwender/in im allgemei-
nen Folgekosten nach sich.

Ziel der folgenden Abschnitte ist es, Schulen eine Reihe von Alternativmoglich-
keiten zu kommerziellen Software-Produkten aufzuzeigen und die Wahlfreiheit der
Anwender/innen und der Systemadministrator/innen in Ihrer Einrichtung durch In-

formation zu stiarken.
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4.1 Freie Software als Alternative

Prinzipien Freier Software finden sich in der Geschichte bereits bei der Fa. IBM™ An-
fang der 1930er Jahre. Der Begriff ,Freie Software”, wie er aktuell verwendet wird,
lasst sich zuriickfiihren auf RICHARD STALLMAN, der 1983 das GNU-Projekt*' griin-
dete. Das GNU-Projekt hatte als Ziel, ein freies Unix-Betriebssystem auf den Markt
zu bringen.

Als an seiner Wirkungsstatte, dem Massachusetts Institute of Technology, zuneh-
mend proprietire*? Software zum Einsatz kommen sollte, machte er es sich zur Auf-
gabe, durch Programmierung Freier Software der Monopolstellung kommerzieller
Anbieter entgegenzuwirken.

Folgender Textauszug soll die Gewissensentscheidung, vor der STALLMAN damals

stand, verdeutlichen:

,Mit dem Verlust meiner Gemeinschaft war es unmoglich, weiterzuma-
chen wie zuvor. Stattdessen stand ich vor einer gidnzlich moralischen Ent-

scheidung.

Die einfache Wahl wire es gewesen, der proprietdren Software-Welt bei-
zutreten, Vertraulichkeitsvereinbarungen zu unterzeichnen und zu ver-
sprechen, meinen Mit-Hackern nicht zu helfen. Sehr wahrscheinlich wiir-
de ich auch Software entwickeln, die unter Vertraulichkeitsvereinbarun-
gen ausgegeben wiirde, und so den Druck auf andere Leute erhohen, ihre

Kameraden auch zu verraten.

Ich hitte auf diese Art Geld verdienen und mich vielleicht mit dem Schrei-
ben von Code vergniigen konnen. Aber ich wusste, dass ich am Ende mei-
ner Karriere auf Jahre zurtickblicken wiirde, in denen ich Wande gebaut
habe; Wande, welche die Menschen voneinander trennen. Ich wiirde dann
das Gefiihl haben, dass ich mein Leben damit verbracht hatte, die Welt zu

einem schlechteren Ort zu machen. |[...]

Eine andere Wahlmoglichkeit, die direkt, aber unerfreulich gewesen wire,

war, mich tiberhaupt nicht mehr mit Computern zu befassen. Auf diese

4IGNU steht als Abkiirzung fiir den Ausspruch: GNU is not Unix.

#Im deutschen Wikipedia-Portal wird der Begriff ,proprietir” wie folgt erklart: Das Eigenschafts-
wort proprietir stammt vom lateinischen Wort proprietas ab, das ,Eigentiimlichkeit” oder
auch ,Eigentum” bedeutet im Sinne von ,geistiges Eigentum”. Der Begriff findet meist im
Informationstechnik- und Telekommunikationsumfeld Verwendung und wird dort auch mit , un-
frei” (im Gegensatz zu freier Software) iibersetzt., http://de.wikipedia.org/wiki/Proprietar,
zuletzt besucht am 31. Mirz 2011.
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Art wéren meine Fiahigkeiten nicht missbraucht worden, aber sie wéren
andererseits auch verschwendet worden. Ich wére dann zwar nicht schuld
daran, dass Computer-Nutzer voneinander getrennt und eingeschrankt

werden, aber ich hitte es auch nicht verhindert.

Also suchte ich nach einem Weg, auf dem ein Programmierer etwas Gutes
tun kann. Ich fragte mich selbst: Gibt es ein Programm oder Programme,
die ich schreiben konnte, um wieder eine Gemeinschaft moglich zu ma-
chen?” — STALLMAN (2001)

Stallman griindete dann 1985 die , Free Software Foundation” und publizierte 1989
die erste Fassung der bis heute immer noch am héufigsten genutzten Lizenz fiir Freie
Software: die ,GNU General Public License” (GPL)*.

Die Free Software Foundation definiert eine Software als ,frei”, wenn ihre Lizenz

die folgenden vier Eigenschaften von Freiheit erfiillt:
e die Freiheit, eine Software fiir jeden Anwendungszweck zu nutzen
o die Freiheit, diese Software an personliche Bediirfnisse anzupassen
e die Freiheit, diese Software an Freunde oder Bekannte weitergeben zu diirfen

e die Freiheit, diese Software in verdnderter Form an andere weiter geben zu diir-
fen

Die Entwicklung und Verbreitung Freier Software hat seit Beginn der Freien Soft-
ware Bewegung in den 1980er Jahren das Ziel, einen Nutzen fiir die Gemeinschaft
der Menschen zu sein. Freie Software soll Alternativen anbieten und dem Menschen
die Freiheit des Wihlens (zurtick-)geben.

Uns motiviert dieser philosophische Hintergrund fiir den Einsatz und die Verbrei-
tung Freier Software im Schulkontext. Unser personliches Anliegen ist es, bereits jun-
gen Menschen tiber das Vertrautmachen mit Freier Software das Privileg des Wahlens
und der Freiheit ndher zu bringen.

4.2 Opensource-Software

,Opensource-Software” unterscheidet sich in der Anwendung nicht wesentlich von
,Freier Software”, betont aber starker den Entwicklungsprozess der Software (Sicht

Bhttp: //www.gnu.org/licenses/gpl.html
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des Entwicklers) als die Rahmenbedingung fiir die Software-Nutzung (Sicht des Nut-
zers). Opensource-Software wird 6ffentlich einsehbar im Internet entwickelt, der Pro-
zess der Software-Entstehung ist fiir jede/n Internetnutzer/in nachvollziehbar.

Von BRUCE PERENS und TiM O’REILLY wurde der Begriff ,,Opensource” Ende
der 1990er Jahre als Marketing-Begriff fiir Freie Software eingefiihrt, vornehmlich
um Freie Software als geschaftsfahig und weniger ideologisch zu vermarkten. Open-
source entwickelte sich bald vom Marketing-Begriff zu einer Bewegung. Opensource
Initiativen forderten (und fordern auch heute noch) die Entstehung von Software-
Communities, deren gemeinsames Ziel es ist, ein jeweiliges Software-Projekt oder
-Produkt stetig zu verbessern und fiir den/die Anwender/in in regelmafligen Ab-
stainden durch stabile Veroffentlichungen nutzbar zu machen.**

Opensource-Communities erstrecken sich iiber den gesamten Erdball. Kommuni-
ziert wird vornehmlich elektronisch, in vielen grofleren Projekten gibt es aber auch
in regelméafiigen Abstanden Konferenzen, Workshops etc., bei denen sich die Ent-
wickler/innen an einem Ort versammeln, sich austauschen und gemeinsam an der
Weiterentwicklung der Software arbeiten.

Sowohl Privatpersonen als auch Firmen*’ unterstiitzen die Entwicklung von Open-
source-Software. Das ZusammenflieSen von Fachkompetenz und privatem Engage-
ment sind Grundpfeiler der zahlreichen, mittlerweile verfiigbaren Opensource-Soft-
ware-Produkte (Mozilla Firefox, LibreOffice.org u. v.a.).

4.3 Entwicklung und Nutzung von Opensource-Software

Die Entwicklung von Opensource-Software erfolgt meist enorm transparent und ba-
sierend auf strengen Team-Richtlinien. Opensource-Produkte sind meist sehr gut do-
kumentiert und auch die Dokumentationen, Handbiicher etc. sind frei verftigbar. Die
Kommunikation mit den Produktentwicklern/innen ist normalerweise direkt tiber
das Internet moglich (Mail, IRC Chat*®), auf Fragen bekommt man haufig sehr schnell
Riickmeldung und konstruktive Informationen.

Fiir Fehlerberichterstattung gibt es in fast allen Opensource-Projekten eine Online-

#Das erste Opensource-Projekt entstand nach der Freigabe des wirtschaftlich nicht mehr verwertba-
ren Codes fiir den Netscape Navigator, welcher spéter {iberging an die Mozilla Foundation (vergl.
Abschnitt 4.5.7 zu Mozilla Firefox).

45Vergleiche hierzu eine Forrester-Studie aus 12/2008, http://www.heise.de/newsticker/meldung/
Studie-Open-Source-in-Unternehmen-ebnet-den-Weg-fuer-Innovation-219195.html, Inter-
netseite zuletzt besucht am 13.Juni 2010

#Internet Relay Chat — eines der altesten Chat-Protokolle des Internets
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Plattform, auf der Fehler gemeldet, verifiziert und dokumentiert werden konnen. Die
Fehlerberichte (wie auch der fehlerhafte Programm-Code) sind fiir alle Internetnut-
zer /innen einsehbar und werden aktiv von der Entwickler-Community genutzt, um
das Produkt zu verbessern. Die tiberarbeitete Programmversion kann nach Veroffent-
lichung dann sofort von den Anwender/innen aus dem Internet heruntergeladen,
installiert und genutzt werden, ohne dass Upgrade-Gebiihren o.4&. beim Endnutzer
anfallen.

Fiir Anwender/innen einer Opensource-Software empfiehlt es sich, regelmafig
einen Blick auf den aktuellen Projektstatus zu werfen und sich vor einem Upgrade

auf eine neue Software-Version in verschiedenen Online-Foren zu informieren.

Opensource-Projekte stellen hdaufig nicht nur den Programmentwicklern/innen,
sondern auch den Anwendern/innen Kommunikationsplattformen bereit, auf de-
nen Themen der Programmnutzung diskutiert werden kénnen. Menschen mit den
unterschiedlichsten EDV-Kenntnissen kénnen hier Fragen zur Nutzung einer Soft-
ware stellen. Antworten geben entweder andere, erfahrenere Nutzer/innen des Pro-
gramms — oder gar die Entwickler/innen selbst. Die Beitrdge in diesen sog. ,,Open-
source-Usergroups” sind meist hochkompetent und stark l6sungsorientiert.

Opensource-Projekten fehlt normalerweise das Budget fiir ausfiihrliche Software-
Tests. Diese werden normalerweise von findigen Anwendern/innen der Nutzer-
Community {ibernommen. Opensource-Projekte veroffentlichen Vorab-Versionen
(Release Candidates), die dann von neugierigen Anwendern/innen getestet werden.
Manchmal kommt es aber auch vor, dass ein Produkt zu friih veroffentlicht wird und
dann viele technisch nicht allzu versierte Anwender/innen in die Situation kommen,
sich mit den Programmfehlern oder eventuellen Inkompatibiltdten zwischen unter-

schiedlichen Programmuversionen auseinandersetzen zu miissen.

Manche Software-Projekte am Markt (wie z.B. opsi™, vergl. Abschnitt 4.5.12) fi-
nanzieren sich {iber ein duales Lizenzmodell: nicht alle Programmkomponenten sind
kostenfrei und quelloffen verfiigbar, der Funktionsumfang der frei verfiigbaren Pro-
grammteile tibersteigt aber deutlich den einer Testversion, keine der freien Funktio-
nen ist in der Nutzung zeitlich limitiert. Andere Programmkomponenten sind hin-
gegen lizenzpflichtig und somit nicht quelloffen — mit der Option, diese Zusatzfunk-
tionen im Rahmen einer Demolizenz fiir einen beschréankten Zeitraum zu testen. So-
bald ein Programm-Feature durch Lizenzverkdufe amortisiert ist, wird auch diese
Programmkomponente unter eine Freie Software Lizenz gestellt. Die Entwicklung

solcher Software erfolgt meist aufgrund der nur teilweise freien Lizensierung nicht
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nach Opensource-Richtlinien.

Soll Freie Software bzw. Opensource-Software grofiflichig eingesetzt werden,
reicht es hdufig nicht aus, sich auf Tests der Software-Community zu verlassen. Hier
empfiehlt es sich, sich durch Kompetenz und Know-How in den eigenen Reihen zu
schiitzen: es werden Software-Tests in der jeweiligen Einrichtung durchgefiihrt, auf
deren Basis dann entschieden wird, ob alle PC-Systeme im Hause die neue Software
erhalten sollen oder ob mit einem Upgrade der Software noch gewartet werden sollte.
Natiirlich kann in dieser Fragestellung auch auf die Erfahrungen von Systemadmi-
nistratoren/innen eines IT-Dienstleisters zugegriffen werden. Bei Bedarf beraten wir
Sie gerne.

Ein anderes Risiko beim Finsatz von Freier Software ist das plotzliche Erloschen
eines Projekts. Solch eine Situation kann einem insbesondere bei kleinen Projekten
begegnen, meist handelt es sich dann dabei um sehr spezifische Software-Produkte.

Selten kommt es vor, dass Freie Software schliefSlich doch kommerzialisiert wird,
d.h. seinen Lizenztyp so dndert, dass das die Folgeversion eines beliebten Pro-
gramms nicht mehr frei verfiigbar ist.* Unter solchen Umstidnden bleiben einem
nicht viele Moglichkeiten (Weiternutzung der alten freien Programmversion, Wechsel

zu einem anderen Produkt, Erwerb kostenpflichtiger Lizenzen).

4.4 Wirtschaftlichkeit Freier Software

Die Verwendung Freier Software kann nicht alleine aus Idealismus heraus entschie-
den werden. Deutlich stehen bei Firmen, Behorden und Organisationen wie einer
Schule wirtschaftliche Interessen im Vordergrund. Mittlerweile sind die verschiede-
nen Opensource-Projekte allerdings soweit gereift, dass ein Wechsel von kommer-
zieller Software zu Freier Software 6konomisch sein kann bzw. in vielen Szenarien
bereits ist®®.

Eindeutig von Vorteil ist beim Einsatz Freier Software das Entfallen der Lizenz-
kosten. Hinzu kommt desweiteren das Ausbleiben der Notwendigkeit, erworbene
Lizenzen auf biirokratischer Ebene verwalten zu miissen. Entscheidet sich eine Schu-
le fiir die Einrichtung eines zuséatzlichen PC-Pools, dann wird die PC-Anzahl einer

solchen Initiative nicht durch (teure) Lizenzkosten monetéar limitiert.

47 Aktuelle und bedauerliche Situation bei der Software NX der Fa. NoMachine.

#Dje Stadt Miinchen verfolgt seit 2001 den Plan einer Umstellung auf Debian Linux im Server- und
Clientbereich (Umsetzung seit 2004), Hauptproblem fiir die Endanwender/innen bei solchen Um-
stellungen stellt meist die Interaktion verschiedener Office-Produkte dar, solchen Inkompatibilita-
ten kann mit ausreichend Know-How angemessen begegnet werden.
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Beim Einsatz von Freier Software entstehen meist Mehrkosten im Service- und
Schulungsbereich oder es ist ein Mehr-Engagement innerhalb der Einrichtung no-
tig. Die Aufgaben bei der Pflege und Wartung von Freier Software sind meist an-
spruchsvoller und interessanter als bei der Administration kommerzieller Software-
Installationen. Von Vorteil ist es, dass im Gegensatz zu kommerzieller Software die
Entwicklung Freier Software dem Grundsatz der Transparenz unterliegt (vergl. Ab-
schnitt 4.3).

Weder Anwender/innen noch Administratoren/innen haben es bei Opensource-
Produkten mit sogenannten, meist dufSerst frustrierenden Black-Box-Problemen?®® zu
tun, was eine Fehlersuche erleichtert. Aus Systembetreuersicht lassen sich — subjektiv
betrachtet — Fehlerprobleme in Opensource-Software hdufiger und zufriedenstellen-
der l6sen als bei Verwendung kommerzieller Software.

Eine Begleiterscheinung von kommerzieller Software ist die meist obligate Nut-
zung proprietdrer Dateiformate. Bedeutet: kommerzielle Software speichert EDV-Da-
ten auf eine Art und Weise, die es nur einem oder wenigen (meist kommerziellen)
Programmen erlaubt, die Daten wieder zu lesen. Dadurch geschieht automatisch ei-
ne Festlegung auf die Benutzung der entsprechenden, kommerziellen Software. Eine
solche Einschrankung des/r Anwenders/in auf die Nutzung eines kommerziellen
Produkts bezeichnet man als ,, Vendor Lock-In”".

Freie Software gibt es mittlerweile meist fiir jedes Anwendungsszenario. Desktop-
Umgebungen lassen sich vollstandig , frei” aufbauen, ohne dass man auf lizenzpflich-
tige Produkte zuriickgreifen muss. Dabei stellt die Nutzung Freier Software mittler-
weile nahezu keine Funktionseinschrankung mehr dar. Fast alles, was kommerzielle
Produkte leisten konnen, wird auch von ,frei” geboten.

Einen Umstieg von einer bislang gewohnten Software auf eine neue empfinden PC-
Nutzer/innen haufig als eine (unnotige) Belastung.®® Natiirlich muss sich eine Schu-
le mit dieser Thematik auch bei einer Umstellung von einem kommerziellen Softwa-
re-Produkt auf ein ,freies” Programm auseinandersetzen. Eine Software-Umstellung
allgemein verlangt von allen Beteiligten ein gewisses Maf an Flexibilitat und Offen-

heit, so natiirlich auch bei der Einfiihrung Freier Software an Ihrer Schule.

4 Allgemein ist eine Black Box ein Objekt, dessen innerer Aufbau und innere Funktionsweise unbe-
kannt sind. Treten Fehler in kommerzieller Software auf, sind diese ohne Zugang zum Programm-
quellcode oft nicht einzugrenzen bzw. zu beheben. In der IT-Szene spricht man daher in solchen
Situation hdufig vom Vorliegen eines Black-Box-Problems. Eine Problembehebung kann dann nur
vom Hersteller der Software geleistet werden.

50Z.B. berichten viele Microsoft Office™ Benutzer/innen von einer erheblichen Umgewo6hnungspha-
se nach der Umstellung von MS Office™ 2003 auf MS Office™ 2007 bzw. MS Office™ 2010.
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Nicht immer ganz flieflend ist hingegen die Interaktion kommerzieller und Freier
Software untereinander — vor allem im Office-Bereich. Die Erstellung von kompa-
tiblen Dokumentvorlagen, die sich in unterschiedlichen Office-Produkten identisch
darstellen, erfordert einige Kenntnisse in diesem Bereich.

Interessant beim Umstieg von kommerzieller auf Freie Software ist auch die Um-
gewodhnung im Sprachgebrauch. Excel™-Tabellen werden zu , LibreOffice-Spread-
sheets”, PowerpointTM-Préisentation heifsen nur noch ,, Priasentationen”, mancherorts
auch ,Impress-Prasentationen”, und auch fiir Word™-Dokumente gibt es in der Free

Software Community einen anderen Namen.

Zusammenfassend halten wir, insbesondere an Schulen, Freie Software — als Soft-
ware der ersten Wahl — fiir einen sinnvollen und auch monetar langfristig giinstigen
Ansatz. Kommerzielle Produkte werden in der Lehre aus didaktischen Griinden wei-
terhin ihren Stellenwert behalten (zum Beispiel als Vorbereitung auf Arbeitgeber, die
vornehmlich kommerzielle Software einsetzen, vergl. Abschnitte 6.6 und 7.2), aber
nicht mehr flachendeckend in der Schule die verbindlich zu nutzende Software dar-
stellen.

Der Einsatz von Freier Software verlangt den Nutzern/innen in der Umstellungs-
phase eine erhohte Flexibilitat ab. Hierfiir sollten sie unbedingt vor Beginn der Um-
stellungen durch User-Akquise gewonnen werden (vergl. Abschnitt 2.7). Langfristi-
ge Einsparungen im Lizenzbereich sollten dabei kontinuierlich in die Bereiche User-
Support (vergl. Abschnitt 5.11) und Schulungen (vergl. Abschnitt 7.4) fliefSen. Im all-
gemeinen ist wihrend der gesamten Planung und Umsetzung auf eine hohe Akzep-

tanz der neuen Technologien zu achten.

4.5 Freie Software Projekte im Uberblick

Im folgenden werden wir zundchst zwei GNU/Linux-Distributionen (Debian und
Ubuntu GNU/Linux), insbesondere das Debian Edu/Skolelinux Projekt vorstellen.

Im Anschluss folgt dann eine Zusammenstellung von Software-Empfehlungen
fiir Schulen. Einige der dort genannten Projekte sind sowohl in Debian als auch
in Ubuntu GNU/Linux bereits enthalten, andere lassen sich unproblematisch auf
GNU/Linux-Systemen nachinstallieren.

Die zusammengetragenen Detailbeschreibungen der vorgestellten Projekte finden
sich in teils sehr dhnlicher Form auf den jeweiligen Projekt-Homepages. Wir haben

uns erlaubt, Textblocke der Projektseiten hier in Ausziigen zu verwenden, ohne sie
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explizit zu kennzeichnen. Viele Informationen der Projektentwickler/innen haben
wir durch eigene Erfahrungen erganzt und ggf. auch an das Nutzungsszenario Schu-

le angepasst.

4.5.1 Debian GNU/Linux

Die folgende Beschreibung ist vornehmlich der deutschen Ubersetzung der Debian
Homepage entnommen (Stand: Marz 2011).

Das Debian-Projekt ist ein Zusammenschluss von Einzelpersonen, die gemein-
schaftlich ein freies Betriebssystem entwickeln. Dieses Betriebssystem nennt sich De-
bian GNU/Linux, oder einfach nur Debian.

Ein Betriebssystem ist eine Menge von grundlegenden Programmen, die ein Rech-
ner zum Arbeiten bendtigt. Der wichtigste Teil eines Betriebssystems ist der Kern
(Kernel). Der Kern ist das Programm, das fiir alle Basisaufgaben (Ansprechen der
Hardware, Verwalten von Dateisystemen, Bereitstellung von Kommunikationsproto-
kollen etc.) und das Starten von anderen Programmen zustandig ist.

Debian-Systeme verwenden im Augenblick den Linux-Kern. Linux ist ein von
LINUSs TORVALDS begonnenes Stiick Software, das von tausenden Programmierern
weltweit unterstiitzt wird. Es gibt allerdings auch Anstrengungen im Debian-Projekt,
Debian mit anderen Kernen auszuliefern.

Ein grofser Teil der grundlegenden Werkzeuge, die das Betriebssystem ausma-
chen, stammt aus dem GNU-Projekt (vergl. Beginn dieses Kapitels); daher der Name
GNU/Linux. Die GNU-Werkzeuge sind ebenfalls frei.

Was Benutzer benotigen, dass sind natiirlich die Anwendungsprogramme: Pro-
gramme, die ihnen helfen, das zu erledigen, was sie erreichen mochten, von der Be-
arbeitung von Dokumenten {iber Business-Software und Spiele bis hin zur Entwick-
lung weiterer Software. Debian besteht aus mehr als 29000 Paketen (vorkompilierte
Software, die in einem praktischen Format fiir eine einfache Installation auf jedem
Rechner zusammengestellt ist) — komplett frei.>!

Debian dient vielen anderen Linux-Distributoren als Vorlage und Ausgangs-

punkt fiir die eigene Anpassung eines GNU/Linux-Systems, hierunter Ubuntu

*INochmal bildlich: Ein Debian-System gleicht einem Turm. Ganz unten ist der Kernel. Dariiber kom-
men alle grundlegenden Programme (GNU-Projekt). Als Néchstes folgen die Anwendungen, die
Sie auf Ihrem Computer verwenden. An der Spitze des Turms befindet sich Debian — Debian orga-
nisiert und passt alles sorgfdltig an, so dass alles gut zusammenarbeitet.
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( &

Abb. 5: Bildschirmfoto einer Debian GNU/Linux Sitzung mit KDE4 als Window-Manager.

GNU/Linux®?, der Univention Corporate Server®?, die CD-Distribution Knoppix54
u.v.a.m.

Debian ist ein internationales Projekt, an dem mehr als 1000 Entwickler/innen, die
sog. ,Debian Developers” bzw. ,Debian Maintainers”, im Bereich der Paketerstellung
arbeiten. Weitaus mehr Menschen sind hingegen an den vielen weiteren Aspekten
eines so grofsen Projekts beteiligt: Software-Tests, Fehlerberichterstattung, Internatio-
nalisierung der Software (Mehrsprachigkeit von Programmen), Dokumentation von
Debian, Website- und Infrastrukturadministration im Projekt, Organisation und Aus-
richtung der Debian Conferences (DebConf) etc.

Desweiteren entstehen seit einigen Jahren innerhalb von Debian sog. ,,Debian Pure
Blends”, spezifische, vollstandig auf Debian basierende Anpassungen von Debian
fiir verschiedene Fachgebiete, Beispiele hierfiir sind Debian Med, Debian GIS>® oder
auch Debian Edu/Skolelinux.

2http://www.ubuntu. com
Bhttp://www.univention.de
Shttp://www.knopper.net/knoppix

»Die Abkiirzung GIS steht Geographical Information Systems und bezeichnet Verfahren der digita-
len Landschaftsanalyse.
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4.5.2 Debian GNU/Linux fiir Schulen

Innerhalb der Debian-Community wird das , Debian Pure Blend” Debian Edu entwi-

ckelt. Basisinformationen zum Projekt haben wir bereits in Abschnitt 2.2 gegeben.

Das Debian Edu/Skolelinux Projekt stellt Schulen eine DVD-Distribution zur Ver-
fiigung, mit der ein vollstindiges Skolelinux-Intranet (vergl. Abbildung 6) ganz und
ausschliefllich basierend auf Debian GNU/Linux installiert werden kann.

Aufgabe der Entwickler/innen im Debian Edu Projekt ist vornehmlich die Vorkon-

e

| -
| | -
. L= | Diskless Workstations |
- .
. ._ .
e
Terminalserver | (LTSP) | | [ Thin Clients |
I~ 192.168.0.0/24
o gl - . -
Terminalserver Il (LTSP) | =i b

1 192.168.1.254

- 10.0.2.0/23 1192.168.1.0/24

Abb. 6: Standard-Topologie eines Debian Edu/Skolelinux Schulnetzwerks: Die Netz-
werkadresse des Hauptservers ,tjener” ist in einem Skolelinux-Netzwerk immer
10.0.2.2. Die Gateway-Adresse (DSL-Router, Firewall) des Schulnetzwerks wird
stets adressiert mit 10.0.2. 1. Windows- und Skolelinux-Arbeitsstationen, sowie
sog. Skolelinux Diskless Workstations z. B. im Lehrerzimmer, im SV-Biiro, aber auch
in Klassen- oder PC-Riaumen befinden sich im Adressbereich 10.0.2.0/23, so auch
die primédren Netzwerkkarten der LTSP-Terminalserver. Primédre Terminalserver
besitzen eine weitere Netzwerkschnittstelle, tiber die Thin Clients mit dem Skole-
linux-Netzwerk verbunden werden. Drucker konnen sowohl als Netzwerkdrucker
als auch als lokal angeschlossene Drucker (USB, Parallelport) betrieben werden.
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Abb. 7: Bildschirmfoto einer Skolelinux Sitzung mit GNOME als Window-Manager.

figuration der in einer Schule zu installierenden Debian-Systeme. Bei einer Skoleli-
nux-Installation muss der/die Systembetreuer/in sieben Fragen beantworten — ei-
ne Installation wird durch die vielen Vorgaben in Skolelinux stark vereinfacht. Bei
der Installation eines Skolelinux-Systems muss von dem/der Systembetreuer/in ent-
schieden werden, welche Rolle das zu installierende System erhalten soll. Die wich-
tigste und als erstes in einem Netzwerk zu installierende Rolle ist die des Skolelinux-
Hauptservers, genannt ,tjener”>®. Weitere wichtige Rollen in einem Skolelinux-Netz
sind: Terminal-Server®’, Arbeitsplatzrechner® und Einzelplatzrechner™.

Eine umfassende Feature-Liste von Skolelinux kann im Debian Wiki eingesehen
werden.®

56norwegisch: Diener (=Server)

% Anwendungs-Server fiir Thin Clients unter LTSP (vergl. Abschnitt 4.5.9) im Schulnetzwerk
8Skolelinux-Arbeitsplatz im Schulnetzwerk

59Skolelinux-Arbeitsplatz fiir Schiiler /innen und Lehrer/innen im Heimbereich
®Ohttp://wiki.debian.org/DebianEdu
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Ein zentraler Grundsatz der Debian Edu Entwicklung fokussiert das Thema Nach-
haltigkeit. Ziel von Entwicklungsarbeiten im Debian Edu Projekt ist eine Integration
moglichst vieler Debian Edu Anpassungen in die Pakete der Debian GNU/Linux
Distribution. Skolelinux-Entwickler/innen arbeiten eng mit mehreren der , Debian

Developers” zusammen bzw. haben selbst , Debian Developer” Status.

Nachdem am 6. Februar 2011 die neue Version Debian 6.0 (squeeze/stable) erschie-
nen ist, wird unter Hochdruck an dem Blend Debian Edu squeeze (die zu Debian 6.0
zugehorige Debian Edu/Skolelinux Anpasung) gearbeitet. Eine Verodffentlichung der
neuen Version wird zum Sommer 2011 erwartet (pers. Komm. Holger Levsen, Debian

Edu Release Manager, beim Zweibriicken-Entwicklertreffen am 12.02. 2011).

4.5.3 Ubuntu GNU/Linux

Ubuntu GNU/Linux ist wohl das zur Zeit bekannteste Debian-Derivat. Ubuntu
GNU/Linux wird teilweise nachgesagt, optisch ,etwas verspielt” zu sein; aus An-

wendersicht ist Ubuntu GNU/Linux allerdings eine echte Alternative.

Wir empfehlen Ubuntu GNU/Linux im Projekt ,IT-Zukunft Schule” insbesonde-
re als eine zu Skolelinux kompatible GNU/Linux-Distribution, geeignet fiir Leh-
rer/innen und Schiiler/innen auf dem PC daheim bzw. auf dem Privat-Note-
book. Wegen der leichten Installation und der intuitiven Bedienbarkeit von Ubuntu
GNU/Linux bietet es Menschen ohne Linux-Vorkenntnisse aktuell einen sehr leich-
ten Einstieg fiir den Umstieg auf GNU/Linux.

Einige Schulen haben aber bereits auch Interesse bekundet, Ubuntu GNU/Linux
auf Arbeitspldtzen bzw. Anwendungs-Servern im Schulbetrieb einzusetzen. Ubun-
tu GNU/Linux ist grundsétzlich zu Debian GNU/Linux und so auch zu Skolelinux
kompatibel. Fiir einen automatisierten Installationsprozess und einen reibungsfrei-
en Betrieb sollte allerdings eine (Paket basierte) Integration von Ubuntu GNU/Linux
Desktops in ein Skolelinux-Netz geschaffen werden, ebenso bedarf es nach Fertigstel-

lung einer solchen Anpassung etlicher System-Tests.

Die beschriebenen Leistungen kénnen im Rahmen von ,IT-Zukunft Schule” (ggf.
durch mehrere Schulen) beauftragt werden kénnen, fiir die Durchfiihrung eines Ko-
operationsprojekts (mit einem Informatikkurs einer Oberstufe) zu diesem Thema

sind wir offen.
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Abb. 8: Bildschirmfoto einer Ubuntu GNU/Linux Sitzung mit GNOME als Window-
Manager.

4.5.4 Ubuntu Philosophie

Ubuntu ist nicht nur eine Ansammlung von Software — hinter der Idee steckt eine
tiefgriindige Philosophie®!:

Ubuntu ist ein altes afrikanisches Wort, es stammt aus der siidafrikanischen
Sprachfamilie ,Nguni”, eine exakte Ubersetzung existiert leider in keiner europdi-
schen Sprache. Der Begriff beschreibt Menschlichkeit und gegenseitige Grofiziigig-
keit ebenso wie die Zusammenarbeit fiir ein gemeinsames Ziel.

Der stidafrikanische Erzbischof Desmond Tutu beschreibt Ubuntu so: ,, Eine Person
mit Ubuntu ist offen und greifbar fiir andere, bejaht andere in Ihrer Andersartig-
keit, fiihlt sich nicht von der Stirke anderer bedroht, verfiigt tiber ein angemessenes
Selbstbewusstsein, das sich aus dem Wissen um die eigene Zugehorigkeit zu einem
grofieren Ganzen speist, und fiihlt sich selbst herabgesetzt, wenn andere erniedrigt

oder herabgesetzt, wenn andere gefoltert oder unterdriickt werden.”

®IDer Abschnitt ,Ubuntu Philosophie” ist weitestgehend entnommen aus FISCHER (2007).
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Ubuntu GNU/Linux wurde bei der Namensgebung zwar stark von der Bedeutung
des Wortes Ubuntu inspiriert, muss aber trotzdem vom origindren Begriff unterschie-
den werden.

Die Schopfer von Ubuntu GNU/Linux haben dem Wort Ubuntu eine eigene spezi-
fische Bedeutung und Interpretation gegeben. Sie glauben, dass der Begriff Ubun-
tu die Grundgedanken des Miteinander-Teilens und der Kooperation, die fiir die
Opensource-Bewegung so wichtig sind, perfekt trifft. In der Welt der Freien Soft-
ware arbeitet man freiwillig zusammen, um Software zu schaffen, die allen niitzt.
Man verbessert die Werke anderer, die frei erhéltlich sind, und man teilt die eigenen
Erweiterungen auf der gleichen Basis mit anderen.

Ferner liegt Ubuntu GNU/Linux — im Unterschied zu Debian — ein besonderes Re-
leasekonzept zu Grunde: Ziel der Entwickler/innen ist es einerseits, in recht kurzen
Abstanden ein stets aktuelles, neu tiberarbeitetes System anbieten zu konnen. Ande-
rerseits sollen Firmen, Behorden, Schulen und andere Einrichtungen die Moglichkeit
haben, ein tiber langere Zeitraume unterstiitztes System zu betreiben, dass sich durch
besondere Stabilitdt auszeichnet.

Ubuntu/GNU Linux wird halbjdhrlich veroffentlicht, im Abstand von zwei Jah-
ren tragt dann eine der veroffentlichten Versionen das zusétzliche Kiirzel LTS (,,Long
Term Support”). Aktuell ist im April 2010 Ubuntu GNU/Linux 10.04 LTS erschienen
(Codename: Lucid Lynx) sowie im Oktober 2010 Ubuntu GNU/Linux 10.10 (Codena-
me: Maverick Meerkat).

Weitere Informationen zu Ubuntu Linux finden sich auf http://www.ubuntu. com.

4.5.5 Griinde fiir den Einsatz von GNU/Linux in Schulen

Debian- Ubuntu-Systeme bieten Systembetreuer/innen die Eigenschaft, dass eine
Systeminstallation grofstenteils Hardware-unspezifisch ist. Der Grund hierfiir liegt
in der Konzeptionierung des Linux-Betriebssystemkerns. Ein Standard GNU/Linux-
System bringt fiir gangige Hardware-Komponenten nahezu alle gdngigen Treiber
gleich mit.%?

Sowohl Debian als auch Ubuntu GNU/Linux zeichnen sich desweiteren durch ein

fortwdhrende Upgrade-Fahigkeit von Servern und Desktop- bzw. Notebook-Syste-

62Man kann ein aktuelles GNU/ Linux-System auf einen Rechner A installieren, die Festplatten des
frisch installierten Systems in einen anderen Rechner B einbauen und in den meisten Fillen das
System auf der Hardware von Rechner B sofort starten. Nach Umbau der Festplatte sind keine oder
nur noch wenige Einzelschritte notig, um das System wieder vollstandig lauffdhig zu bekommen.
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men aus. Einen Computer, auf dem ein Debian- oder Ubuntu-System installiert ist,
muss man bei normaler Nutzung niemals neu installieren. Bei Erscheinen einer neu-
en Version fithrt man ein einfaches Release-Upgrade durch, das System aktualisiert
sich tiber das Internet vollstandig und von selbst.®

Ein weiterer Grund Debian GNU/Linux und insbesondere Skolelinux an Schu-
len einzusetzen, ist die Fiille an frei verfiigbarer Software innerhalb der Distributi-
on. Die Nutzung einer spezifischen Anwendung wird bei Verwendung Freier Soft-
ware nicht mehr vom Etat der Einrichtung vorgegeben (Anschaffung von Lizen-
zen), sondern vom Interesse und Zeitkontigent der Lehrer/innen, Schiiler /innen und
ggf. der Eltern sowie der verfiigbaren Hardware. Opensource-Projekte, die in ihrer
Programmierentwicklung weit genug fortgeschritten sind, sind sowohl in Debian
als auch in Ubuntu GNU/Linux bereits enthalten und konnen auf einfache Weise
(nach)installiert werden.

Ebensowenig wird die Nutzerzahl beim Einsatz Freier Server-Software unter
GNU/Linux-Systemen durch Lizenzbestimmungen eingeschrankt (z. B. Anzahl der
Nutzer/innen je Netzwerkfreigabe o. 4.). Skolelinux eignet sich ausgezeichnet fiir den
Aufbau heterogener Netzwerke (Netzwerke, in denen Computersysteme mit ver-
schiedenen Betriebssystemstandards vorkommen), sowohl im Server- als auch im

Desktopbereich.

4.5.6 Office-Suite (LibreOffice.org)

Mittlerweile ist die freie Biirosoftware LibreOffice.org (ehemals: OpenOffice.org) so-
wohl unter Windows™-, MacOS™- als auch unter Linux-Nutzern/innen weit ver-
breitet. Wahrend manche LibreOffice.org nur mal so aus Interesse oder zu Testzwe-
cken und vielleicht auch noch aus Griinden der Kompatibilitidt auf ihrem PC in-
stalliert haben, ist es fiir andere Nutzer/innen schon lange die Biirosoftware der
Wahl geworden, insbesondere da durch Download und Installation keinerlei Kosten
tiir den/die Anwender/in entstehen und LibreOffice.org die gdngigen Dateiformate
in der Biiroanwendung bei hoher Kompatibilitidt sowohl 6ffnen als auch speichern
kann.

Bei Verwendung von lizenzpflichtiger Software in der Schule sind die Eltern der
Schiiler/innen stets in der Situation, ein kompatibles Produkt fiir den Einsatz daheim

anzuschaffen (zum Beispiel aus dem Hause Microsoft). In hdufigen Fillen kommen

3Fiir Debian Edu/Skolelinux trifft das leider aktuell noch nicht ganz zu. Vergl. hierzu http://bugs.
debian.org/311188.
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aber auch Raubkopien auf den Privat-PCs zum Einsatz, um Schuldokumente weiter
zu bearbeiten. Aus diesem Grund ist LibreOffice.org insbesondere fiir den Einsatz an
Schulen hervorragend geeignet, da Schiiler/innen bei Verwendung einer kostenfrei-
en Biirosoftware seitens der Schule in der Lage sind, ihre Schuldokumente am hei-
mischen PC weiter zu bearbeiten. LibreOffice.org kann auf dem heimischen PC ohne
Lizenzkonflikte oder Investition in Software heruntergeladen und installiert werden.
LibreOffice.org ist fiir verschiedenste Betriebssysteme verfiigbar. Der Einsatz von Li-
breOffice.org bietet fiir Schiiler/innen, Lehrer/innen und Eltern enorm viele Frei-
heitsgrade.

LibreOffice.org kann man herunterladen aus dem Internet:

http://www.openoffice.org

4.5.7 Webbrowser (Mozilla Firefox)

Firefox ist ein Internet-Browser, der aus der integrierten Mozilla Suite hervorgegan-
gen ist. Das urspriingliche Programm ,Mozilla” (ein Allround-Programm fiir Web-
seitendarstellung, e-Mails, Kalender, Adressbuch und Webseitenerstellung) beruhte
auf dem damaligen Netscape Navigator (Entwicklung und Support seitens AOL ein-
gestellt am 1. Méarz 2008).

Den meisten Entwickler/innen des Projektes war Mozilla aufgrund der vielen in-
tegrierten Funktionen zu ,behdbig” und komplex geworden, so dass sie entschieden,
Browser, E-Mail-Programm, Kalenderapplikation etc. als Einzel-Programme weiter-
zuentwickeln. Vorgaben waren kleine, sichere und schnelle Programme. Das Ziel war
bereits mit den Versionen 1.0 fiir den Browser , Firefox” und das E-Mail-Programm
,Thunderbird” weitestgehend erreicht und hat innerhalb kurzer Zeit insbesondere zu
einer weiten Verbreitung von Firefox beigetragen. Weitere Produkte aus dieser Reihe
sind der Kalender ,, Sunbird” und der HTML-Editor ,Nvu”.

Einige der Vorteile von Mozilla Firefox sind:

e Firefox ist kostenlos, er kann fiir MS Windows™, MacOS X™ und GNU/Linux

im Internet heruntergeladen werden

e Firefox ist schnell und weitestgehend sicher gegeniiber den tiblichen, aktiven
Schddlingen auf www-Seiten — Sicherheitsliicken werden transparent im Inter-

net kommuniziert und schnellstmoglich geschlossen
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e Firefox hilt sich an die vorgegebenen Standards des World Wide Web Consorti-
ums (W3C), fiir die Nutzer/innen meist ersichtlich an einer fehlerfreieren Dar-
stellung bei komplexen Webseiten-Layouts, interaktiven Mentistrukturen und
der Eingliederung animierter Elemente

e Firefox kann mit vielen Erweiterungen — systemweit oder im Benutzerprofil
— ergdnzt werden, sein Funktionsumfang ldsst sich den eigenen Bediirfnissen

flexibel anpassen

Weitere Informationen zum Projekt und Programmdownloads finden sich unter fol-
gendem Internet-Link:
http://www.mozilla-europe.org/de/firefox/

4.5.8 Filterung von Internet-Inhalten (DansGuardian)

DansGuardian ist ein frei erhéltlicher, frei konfigurierbarer, hochwirksamer Inhalts-
filter fiir den Internetverkehr. Er arbeitet sehr schnell und filtert nach folgenden Kri-

terien:

e PICS/ICRA-Standard: freiwillige Kategorisierung anstossiger bzw. harmloser
Internetadressen im Kopfteil (,,header”) des HTML-Codes — bisher eher méassig
genutzt, daher kein verldsslicher Alleinfilter, jedoch in Kombination mit den
anderen sehr niitzlich fiir Internetseiten, die nur anstossige Bilder ohne Text

veroffentlichen (weiteres unter http://www.icra.org)

e MIME- und Dateitypen: nach Endung, z. B. *.exe — frei d&nderbar, Grundeinstel-
lung sehr konservativ, es lassen sich so praktisch keine Dateien herunterladen

e Worter / Wortteile in allen Sprachen (fiir Deutsch, Englisch u. a. ist schon vor-
gesorgt)

e Gewichtete Ausdrucksbeschrankung (,, weighted phrase lists”), d. h. Webseiten
mit gewissen Wortkombinationen werden herausgefiltert, wenn letztere einen
angegebenen Prozentsatz {ibersteigen (kann von freiziigig bis sehr streng ein-

gestellt werden — die Grundeinstellung ist z. Zt. fiir Kleinkinder!)

e gesperrte URLs (miissen von Hand eingetragen werden, zusitzliche ,Black-
lists” sind im Internet erhiltlich)

%http://www.w3.org/Consortium/
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e Downloads (sofern zugelassen) konnen durch die freie Antiviren-Software
,ClamAV” vor dem Herunterladen auf den PC auf Schddlingspotenzial gepriift

werden

Der Inhaltsfilter ist schon in der Grundkonfiguration sehr beeindruckend. Er fil-
tert bereits mit den Voreinstellungen Pornografisches, Rassistisches und Gewalt in
vielen Sprachen. Der Wortfilter ist dabei sehr intelligent — er sperrt z. B. nicht katego-
risch das Wort ,Sex” (was ja nicht immer mit Pornografie zusammenhéngt und z. B.
im Englischen auch einfach fiir ,Geschlecht” steht), sondern reagiert auf Anhdufung
von dhnlichen (anstoffiigen) Wortern und Kombinationen. Der Haufungsgrad ist frei
einstellbar, wobei die Grundeinstellung sehr restriktiv ist (Grad 50, d. h. fiir Kleinkin-
der). Die oben genannten Wortlisten sind fiir den/die Systemadministrator/in frei
dnderbar und erweiterbar. Es sind zusétzlich ,Blacklists” (gesperrte Internetseiten)

erhdltlich, der Filter funktioniert aber auch ohne diese sehr gut.

Weitere Informationen finden sich auf der Projektseite:

http://www.dansguardian.org

4.5.9 Linux Terminal Server (LTSP / X2go)

Das Linux Terminal Server Project (LTSP) und das X2go-Projekt sind beides effiziente
und giinstige Moglichkeiten, Server Based Computing und Thin Client Technologie
an Schulen Wirklichkeit werden zu lassen.

Mit der LTSP-Software lassen sich verschiedenste PCs an der Schule in Thin Clients
umwandeln, wobei die Hardware-Anforderungen an die Clients sehr gering gehalten
sind. X2go bietet ergdnzend eine transparente Sitzungsverwaltung fiir Terminalser-
ver-Sitzungen, die sowohl von LTSP Thin Clients, als auch von privaten Notebooks,
heimischen Desktops oder sogar Nokia Mobiltelefonen (mit dem freien Betriebssys-
tem Maemo®) gestartet werden kdnnen. Eine Nutzung von X2go auf mobilen An-
droid-Gerate befindet sich im experimentellen Stadium.

Das Thin Client Betriebssystem wird von einem Linux-Server im Schulnetz bereit-
gestellt und startet tiber das Netzwerk. Die zu Thin Clients umgeriisteten PCs kom-
men ohne Festplatten aus, miissen aber nach aktuellem Stand der Technik {iber ein
Netzwerkkabel mit dem Schulintranet verbunden sein (bislang noch keine Untersttit-

zung fiir Funknetzwerke). Die tiber das Netzwerk gestarteten Thin Clients verbinden

Shttp://maemo.org
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sich dann mit einem (von moglichst mehreren) Linux Terminalservern, die im Schul-
netz bereitgestellt werden (vergl. Abschnitt 6.5 und Ausbaustufen II und III in Ab-
schnitt 7.2). Der/die Benutzer/in startet durch die Anmeldung am Thin Client eine
entfernte X2go-Sitzung auf dem Server.

Der Thin Client dient von diesem Moment an nur noch als Fernsteuerung fiir die
auf dem Terminalserver ausgefiihrten Programme: Der Thin Client nimmt Tastatur-
und Mauseingaben entgegen und leitet sie zum Terminalserver weiter. Die eigent-
lichen Rechenoperationen leistet dann aber der Server. Die Ergebnisse der Rechen-
leistung werden abschlieffend zum Thin Client zuriickgeschickt und am Bildschirm
dargestellt.

Ebenso ist es moglich, CD/DVD-Roms, USB-Speichergerite oder Drucker, die am
Thin Client angeschlossen sind, dem/r Benutzer/in in einer Terminalserver-Sitzung
zuganglich zu machen. Audio-Dateien, die von Programmen innerhalb einer Termi-
nalserver-Sitzung abgespielt werden, ertonen aus den am Thin Client angeschlosse-
nen Lautsprechern. Einzelne Anwendungen lassen sich auf den CPU-Ressourcen des
Thin Clients ausfiihren (Feature in Vorbereitung, empfohlen z. B. fiir Multimedia An-

wendungen oder Software-Entwicklung im Informatikunterricht).

Sie bekommen mehr Informationen zum Linux Terminalserver Projekt (LTSP) auf der
Homepage des Projektes unter:
http://www.ltsp.org

An der Entwicklung von X2go beteiligen wir uns aktiv mit. Die Homepage-Adresse
des X2go-Projektes lautet:
http://www.x2go.org

4.5.10 IPFire (GNU/Linux basierte Firewall)

IPFire ist eine freie GNU/Linux-Distribution, die in erster Linie als Router und Fire-
wall eingesetzt wird.

IPFire besitzt einen hohen Grad an Flexibilitdt und unterstiitzt verschiedenste Ein-
satzzwecke optimal. IPFire ldsst sich vollstandig tiber ein Webmanagement-Interface
mittels Webbrowser bedienen, welches auch ein einfaches Einspielen von Sicherheits-

166

Updates vorsieht. IPFire ist mit einer SPI-Firewall™ ausgestattet, die auf netfilter

im Linux-Kernel aufbaut.

% stateful packet inspection, vergl. http://de.wikipedia.org/wiki/Stateful_Packet_Inspection
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Jede IPFire-Installation teilt das Netzwerk auf in kleinere, voneinander getrennte
Segmente, denen eine Gruppe von Computern zugeordnet wird — abhédngig von ihrer
Sicherheitseinstufung;:

Griin (Green) In der griinen Zone befinden sich alle Client-PCs, die als sicher einge-
stuft sind. Das ist in der Regel das verkabelte LAN. Alle PCs kénnen auf alle
anderen Netze ohne Beschrankung zugreifen

Rot (Red) Das Internet hat, aufgrund seiner potentiellen Gefahr, die Farbe Rot be-
kommen. Es ist kein Zugriff von dort auf eines der anderen Netze moglich, ohne
dass dies vorher explizit erlaubt wurde.

Blau (Blue) Das drahtlose Netzwerk ist auch eher als gefdhrlich einzustufen und
wurde daher vom tibrigen LAN getrennt. PCs in diesem Netz miissen explizit

zugelassen werden, um auf das Internet zugreifen zu diirfen.

Orange Fiir Server, die vom Internet aus erreichbar sein miissen, besteht die Gefahr,
dass sie von potentiellen Angreifern iibernommen werden kénnen. Fiir diesen
Fall sind sie im orangefarbenen Segment eingeschlossen und konnen keine an-
deren Systeme in den anderen Zonen beeintrdchtigen. Die orange Zone wird
auch demilitarisierte Zone (DMZ) genannt.

IPFire kann desweiteren zu einem VPN-Gateway® ausgebaut werden (vergl. 5.8),
welches den Fernzugriff auf das padagogische Schulnetz fiir Lehrer/innen ermogli-
chen kann.

Basierend auf aktuellen Versionen des Linux-Kernels der 2.6er Serie unterstiitzt
IPFire neueste Hardware, wie 10-Gigabit-Netzwerkkarten und Wireless-Hardware,
ohne dass Treiber zusatzlich nachinstalliert werden miissen.

Ein PC, der zu einer IPFire-Firewall umgeritistet werden soll, benotigt mindestens
eine i586er CPU (Intel Pentium I oder hoher) sowie mindestens 128 MB RAM und
1 GB Festplattenplatz. Fiir den Einsatz als Router sind mindestens zwei Netzwerk-

schnittstellen erforderlich. Alternativ kann der Internetzugang aber auch iiber ein
UMTS-Modem erfolgen.

67Virtual Private Network — virtuelles privates Netzwerk
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4.5.11 Fully Automatic Installation (FAI)

Fully Automatic Installation (FAI) ist eine Freie Software, die GNU/Linux Ar-
beitspldtze ohne Benutzereingriff installiert und konfiguriert.?® FAI kann an Skole-
linux-Schulen eingesetzt werden, um kontinuierliche Systempflege auf Skolelinux-
Arbeitspldtzen zu betreiben und um Anpassungen fiir Skolelinux ins laufende Sys-
tem einzupflegen.

FAI’s Funktionalitidt erspart den Systembetreuern/innen bei der Pflege von Rech-
nerpools viel Zeit. Bei Totalausfall eines Systems ldsst sich ein (Skolelinux-)Desktop
(ggf. nach Reparatur der Hardware oder Austausch der Systemfestplatte) mit allen
seinen schulspezifischen Anpassungen in kurzer Zeit wieder herstellen.

FAI wird zum Beispiel auch bei der Linux-Migration im LiMux-Projekt der Stadt
Miinchen eingesetzt. Die Software ist Teil von Debian GNU/Linux, kann neben De-
bian GNU/Linux aber auch andere GNU/Linux Distributionen wie z.B. Ubuntu
GNU/Linux installieren.

Genauere Hinweise finden Sie auf der Homepage des FAI-Projekts (englischsprachig)
am Institut fiir Informatik der Universitit zu Koln:

http://www.informatik.uni-koeln.de/fai/

4.5.12 Open PC Server Integration (opsi'™)

opsi™ ist ein Opensource Desktop Management-System, dass zur Verwaltung von
Windows™-PCs auf Basis von GNU/Linux Servern eingesetzt werden kann. opsi™
empfehlen wir Schulen fiir das zentrale Management (Installation, Update-Pflege,
Software-Installation) von Rechner-Pools unter Microsoft Windows™.

Damit die Verteilung von Software auf Desktop-PCs (sog. Fat Clients) nicht zur
, Jurnschuh-Administration” wird (also teure Dienstleister/innen oder engagierte
Lehrer/innen miissen von PC zu PC laufen), muss ein PC selbststdndig erkennen,
dass neue Software-Pakete oder Updates fiir ihn bereit stehen und diese installie-
ren. Bei der automatisierten Installation ist auf jede Form von Anwender-Interaktion
zu verzichten, damit erstgenannte unbeaufsichtigt erfolgen kann und notwendige
Installationen nicht durch verunsicherte Anwender/innen abgebrochen werden. Ei-
ne automatische Verteilung von Software auf Desktop-Computer bezeichnet man als

,~Managed Desktop Computing”.

%Eine Nutzung von FAI auf Skolelinux-Arbeitsplitzen ist unter Umstinden nur begrenzt sinnvoll, da
viele Automatisierungen wihrend der Arbeitsplatzinstallation in Skolelinux bereits enthalten sind.

74


http://www.informatik.uni-koeln.de/fai/

4 Freie Software fiir den Einsatz an Schulen

Ein Werkzeug zur automatischen Software-Verteilung und Betriebssysteminstalla-
tion stellt bei grofieren PC-Netz-Installationen einen wichtigen Faktor bei der Stan-
dardisierung und Wartbarkeit von Arbeitsplatz-PCs sowie bei der Kosteneinsparung
dar. Wahrend die Verwendung solcher Werkzeuge fiir gewohnlich mit erheblichen
Lizenzkosten einher geht, bietet die (weitestgehend) Freie (s. u.) Software opsiTM ei-
ne kostengiinstige Alternative, die die oben beschriebenen Anforderungen erfiillt.

opsi'™ umfasst im Kern folgende Features: automatische Software-Verteilung auf
Windows™-PCs, automatische PC-Betriebssysteminstallation (Windows XP™ Win-
dows 7™), Hardware- und Software-Inventarisierung der Desktop-PCs sowie Li-
zenzmanagement.

Serverseitig werden Debian, Ubuntu und SuSE GNU/Linux Systeme sowie der
Univention Corporate Server unterstiitzt. opsi'™ wird mit einer dualen Lizenz ver-
offentlicht (vergl. Abschnitt 4.3). So wurde z. B. die Unterstiitzung fiir Windows 7™
Clients als Programmneuerung bis zum Jahr 2010 durch die Herstellerfirma UIB vor-
finanziert und durch ein Lizenzmodell amortisiert. Seit 2010 werden nun Windows
7™ Clients auch in der freien opsi™-Version unterstiitzt.

Andere , Nice-To-Have”-Funktionen (wie z. B. die sich noch in der Refinanzierung
befindende integrierte Software-Lizenzverwaltung oder andere komfortable Erwei-
terungen der Benutzeroberflache) konnen direkt bei der Fa. UIB beauftragt werden.®
Sobald sich Entwicklungskosten fiir die verschiedenen Zusatzfunktionen im Projekt
amortisiert haben, werden die bislang kommerziell vertriebenen Programmfunktio-
nen unter eine Freie Software Lizenz gestellt und sind danach kostenlos und fiir jeden
Menschen verfiigbar.

Genauere Informationen finden Sie auf der Homepage der Firma UIB:
http://www.opsi.org
4.5.13 Benutzer- und Systemmanagement (GOsa?)

GOsa?7? ist eine leistungsfahige, flexible und freie Losung fiir das zentrale Manage-
ment aller eingebundenen Ressourcen und Benutzer/innen eines LDAP-basierten”!

69vergl. http://www.uib.de/www/opsi/service_support/kofinanziert/index.html

7OSprich: Gosazwei (oder kurz: Gosa)

"ILDAP - Lightweight Directory Access Protokoll — bezeichnet eine Spezifikation fiir Internet-ba-
sierte, hierarchisch angelegte Verzeichnisdienste. LDAP eignet sich ideal fiir die Ablage verschie-
denster Informationen, wie z. B. Benutzer-, Gruppen- und Computerinformationen. Das von Mi-
crosoft fiir Windows Server™ entwickelte Active Directory™ basiert ebenfalls auf einem LDAP-
Verzeichnis.
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Behorden- oder Unternehmensnetzes.

GOsa? bietet sowohl Einsteigern als auch Verzeichnisdienst-Profis eine intuitive
Administrationsoberfldche fiir die effiziente Verwaltung und Steuerung komplexer
IT-Umgebungen. In Zusammenarbeit mit FAI (vergl. Abschnitt 4.5.11) und opsiTM
(vergl. Abschnitt 4.5.12) erlaubt GOsa? die automatisierte Installation und Pflege von
vorkonfigurierten Systemen. Uber die ,GOto” genannten Erweiterungen lassen sich
komplette Arbeitsplédtze bis zur Vorkonfiguration von Anwendungen, der Rechtever-
gabe sowie der Vorgabe von Startmeniis verwalten. GOsa? stellt damit eine einzigar-
tige LDAP-basierte Verwaltungsmoglichkeit fiir kleine und grofie Umgebungen zur
Verfiigung, die die Administration von Nutzerkonten, Systemen und verwandten Pa-
rametern einfach macht.

GOsa? hilft bei der Integration von Konfigurationen und bietet die Moglichkeit,
verschiedene Freie-Software-Projekte (z. B. FAI, opsiTM, Asterisk”?, etc.) zentralisiert
in einer hierarchischen LDAP-Datenstruktur (=LDAP-Baum) zu administrieren.

GOsa? ist in Deutschland, Frankreich, Belgien, Spanien und weiteren Landern tiber
die ganze Welt verstreut im Einsatz. Ab der ndchsten Debian Edu Version (squeeze)
wird es auch auf dem Skolelinux ,tjener” (Hauptserver) fiir die Benutzer- und Com-

puterverwaltung standardmaéfiig zum Einsatz kommen.

Auf der folgenden Webseite konnen Interessierte sich weitergehend informieren:

http://www.gosa-project.org

4.5.14 Das elektronische Klassenzimmer (iTalc)

iTALC ist eine leistungsfahige, didaktische Software, die speziell fiir die Computer-
Arbeit in der Schule entwickelt wurde, jedoch auch in anderen Lernumgebungen
sinnvoll eingesetzt werden kann.

Das Programm iTALC ermoglicht es unter anderem, vom Lehrercomputer aus so-
wohl Einsicht als auch Einfluss auf die Aktivititen der Schiiler/innen zu nehmen und
unterstiitzt somit durch seinen Funktionsreichtum die Arbeit mit moderner Technik
im Unterricht.

Beispielsweise konnen Sie auf Ihrem Bildschirm den Inhalt der Schiiler-Bildschirme
sehen. Falls bei einem /einer Schiiler /in die Notwendigkeit der Hilfe besteht, konnen
Sie ganz einfach vom Lehrercomputer aus auf die Arbeitsfldche des/der Schiiler/in

zugreifen und unterstiitzend eingreifen. Der/die Schiiler/in sieht auf seinem/ihrem

72eine GNU/Linux basierte Voice-over-IP Telefonanlage ...
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Bildschirm alle Aktivitdten, die Sie durchfiihren und kann somit neue Vorginge ler-
nen.

Wenn es gilt, den Schiiler/innen einen vollig neuen Sachverhalt mittels des Com-
puters verstandlich zu machen, konnen Sie in den Demo-Modus wechseln. Dann se-
hen alle Schiiler/innen auf ihren Bildschirmen, was Sie gerade tun bzw. vorfiihren.
Genauso besteht die Moglichkeit, eine/n Schiiler/in etwas vorfiihren zu lassen, in-
dem Sie mit nur einem Klick seinen/ihren Bildschirminhalt auf die Bildschirme der
anderen Schiiler/innen umleiten.

iTalc bietet noch weitere Funktionen zur Steuerung der Schiilercomputer wie zum
Beispiel das Sperren der Bildschirme, so dass die Schiiler/innen nicht mehr weiter-
arbeiten konnen und stattdessen gezwungen sind, ihre Aufmerksamkeit auf Sie und

Ihren Unterricht zu richten.

Zum 2. Quartal des Jahres 2011 wird die Verdffentlichung der neuen Version iTalc2 er-
wartet, die u. a. dann auch Windows Vista™ und Windows 7™ Clients unterstiitzen
wird. Weiterfiihrende Infos bieten die iTalc-Entwickler auf ihrer Projekt-Homepage:
http://italc.sourceforge.net/home.php

4.5.15 Interaktive Whiteboards

Der Einsatz von interaktiven Whiteboards an Schulen ist ein typisches Beispiel fiir
IT-unterstiitztes Lehren. Lerninhalte werden nicht mehr nur tiber den Beamer oder
Overheadprojektor den Schiilern prasentiert, sondern konnen an der interaktiven Ta-
tel entworfen, aufgebaut, in Zwischenversionen abgespeichert und zur Weiterbear-
beitung schnell wieder aufgerufen werden.

Um die Interaktivitit an der Tafel zu erreichen, wird ein Gerat benétigt, dass die
Schreibposition an der Tafel in den Computer iibertragt. Neben den kommerziellen
Fertiglosungen wurde von JOHNNY CHUNG LEE 2007 ein Projekt veroffentlicht, in
dem eine ,,Wii”-Fernbedienung73 in Kombination mit einem Infrarotstift verwendet

wird, um ein kostengiinstiges interaktives Whiteboard zu realisieren.

Weitere Informationen zur kostengtinstigen Whiteboard-Alternative finden sie unter:

http://johnnylee.net/projects/wii/.

Neben der reinen Prasentations- oder Cursorsteuerung bieten spezielle Programme

73Eine Wii-Fernbedienung ist das Eingabegerit und der primare Gamecontroller fiir die 2006 verof-
fentlichte Spielkonsole Wii der japanischen Firma Nintendo, vergl. http://de.wikipedia.org/
wiki/Wii-Fernbedienung.
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die Moglichkeit, Lerninhalte aufzubauen. Die von den Gerédteherstellern kostenlos
zur Verfligung gestellten Programme sind leider lizenzrechtlich tiberwiegend an die
hauseigene Hardware gebunden.

Die Freie Software ,Xournal” ist ein einfaches Notizwerkzeug, mit dem hand-
schriftliche Notizen auf mehreren Ebenen und Folien erstellt werden kénnen. Au-

lerdem konnen Bereiche in PDF-Dokumenten interaktiv markiert werden.

Die freie Whiteboard-Software ,, Whyteboard” bie-
tet hingegen die Moglichkeit, durch die Verwendung

b von Grafikelementen (Linien, Pfeile etc.) und Multi-
ﬁ W‘\Afl.bcmfrd . mediainhalten vollstindige didaktische Prasentatio-
“es @ nen im Unterricht schrittweise aufzubauen.
-
Weitere Informationen zur freien Notiz-Software
Abb. 9: Bildschirmfoto Xournal finden Sie unter:
der Whyteboard http://xournal.sourceforge.net/
Oberflache Weitere Informationen zur freien Whiteboard-Soft-

ware Whyteboard finden Sie unter:
http://whyteboard.org/

4.5.16 Digitale Beschilderung (Xibo)

Das freie digitale Beschilderungssystem Xibo bietet Schulen die Moglichkeit, ein Netz
von Benachrichtigungsbildschirmen (digitale Schilder) einfach und zentral zu ver-
walten.

Die Verwaltungs- und Planungssoft-

Fordeschule ware wird auf einem Webserver (z.B. im
Kiel 3

Schul-Intranet) bereit gestellt, so dass die
Bildschirmverwaltung von jedem Ar-
beitsplatz im Netzwerk erfolgen kann.
Jedes Beschilderungs-Display verfiigt
tiber einen eigenen Rechner. Auf die-
sem Rechner wird tiber eine Client-
Software die Anzeige fiir diesen Bild-

schirm geregelt. Fiir das Betriebssystem

. TM . . .
Abb. 10: Beispiel fiir einen Xibo Bildschirm Windows ™™ gibt es schon langer eine

an einer Kieler Schule solche Client-Software. Eine Betriebssys-
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tem unabhdngige Losung befindet sich
erst seit kurzem in Entwicklung, deshalb wird aktuell unter GNU/Linux auch nur
eine fiir Ubuntu GNU/Linux angepasste Variante mit standardisierter Hardware un-

terstutzt.
Xibo bietet die Moglichkeit,

e eine Vielzahl von Medien zu nutzen: Texte, Bilder, Videos, Flash-Animationen,

Internetseiten, Nachrichtenticker

die Bildschirmanzeige Kalender gestiitzt minutengenau zu planen

Bildschirme einzeln oder als Gruppen anzusprechen

die Bildschirmverwaltung durch eine eigene Benutzerverwaltung auf mehrere

Personen zu verteilen

Daten via Netzwerk oder Datentrager (z.B. USB-Stick) auf die Bildschirmrech-

ner zu iibertragen

Das System kann genutzt werden, um Ihre Schule, AG oder Fachschaft zu prasen-
tieren oder um Raumnutzungs- und Vertretungspldne sowie wichtige Nachrichten
gezielt Lehrer/innen und Schiiler/innen (ggf. in unterschiedlichen Prasentationsfor-
men) zugédnglich zu machen. Fiir Géste/Eltern konnen Gebdudepldne mit den wich-

tigen Anlaufpunkten gezeigt werden.

Weitere Informationen zum freien digitalen Beschilderungssystem Xibo finden Sie
unter:
http://xibo.org.uk/

4.5.17 Online-Verwaltung der Schulbiicherei (OpenBiblio)

OpenBiblio ist ein einfach zu benutzendes, freies Bibliothekssystem. Die PHP-Soft-
ware’* wird auf einem Webserver (z. B. auf einem Intranet-Webserver) bereitgestellt
und ist somit von jedem Arbeitsplatz unter Verwendung eines Webbrowsers zugang-
lich. OpenBiblio integriert einen Online-Bibliothekskatalog, Benutzer-Management,
Ausleihe, Medienverwaltung und Mitarbeiterverwaltung in einer intuitiv zu bedie-

nenden Web-Oberfldche.

74PHP ist eine Skriptsprache fiir die Programmierung dynamischer Webseiten.
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OpenBiblio stellt eine kostengiinstige Bibliothekssoftware-Losung dar, die gleich-
sam geeignet ist fiir private Sammlungen, Clubs, Kirchen, Schulen sowie fiir 6ffent-
liche Bibliotheken. Hauptfokus der Entwickler/innen von OpenBiblio ist es, ein Bi-
bliothekssystem zur Verfiigung zu stellen, welches die folgenden Starken vereint:

OpenBiblio ist intuitiv und einfach zu bedienen und zu verwalten

OpenBiblio besitzt eine gute Dokumentation

OpenBiblio ist leicht zu installieren, auch bei minimalen Kenntnissen

OpenBiblio ist mit allgemeinen Bibliotheksaufgaben ausgestattet und dadurch

in den meisten Bibliotheken einsetzbar

Weitere Informationen zur freien Bibliotheksverwaltungssoftware OpenBiblio finden
Sie unter der folgenden URL:">
http://www.openbiblio.de/

4.5.18 Essensinformationssystem (EIS)

Das EIS ist ein zur Abwicklung der Essensbestellung in Kindergdrten und Schulen
entwickeltes Bestellsystem. Es bietet kleineren und mittelgrofien Schulen die Mog-
lichkeit einer komfortablen Online-Bestellung und hilft so den Verwaltungsaufwand
der Einrichtungen zu reduzieren.

Die Bestellung erfolgt durch die Eltern oder Kinder bequem von zu Hause aus,
oder aus dem Biiro. Im Gegensatz zu andere Systemen wird beim EIS keine zusétz-
liche Hardware wie Bestell-Terminals oder dhnliches in der Schule benétigt. Die An-
wendung kann problemlos auf einer bereits vorhandenen Internetprasenz (wie z.B.
der Website der Schule) installiert werden.

Das EIS unterstiitzt die Essensausgabe via Transponder-Marke (eine Art kleiner
Schliisselanhédnger, der einen elektronischen Chip enthilt) oder Essenskarte (Barco-
de). Bei Nutzung dieser Funktionen muss auf den Computern der Essensausgabe
eine entsprechende Software installiert werden.”®

75OpenBiblio wird aktuell aktiv entwickelt, wobei die Entwicklung aber nur relativ langsam voran-
kommt und die Entwickler-Community nicht grof$ zu sein scheint.

76Es werden alle géngigen Transponder und Barcode-Scanner mit einer sog. , Tastatur-Puffer-Ausga-
be” unterstiitzt (weitere Hinweise hierzu auf der Projekt-Homepage). Barcode-Scanner besitzen
den Vorteil, dass die benétigten ,,Essens-Ausweise” von der Schule selbst hergestellt werden kon-
nen.
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Weitere Informationen zum Essensinformationssystem der Kieler Softwareschmiede:

http://www.softwareschmiede-kiel.de/faq/

4.5.19 One Laptop per Child (Sugar-Lernumgebung)

An europdischen und amerikanischen Schulen gibt es sog. Sugar-Pilotprojekte. Die
Sugar-Desktop Lernumgebung (vergl. Abbildung 11) geht zuriick auf die OLPC-In-
itiative (One Laptop per Child). OLPC-Unterstiitzer/innen vertreten die Meinung,
dass sich eine friedliche und lebenswertere Welt nur durch grofitmogliche Bildung
aller Menschen erreichen ldsst. Daher liegt der Fokus der Initiative zu gleichen Teilen
auf der Forderung von Entwicklungshilfeprojekten sowie auf Schul-Pilotprojekten im
eigenen Land, in denen Billigstcomputer mit spezieller Lernsoftware im Schulunter-
richt als Lernmedium eingesetzt werden.

OLPC ist eine Initiative vom MIT Me-
dialab Begriinder NICHOLAS NEGRO-
PONTE mit dem Ziel die Armut der Drit-
ten Welt mit Hilfe von Bildungscom-
putern zu bekdmpfen. Dieses Konzept
steht in der Tradition der ,Hilfe zur
Selbsthilfe”-Philosophie und geht davon
aus, dass sich eine wirtschaftliche Ent-

NOSBE 2@ 7 SE%X

wicklung einer Region am nachhaltigs-
ten tiber eine Versorgung der Bevolke- Abb. 11: Aufblick auf den fiir Kinder kon-

rung mit Bildung erreichen ldsst. Um die zipierten und fiir erwachsene
Ziele der nachhaltigen Volksbildung in Erstanwender/innen zundchst
Regionen zu erreichen, deren Infrastruk- gewohnungsbediirftigen Sugar-

tur kaum entwickelt ist und in denen Desktop.

Kinder schon sehr frith zur Arbeit her-
angezogen werden, wurde ein Konzept erarbeitet, das moglichst innerhalb der ers-
ten paar Schuljahre eine ausreichende Grundbildung vermittelt. Natiirlich kann die-
ses Konzept nur funktionieren, wenn geniigend politische Stabilitdt herrscht und ein
rudimentéres Bildungssystem bereits besteht.

Sind diese Voraussetzungen jedoch geschaffen ist der Einsatz der Bildungscom-
puter (sog. XO-Laptops, vergl. Abbildung 12) preiswerter als z. B. die mannigfalti-
gen Klassensitze von Lehrbiichern zur Verfiigung zu stellen. AufSerdem bieten die

XO-Laptops den Vorteil, dass sie praktisch ihre eigene Infrastruktur mitbringen: Der
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Computer ist extrem stromsparend und kann mit einer Reihe von Energiequellen wie
Handkurbeln, FuSpedalen oder Solarzellen wieder aufgeladen werden. Durch die
erstmals in diesem Gerédt verbauten WLAN-Chips sind diese Mesh-netzwerkfahig,
d.h. alle XOs in Reichweite werden automatisch zu einem Netz zusammen gefasst
und konnen zur Kommunikation untereinander oder zum gemeinschaftlichen Ar-

beiten verwendet werden.

Neben der an sich schon auffalli-
gen Hardware — dem XO-Laptop — be-
steht das OLPC-Konzept jedoch noch
aus einer weiteren wesentlichen Kom-
ponente: Der Lernumgebung ,Sugar”
(vergl. Abbildung 11). Diese ist extra
auf die Bediirfnisse von Kindern zu-

geschnitten und fiir Fenster-sozialisierte

Nutzer/innen zunichst gewthnungsbe-

diirftig. Das zugrundeliegende Konzept

Abb. 12: Im OLPC-Projekt wird die Sugar-
Desktop Software Kindern auf den

extrem robusten XO-Laptops bereit

versucht eine moglichst intuitive und
vor allem auf das Wesentliche reduzierte

Schnittstelle zu schaffen, die viele der ty-

gestellt. pischen Komplexitdten von heutigen Be-

triebssystemen bewusst vermeidet.

Eine wirkliche Erfahrung ist hierbei das als Journal bezeichnete Speicherkonzept,
das einfach den Ist-Zustand von Programmen, hier , Aktivititen” genannt, einfriert
und zu einem spéteren Zeitpunkt iiber einen filterbaren Verlauf wieder nahtlos zur

Verfiigung stellt””

Die Homepage von OLPC Deutschland e. V. finden Sie unter:
http://olpc-deutschland.de/

Englischsprachige Informationen zur Sugar-Lernumgebung erhalten Sie hingegen
hier:

http://wiki.laptop.org/go/Sugar

77Es kann somit nicht vorkommen, dass man ,vergessen” hat, seine Sitzungsdaten oder Dokumente
zu speichern.
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4.5.20 E-Learning Plattform (Moodle)

Moodle ist ein Kurs-Management-System, welches E-Learning und somit die Tech-
nologie fiir Internet basierte Kurse und Lerneinheiten an Schulen erméglicht.

Moodle kennt hierbei keine Groflenbeschrankungen und kann mit einigen wenigen
Teilnehmern/innen genauso gut umgehen wie mit einer kompletten Universitdt von
40.000 Studenten/innen.

Die Homepage des Moodle Projekts erreichen Sie unter http://www.moodle.org.

Fiir den Einsatz von E-Learning Plattformen an Schulen gibt es in Schleswig-
Holstein aktuell keine rechtliche Grundlage (pers. Komm. Holger Brocks, vom
26.05.2010).”8

Die Popularitit von E-Learning-Systemen nimmt im universitdren Bereich jedoch
aktuell immens zu (pers. Komm. Dr. Wilhelm Windhorst, Institut f. Natur- und Res-
sourcenschutz an der CAU zu Kiel, mehrmals betonte Aussage seit Januar 2010) —
eine dhnliche Entwicklung erwarten wir in mittelfristiger Zukunft auch fiir Schulen
mit gymnasialer Oberstufe. Laut einer pers. Kommunikation mit Sven Thomsen (Un-
abhédngiges Landeszentrum fiir Datenschutz, am 3. Dezember 2010) werden aktuell
Konzepte gemeinsam von Bildungsministerium und ULD in Schleswig-Holstein dis-
kutiert, die die Nutzung von E-Learning-Software in Schulen juristisch regeln sollen.

4.5.21 Schulverwaltungs-Software (SchoolTool)

SchoolTool ist eine Web-Server basierte Freie Software, die eine effizient gestaltete
Schulverwaltung fiir alle Bereiche rund um Schule bietet. SchoolTool ist eigentlich fiir
das Verwaltungsnetz einer Schule ausgelegt (in Schleswig-Holstein juristisch nicht
zuldssig), kann aber auch fiir die Termin- und Ressourcenplanung sowie die Kom-
munikation zwischen Verwaltung, Kollegium und Elternschaft genutzt werden.

Mit Hilfe von SchoolTool ist es zum Beispiel moglich, Schulpldne wie Stunden-,

Klassen-, Sport- oder Ausflugskalender zu veroffentlichen und zu verwalten. School-

8Hierzu ein Beispiel: Die Schiiler/innen eines Oberstufenkurses sind aufgefordert, Hausarbeiten
tiber das E-Learning Portal einer Schule digital bei ihrer Lehrerin einzureichen. Die Hausarbeit
eines der Schiiler kann von der Lehrerin allerdings nach Ablauf der Abgabefrist nicht im Por-
tal aufgefunden werden. Grund hierfiir kann ein technischer Defekt oder auch ein Benutzerfehler
seitens des Schiilers oder der Lehrerin sein. Fiir eine solche digitale Abgabe von Schulleistungen
muss geregelt sein, wie vorzugehen ist, falls eine solche digital abgegebene Arbeit mal nicht bei
dem/der Lehrer/in ankommt. Eine fehlende Abgabe in Papierform kdme einem Nichterbringen
der Leistung gleich, in E-Learning Portalen muss ggf. eine andere Regelung gefunden, erprobt und
festgelegt werden.
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Tool kann die Reservierung von Schulressourcen, wie z. B. Computerlabore, mobile
Notebook-Klassenzimmer o. 4. administrieren.

Anderungen, die im Sekretariat, von einer Lehrkraft oder ggf. auch von einem/r
Elternvertreter/in vorgenommen werden, erscheinen zeitgleich in den Kalendern der
Schiiler/innen. Hierbei ist es moglich, komplexeste Aufgaben wie unregelmaéfsige
Wiederholungen oder den automatischen Import von Klassenlisten zu organisieren.

Die Anwendung einer Software wie SchoolTool an einer Schule in Schleswig-Hol-
stein muss zusammen mit dem ULD Schleswig-Holstein vor Planung und Inbetrieb-
nahme unbedingt auf Belange des Datenschutzes hin gepriift werden.

Weitere Informationen finden Sie auf der (englischsprachige) Projekt-Homepage
(SchoolTool kommt aus dem anglo-amerikanischen Raum, ist aber auch in deutsch-
sprachiger Fassung verftigbar):

http://www.schooltool.org
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Die gegenwartigen IT-Infrastrukturen an Schulen in Schleswig-Holstein schédtzen wir

auf technischer Ebene” als duflerst inhomogen und eher minimalistisch ein (vergl.
Abbildung 13).

79Bevor der technisch nicht-versierte Laie die nichsten Zeilen und Abschnitte weiter liest: dieses und
die folgenden zwei Kapitel richten sich insbesondere an IT-verantwortliche Lehrer/innen (d. h. an
die Administratoren/innen der EDV-Ausstattung an Schulen).

Abb.

,,—L
Internet

)
/

13: Schulintranet ohne Server-/Client-Technologie: Das Schulintranet dhnelt einer
nicht immer klar definierten Wolke, in der tiber Kabel oder Funk (WLAN) ver-
schiedenste EDV-Gerite, wie z. B. Schul-PCs und -Notebooks, vielleicht aber auch
unbeabsichtigt moderne Mobiltelefone, PDAs oder iPods (offene WLANSs?) sich
ein Netzwerksegment teilen. Wahrscheinlich konnen die Geréte sich untereinan-
der ,sehen”, schlimmstenfalls sich sogar ohne Kennwortschutz miteinander ver-
binden (zum Beispiel besteht Zugriff auf im Netzwerk freigegebene Windows™-
Verzeichnisse). Alle Gerdte konnen aus dem Schulintranet direkt auf das Internet
zugreifen (z. B. iber einen DSL-Anschluss). Lediglich ein Zugriff vom Internet
auf das Schulintranet wird durch die Firewall-Konfiguration des DSL-Routers
verhindert.



5.1 IT-Zukunft an Schulen

Das padagogische Schulnetzwerk® einer Schule wird normalerweise {iber einen
DSL-Anschluss direkt mit dem Internet verbunden. Eine Filterung von Internetseiten
oder Uberpriifung von Internetinhalten auf Schad-Software an zentraler Stelle findet
meist nicht statt.

An das Schulintranet sind unterschiedliche PCs angeschlossen, die sich an den
meisten Schulen nicht nur mit dem Internet direkt verbinden konnen, sondern
auch untereinander. Der Ausbau von WiFi®!-Netzen fiir die kabellose Internet-Nut-
zung (WLAN) ist an vielen Schulen — oft auch zur Standortverbindung — bereits
Standard. Aktuelle Sicherheitsstrategien wie WPA-PSK/WPA2-Verschliisselung oder
VPN-Technologie werden fiir WLANSs eher selten angewendet.

Bei den meisten Arbeitspldtzen handelt es sich um sog. Fat Clients. Fat Clients sind
vollstindige PCs mit Betriebssystem und Anwendungen, installiert auf einer lokalen
Festplatte. Am haufigsten kommt das kommerzielle Betriebssystem Microsoft Win-
dows XP™ zum Einsatz, erganzt durch kommerzielle oder ggf. auch Freie Software
fiir den Anwendungsbereich.

Der Einsatz von Wiachterkarten vermittelt den Lehrer/innen der Schulen, dass die
im Unterricht verwendeten PCs vor Schad-Software aus dem Internet ,sicher” sind,
da sie sich nach Neustart in einen definierten Ursprungszustand zuriicksetzen. Die
Wartung eines PC-Pools mit Wachterkarten ist mangels Zentralisierbarkeit bei der
Administration aufwendig. PCs mit Wéachterkarten werden deshalb nur selten ak-
tualisiert (Updates, Antivirus etc.) — was resultiert, ist keine echte Sicherheit, sondern

eine Scheinsicherheit.

5.1 IT-Zukunft an Schulen

In den folgenden Abschnitten mochten wir ein mogliches Schulintranet der Zukunft
fiir Schulen in Schleswig-Holstein skizzieren. Fiir den Aufbau eines Schulintranets,
in dem zukunftsweisende Technologien zum Einsatz kommen koénnen, empfehlen
wir Schulen als Grundlage und Ausgangsbasis die GNU/Linux-Distribution Debian

80Die Verwaltungsnetze von Schulen sind grundsitzlich nicht Bestandteil des Konzepts ,IT-Zukunft
Schule”. Auf eine Betrachtung von Schnittstellen zwischen Verwaltungsnetz und padagogischem
Netz fiir die Erleichterung von Arbeitsabldufen gehen wir gerne im personlichen Gesprach indivi-
duell ein.

81Der popularen Abkiirzung ,HiFi“ aus der Unterhaltungselektronik angelehnter Oberbegriff fiir
Funkverbindungen nach IEEE 802.11, zu denen zum Beispiel auch drahtlose Netzwerke (WLAN)
gehoren. In Frankreich und den USA wird ,WiFi” als Synonym fiir ,WLAN" gebraucht; vor allem
wohl, weil sich ,Uifi” und , Uaifai” besser aussprechen lassen als ,Dubblewelaan” und ,,Dabbelju-
laan”.
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Abb. 14: Ein Schulintranet nach Umstellung auf Server-/Client-Technologie (schematisch):
Die meisten IT-Medien werden zu einem , Offenen Lernbereich” zusammenge-
fithrt. Von hier ist ein Direktzugriff auf das Internet nicht mehr moglich. Die Kom-
munikation der Endgerite untereinander wird im ,,Offenen Lernbereich” ebenfalls
vollstandig unterbunden. Dateniibertragungen zwischen Schul-PCs/-TCs werden
vermittelt durch Proxy-Dienste auf dem zentralen Schulserver (rechts). Das Arbei-
ten via Fernzugriff auf Anwendungsservern (links) im Schulintranet kann optional
realisiert werden. Datenbestdande der Schule miissen nicht mehr auf private Daten-
trager kopiert werden, der Datenaustausch findet konsequent nur noch innerhalb
des Schulservers statt. Inhaltsfilterung, AntiSpyware- und AntiVirus-Software
sorgen im Schulintranet fiir grofstmogliche Sicherheit bei der didaktischen Arbeit
mit kommerziellen Betriebssystemen.

Edu/Skolelinux (vergl. Abschnitt 4.5.2).

,JT-Zukunft Schule” baut vornehmlich auf Freien-Software-Technologien auf (Ein-
satz kostenfreier und quelloffener Software, vergl. Abschnitt 4). Kommerzielle Pro-
dukte werden nur noch in geringer Stiickzahl bei gezieltem Bedarf in der EDV-Di-
daktik angeschafft und eingesetzt. Aufgrund der hohen Transparenz innerhalb ver-
schiedenster Opensource-Projekte empfinden wir Freie Software fiir den Einsatz an
Schulen als hochgradig geeignet.
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Das Schulintranet der Zukunft wird vornehmlich basieren auf Server Based Com-
puting kombiniert mit Diskless Workstation und /oder Thin Client Technologie (Ab-
schnitt 5.2). Ein solches Schulintranet intendiert eine langfristige Minimierung lau-
fender Kosten (Energiekosten, Providergebiihren, Systembetreuungskosten etc.), ist
aber (bei Verwendung von Terminalservern und Thin Clients) in der Anschaffung
zunéchst teurer als herkémmliche Computer-Umgebungen (vergl. Uberlegungen zur
TCO, Abschnitt 5.9 und KNERMANN & KOCHLING, 2008).

Vorhandene EDV-Gerite werden sich nahtlos in das neue Szenario eingliedern und
weiterhin nutzen lassen (vergl. Abschnitte 5.7 und 5.6). Der Aufwand an Arbeits-
platz-Administration wird hingegen nahezu auf Null reduziert werden. Hauptschau-
platz des/der Systemadministrators/in bzw. der Computer-AG wird in Zukunft das
Server-Setup der Schule sein (Abschnitt 5.10). Monitoring-Technologien werden es in
Zukunft ermoglichen, den Vitalzustand des Schulintranets auf einen Blick am Bild-
schirm in Augenschein zu nehmen. Ein engmaschiges Monitoring incl. Benachrich-
tigungsmechanismen (Abschnitt 5.12) sorgen fiir kurze Reaktionszeiten (Abschnitt
5.13) im Fall von Fehlfunktionen im Schulintranet.

Ein ,Offener Lernbereich” (Abschnitt 5.5) ermoglicht Schiiler/innen und Leh-
rer/innen die Moglichkeit zur Nutzung privater IT-Medien im Schulnetzwerk; frei

zugéngliche Arbeitsstationen®?

in wenig beaufsichtigten Schulraumen (Thin Client
Café) oder Flurbereichen bieten Schulen die Moglichkeit, mit neuen Arbeitsstruktu-

ren im EDV-Bereich Erfahrungen zu sammeln.

5.2 Server Based Computing in der Schule

Aktueller Trend in Microsoft basierten Firmennetzwerken und Behoérden ist die Uber-
fiihrung vorhandener Arbeitsstationen (normale Desktop-PCs, die auf einen Datei-
server im Firmennetzwerk zugreifen) in Szenarien, die verstiarkt auf Server Based
Computing und Thin Client Technologie aufbauen. Das Begriffspaar Server Based
Computing/Thin Client (kurz: SBC/TC, vergl. Abschnitt 5.2.1) Technologie greift
ein langjahrig in der Grofirechnerwelt bewdhrtes Verfahren der Informationsverar-
beitung auf.

In GNU/Linux basierten Netzwerken bietet sich — alternativ zu SBC/TC - ein
weiteres, sehr wartungsarmes IT-Konzept an: Server Based Computing und Diskless
Workstation Technologie (vergl. Abschnitt 5.2.2). Diskless Workstations bestechen im

82bei gesperrtem Internet
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Vergleich zu Server Based Computing mit Thin Clients insbesondere durch ihre Fa-
higkeit zur Darstellung von Multimedia-Inhalten bei gleichzeitiger Wartungsarmut
der Arbeitsplatzgerite.

5.2.1 Server Based Computing und Thin Client Technologie

Auf den Schreibtischen in Biiros bzw. im ,Offenen Lernbereich” einer Schule (vergl.
Abschnitt 5.5) stehen in Zukunft einfache Geriéte, sog. Thin Clients (friitherer Begriff:
Terminals), die lediglich der Benutzereingabe (Tastatur und Maus) und der Darstel-
lung von Programmergebnissen (Bildschirm) dienen. Ein Thin Client ist quasi so et-
was wie eine Fernbedienung fiir einen im Serverraum installierten ,Grofsrechner”.
Tastatureingaben und Mausbewegungen werden an den , Grofirechner” gesendet.
Die gesendeten Eingaben bewirken zum Beispiel im ,Grofirechner”, dass dort das
e-Mail-Programm des Benutzers aufgerufen wird. Das sich 6ffnende e-Mail-Fenster
wird dann zurtick zum Bildschirm des Thin Clients tibertragen und am Arbeitsplatz
des Benutzers angezeigt.

Am Thin Client angeschlossene Standardgerédte (Drucker, CD/DVD-Roms, USB-
Sticks) konnen zum ,,Grofsrechner” im Serverraum (ein kleiner, aber kiihl und trocken
klimatisierter Raum) durchgereicht werden und stehen dann dem/r Anwender/in
dort zur Verfiigung.

Thin Clients (vergl. Abschnitte 5.6 und 6.7) an sich sind sehr wartungsarm. Sie
kommen ohne mechanisch bewegliche Komponenten (Liifter, Festplatten) aus. Sie
sind am Arbeitsplatz nicht horbar und miissen selten bzgl. ihrer Software aktualisiert
werden. Thin Clients kommen ohne zuséatzliche Geratetreiber aus, auf Ihnen werden
keinerlei Daten oder Programme gespeichert. Defekte Gerdte werden einfach ausge-
tauscht, Neugerite bediirfen keiner Systeminstallation. Im Laufe der Nutzung mdis-
sen Thin Clients nicht aufgeriistet werden, um sich an die wachsenden Anspriiche
von Software anzupassen. Die Verwendung von Thin Clients wird in Fachartikeln
oft als ,Investitionsschutz” bezeichnet (KNERMANN & KOCHLING, 2008). Bei Bedarf
nach einem Software- und Betriebssystem-Upgrade miissen nicht die Thin Clients,
sondern lediglich der ,Grofsrechner” aktualisiert / neu beschafft werden.

5.2.2 Server Based Computing und Diskless Workstation Technologie

Nur an wenigen Standorten in der Schule (z.B. im Musikraum) werden echte
Desktop-PCs oder Notebooks (sog. Fat Clients) zum Einsatz kommen. Als EDV-Kon-
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zept fiir Rdume, in denen EDV-Nutzung unter Aufsicht stattfindet, empfehlen wir
den Einsatz von Server Based Computing in Kombination mit Diskless Workstation
Technologie.

An norwegischen Schulen wird Debian Edu/Skolelinux fast ausschliefilich mittels
Server Based Computing und Diskless Workstation Technologie bereit gestellt.3* Dis-
kless Workstations funktionieren wie normale PCs, besitzen aber keine Festplatte und
sind dadurch sehr wartungsarm. Statt tiber Festplatte starten Diskless Workstations
tiber das Netzwerk.

Diskless Workstations lassen sich bei Defekt ohne Installationsaufwand austau-
schen. In Schulen vorhandene Desktop-PCs konnen mit wenig Anpassungsarbeit in
Debian Edu/Skolelinux Diskless Workstations umgewandelt werden.

Diskless Workstations sind aus Anwendersicht eher mit Arbeitsplatzrechnern als
mit Thin Clients vergleichbar. Diskless Workstations benotigen keinen Terminalser-

ver, alle Programme und Anwendungen werden auf dem Gerat lokal ausgefiihrt.

Debian Edu/Skolelinux Diskless Workstations bieten dem/der Anwender/in alle
Eigenschaften eines normalen Deskop-PCs unter Debian GNU/Linux. Insbesonde-
re sind Diskless Workstations Multimedia fahig und erlauben auch das Anschliefsen
beliebiger Peripherie-Geréte (Scanner, Messgerateschnittstellen in naturwissenschaft-
lichen Labors, Steuerungselektronik etc.)%,

Diskless Workstations besitzen — dhnlich wie Thin Clients — keine Festplatten. Eine
Diskless Workstation wird vollstindig tiber das Netzwerk gestartet (dauert gering-
fiigig langer als ein PC-Start von Festplatte). Um Wartezeiten zu Unterrichtsbeginn
zu vermeiden, werden Diskless Workstations vor Schulbeginn automatisch von ei-
nem zentralen Server hochgefahren und bleiben den gesamten Schultag tiber in Be-
trieb (Standby-Zustand). Nach Schulende werden die Gerdte dann wieder automa-
tisch heruntergefahren. Wir empfehlen, als Diskless Workstations leistungsfahige PC-
Hardware mit Green-IT Zertifizierung (vergl. Abschnitt 6.9) einzusetzen.

5.3 Server-Infrastruktur

Hinter dem Begriff , Grofirechner” in Abschnitt 5.2.1 verbergen sich (fiir Schulen

empfohlen) ein solider zentraler Virtualisierungs-Server als Kern des Schulintra-

8pers. Komm. am 5. 4. 2011 mit Klaus Ade Johnstad, Skolelinux-Dienstleister in Oslo
84 sofern das Gerit vom Betriebssystemkern, dem Linux Kernel, unterstiitzt wird
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nets, ein schlankes PC-System als Firewall und Router®, sowie 2—4 (ggf. mehr, je
nach Schulgrofie) hochleistungsfahige Mehrprozessor-Systeme mit viel Arbeitsspei-
cher (> 16 GB RAM) als Applikationsserver.

Der zentrale Virtualisierungs-Server (in Abb. 14 auf S. 87 rechts dargestellt) fungiert
tiber Virtualisierungsmechanismen (vergl. Abschnitt 6.1) als Web-Proxy (vergl. Ab-
schnitt 2.4), Dateiserver, Intranetwebserver und VPN-Gateway fiir Fernzugriff von
daheim. Eine Hardware-Empfehlung fiir den zentralen Virtualisierungs-Server ge-
ben wir in Abschnitt 6.2.

Firewall-Losungen fiir Schulen lassen sich durch freie Firewall-Distributionen ba-
sierend auf GNU/Linux einrichten (vergl. Abschnitt 4.5.10). Als Hardware-Plattform
kommt ein kleines PC-System (ggf. auch ein alter Schul-PC, Hardware-Empfehlung
tiir ein Neugerat in Abschnitt 6.3) mit zwei Netzwerkkarten zum Einsatz. Eine solche
Firewall-Losung kann bei Hardware-Defekt o0.4. schnell und kostengiinstig ausge-
wechselt werden.

Schulen empfehlen wir, an frei zugdnglichen sowie unbeaufsichtigten Standorten
(wie z.B. einem , Offenen Lernbereich”, vergl. Abschnitt 5.5) aus Aspekten der Si-
cherheit auf Thin-Client-Technologie zu setzen .80 Applikationsserver (auch: Termi-
nalserver — kurz TS — in Abb. 14 auf S.87 links dargestellt) versorgen Thin Clients
im , Offenen Lernbereich” mit Anmeldebildschirmen. Nach Benutzeranmeldung an
einem Thin Client startet eine Terminalserver-Sitzung auf einem der leistungsfahigen
Applikationsserver. Programme, die jetzt am Thin Client aufgerufen werden, starten
tatsachlich in der Terminalserver-Sitzung auf dem Applikationsserver.

Terminalserver-Sitzungen eignen sich gut im ,,normalen” EDV-Schulbetrieb, sind
aber nicht oder nur bedingt zur Darstellung von Multimediainhalten fahig. Program-
me, die nicht in Terminalsitzungen ausgefiihrt werden sollten, sind alle recheninten-
siven Prozesse, wie z. B. das Abspielen von DVDs oder anderen Filmen, das Aufrufen
von Webseiten mit Flash-Anwendungen, Bildbearbeitung, Desktop Publishing, Au-
dio- und Videoschnitt, Berechnungen mathemathisch-numerischer Verfahren, CAD-

Anwendungen etc. Zum Abspielen von Multimedia-Inhalten empfehlen wir den Ein-

8 Als Router allgemein bezeichnet man Gerite, die den Datenverkehr zwischen verschiedenen Netz-
werksegmenten vermitteln. In der von uns angedachten Konfiguration ist der Router zusténdig ftir
die Verbindung zwischen Schulnetz und Internet, welche durch eine Firewall-Software auf dem
Router geschiitzt und kontrolliert wird.

8Thin Clients kénnen in Netzwerksegmenten betrieben werden, auch wenn diese Segmente stark
durch Firewall-Richtlinien regelmentiert sind. Die einzige Funktion im Netzwerk, die fiir den Be-
trieb von Thin Clients erforderlich ist, ist die Erreichbarkeit des/der Anwendungsserver(s) im ,Of-
fenen Lernbereich”.
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satz sog. Diskless Workstation (vergl. Abschnitt 5.2.2).

Eine Hardware-Empfehlung fiir die Terminalserver eines ,Offenen Lernbereichs”
geben wir in Abschnitt 6.5. Die Anzahl benétigter Applikationsserver ldsst sich grob
durch folgende , Formel” abschétzen:

Aufrunden(Anzahl der glezchzeéz(t)zgen Nutzer/mnen)

Anzahl Terminalserver = +1

Die Applikationsserver werden redundant (ausfallsicher) ausgelegt und mit identi-

scher Software eingerichtet®”

. Durch die grofie Auslegung der Terminalserver-Hard-
ware konnen bis zu 50 Nutzer/innen gleichzeitig Terminalserver-Sitzungen pro ver-
fiigbarem Applikationsserver starten (vergl. obige ,Formel”). Bei Benutzeranmel-
dung wird dem/der Benutzer/in automatisch ein Applikationsserver zugewiesen.
Somit verteilt sich die Nutzung aller Nutzer/innen automatisch auf alle verfiigbaren
Applikationsserver. Solch ein Setup bezeichnet man als Terminalserver-Clustering.
Fiir die Skalierung eines Terminalserver-Clusters wird empfohlen, dass ein Termi-
nalserver mehr in Betrieb genommen wird als notwendig. Diese Hoherskalierung um
einen Server mehr bietet den Vorteil, dass man zu Wartungszwecken einen der Ter-
minalserver wihrend der Arbeits- bzw. Unterrichtszeit auch einmal abschalten bzw.
in den Wartungsmodus versetzen kann. Aufierdem wird die Arbeitsgeschwindigkeit
auf den Thin Clients deutlich optimiert, wenn alle Server (also einer mehr als beno-

tigt) in Betrieb sind.

5.4 Umstellung auf Server Based Computing

Bei einer Umstellung von Desktop-Computing (Status quo in den meisten Schulen)
auf Server Based Computing, kombiniert mit einer Nutzungsumstellung von kom-
merzieller Software auf Freie Software, wird man aller Voraussicht nach auf erheb-
liche Vorbehalte und Skepsis der Anwender/innen stofien. Insbesondere das Umge-
wohnen auf die Nutzung eines anderen Betriebssystems und auch auf die Verwen-
dung ungewohnter Programme fiir Aufgaben im Office-Bereich oder bei der e-Mail-
und Internetnutzung stellt fiir Anwender/innen mit Standard-PC-Kenntnissen eine
grofse Herausforderung dar, die auf keinen Fall unterschétzt werden darf (vergl. Ab-
schnitte 2.7 und 5.11).

87Software-Installation findet beim Server Based Computing nur noch auf den Terminalservern statt.
Sobald neue Software (oder ein Upgrade) auf den Terminalservern installiert wurde, ist sie fiir alle
Benutzer/innen im Schulintranet verfiigbar.
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Sollten den Lehrer/innen in Ihrer Einrichtung bereits personengebundene PC-Ar-
beitspldtze zur Verfiigung stehen, dann ist zu bedenken, dass der Verlust des Ar-
beitsplatz-PCs im Austausch gegen einen Thin Client als Kontroll- und Individuali-
tatsverlust empfunden werden kann (KNERMANN & KOCHLING 2008). Um Skepsis
vor der Einfithrung von Thin Clients entgegenzuwirken, ist es sinnvoll, frithzeitig
und umfassend iiber eine anstehende Umstellung auf SBC zu informieren, Angste
und Befiirchtungen vor der neuen Technik zu nehmen und selbigen angemessen zu
begegnen.

Ein wichtiger Motivationsfaktor bei einem Wechsel zu SBC mit Thin Client Tech-
nologie und Freier Software ist die durch die Anwender/innen erlebte Geschwin-
digkeitsverbesserung am Arbeitsplatz®® nach der Umstellung auf Thin Client Be-
trieb (Ausnahme: Multimedia). Akzeptanzproblemen sollte durch grofiziigige Di-
mensionierung der SBC Hardware-Auslegung, sowie durch ausfiihrliche Software-

und Konfigurationstests im Vorfeld begegnet werden.

5.5 Offener Lernbereich

Einen besonderen Aspekt des Schulintranets bildet im Konzept von ,IT-Zukunft
Schule” ein Netzwerksegment, dass wir , Offener Lernbereich” nennen. Alle frei zu-
ganglichen Netzwerkanschliisse in der Schule sowie auch alle WLAN-Zugangspunk-
te (=Access Points) werden infrastrukturell diesem Netzwerksegment zugeordnet.
Abbildung 15 zeigt u. a. eine auf Skolelinux basierende technische Umsetzung eines
solchen , Offenen Lernbereichs”.

Den Schiiler/innen und Lehrer/innen der Schule soll im , Offenen Lernbereich”
die Moglichkeit gegeben werden, private IT-Medien (Notebooks, Netbooks, Smart-
phones etc.) im Netzwerk der Schule zu verwenden. Auch schuleigene Gerite (idea-
lerweise Thin Clients) kommen in diesem Netzwerksegment zum Einsatz.

Als ,offen” bezeichnen wir diesen Teil des Schulnetzes deshalb, weil er fiir alle
Nutzer/innen im Schulalltag zugéanglich ist und auch sein soll. Eine allgemeinmog-
liche Zugénglichkeit der IT-Infrastruktur verlangt allerdings auch eine ausreichen-
de Absicherung dieses Netzwerksegments vor Angreifern. Technisch ist der , Offene
Lernbereich” insofern der am starksten gesicherte und abgeschirmteste Bereich des

gesamten Schulintranets:

e Menschen, die kein Benutzerkonto auf dem Schulserver besitzen, konnen sich

8Die Terminalserver-Sitzungen der Thin Clients laufen auf hochgradig leistungsfihigen Servern.
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Abb. 15: Eine mogliche Erweiterung eines Skolelinux-Netzwerk: der Hauptserver ,tjener”

lauft als virtuelle Maschine auf einem Virtualisierungs-Server, einzelne Dienste
laufen auf anderen virtuellen Maschinen. Verbindungen zwischen Schulnetz und
Internet sind nur dem Hauptserver , tjener” erlaubt, alle anderen Systeme im
Schulnetz miissen Proxy-Dienste auf dem Hauptserver fiir die Kommunikation
mit dem Internet nutzen. Inhaltsfilterung tibernimmt das externe Firewallsystem
(IPFire mit DansGuardian Add-On). Die Daten im Schulnetz werden auf einem
raumlich separierten Backup Server gesichert. In EDV-Arbeitsraumen wird auf
Diskless Workstations gearbeitet, die wahlweise von Festplatte auch ein lokales
MS Windows™ System starten konnen. Ein ,,Offener Lernbereich” stellt einen
Arbeitskontext fiir private IT-Geréte dar. Mit dem ,Offenen Lernbereich” ver-
bundene Gerite konnen auf Skolelinux-Server, aber nicht aufeinander zugreifen
(Switches mit Port-Separierung). Das 10er-Netz von Skolelinux kommt nur in ab-
schlieflbaren Rdumen zum Einsatz, fiir Schiiler/innen ist es nicht frei zugénglich.

zwar mit dem Netzwerksegment des ,Offenen Lernbereichs” verbinden (durch

Anschliefien eines LAN-Kabels an einer frei zugénglichen Netzwerkdose in ei-

nem der Schulrdume), aber weder die Nutzung von Ressourcen des Skolelinux-

Netzwerks noch ein Zugriff auf das Internet wird dem Angreifer ohne Anmel-

dedaten moglich sein.
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e EDV-Gerite im , Offenen Lernbereich” werden durch sog. (Layer-2) Port-Se-
parierung auf Netzwerkverteilern (,Switches”) und WLAN-Zugangspunkten
(,,Access Points”) strikt voneinander abgeschottet, ein Zugriff der Gerédte unter-
einander wird vollstandig unterbunden.

e Ebenso ist der ,,Offene Lernbereich” vollstindig vom Internet abgetrennt.

e Menschen, die auf dem Schulserver ein gtiltiges Benutzerkonto besitzen, kon-
nen nach Verbindung mit dem , Offenen Lernbereich” eingeschrankt auf das
Skolelinux-Netzwerk der Schule zugreifen.

e Die Terminalserver im Schulnetz sind fiir Rechner im , Offenen Lernbereich” er-
reichbar: es besteht die Moglichkeit, sich mit privaten IT-Medien an den Termi-
nalservern der Schule anzumelden. Ein privates Netbook wird so zum Terminal
Client.

e Optional: gegen Authentifizierung (Eingabe von Benutzername und Kennwort)
ist ein Zugriff auf den Web-Proxy der Schule moglich. Ein/e authentifizierte/r
Benutzer/in, fiir die die Internetnutzung im Skolelinux-Netz freigeschaltet ist,
kann so mit seinem/ihrem privaten IT-Gerét (z. B. einem Smartphone) inner-

halb des Schulnetzes Webseiten im Internet besuchen.

WICHTIG: Das Betreiben eines ,,Offenen Lernbereichs” im Schulnetzwerk setzt vor-
aus, dass kontinuierlich eine Sensibilisierung zur Geheimhaltung von Benutzerdaten

innerhalb der Schule stattfindet — sowohl in der Schiilerschaft als auch im Kollegium.

5.6 Prinzip von GNU/Linux Thin Clients

Unter einem Thin Client (aktueller Generation) muss man sich einen kleinen, un-
auffilligen, nicht allzu leistungsstarken Computer mit den folgenden Eigenschaften

vorstellen:

e Ein Thin Client ist technisch erstmal ein ,normaler” PC, er besitzt die Standard-
Computeranschliisse fiir Tastatur, Maus, Bildschirm und Netzwerk, sowie auch

fiir externe Speichermedien, Drucker, Audiosysteme etc.

¢ Ein Thin Client enthilt aber kein internes Speichermedium (Festplatte o0.4.), er
kommt im normalen Betrieb ohne Speicherung von Daten auf einem internen

Datentréager aus.
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e Aktuelle Thin Client Hardware ist ergonomisch klein, produziert kaum Warme

und kommt daher ohne Liifter aus.

e Ein Thin Client bezieht seine Thin Client Software beim Gerétestart entweder
tiber das Netzwerk oder aus einem eingebauten Festspeicher (Flash-ROM).

e Thin Clients lassen sich zentral verwalten.

e Defekte Thin Clients lassen sich fast ohne administrativen Aufwand austau-

schen.

e Viele Thin Client Gerédtetypen bieten Montagevorrichtungen, um die Geréte
durch Festmontage vor Diebstahl zu schiitzen (Schreibtischmontage, Montage
hinter LCD/LED-Display).

Thin Clients werden kommerziell angeboten, es gibt aber auch Freie-Software-Pro-
jekte, die Thin Client Losungen anbieten. Als Losung fiir Schulen empfehlen wir an
dieser Stelle, die beiden folgende Projekte zu kombinieren: das Linux Terminal Server
Projekt (LTSP) und das X2go-Projekt (vergl. Abschnitt 4.5.9).

Mithilfe beider Projekte kann man x-beliebige PCs — also auch bereits vorhande-
ne Schul-PCs - in Thin Clients umwandeln! LTSP {ibernimmt dabei die Verwaltung
der Thin Client Hardware, X2go steuert die Sitzungsverwaltung auf den Terminal-
servern.

Ein Rechner, der zu einem Thin Client umgewandelt werden soll, darf nicht zu alt
sein (Pentium 4 Celeron, AMD Athlon 1200 etc.) und er muss tiber eine Netzwerk-
karte verfiigen, tiber die der Rechner gestartet (gebootet) werden kann (Netzwerk-
karte mit PXE/Etherboot Boot-ROM). Entsprechend konfiguriert, 1adt das BIOS des
Rechners bei Anschalten des Gerétes sein Thin Client Betriebssystem iiber das Netz-
werk vom LTSP-Server im Schulintranet. Auf dem Thin Client startet ein GNU/Linux
System, das sich vornehmlich um die Ansprache der eingebauten Gerite (Tastatur,
Maus, Grafikkarte, USB-Ports, Audiochip usw.) kiimmert, sowie ein Anmeldemana-
ger fiir ein X2go Terminalserver-Cluster (Zusammenschluss mehrerer Anwendungs-
server unter GNU/Linux). Optional kann ein LTSP Thin Client auch als Terminal
Client fiir Windows Terminal Server™ Sitzungen genutzt werden (vergl. Abschnitte
6.6 und 7.2).

Nach der Anmeldung am Terminalserver dient der Thin Client weitestgehend nur

noch als , Fernsteuerung” fiir die Sitzung auf dem LTSP-Server. Optional empfehlen
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wir die Integration einiger weniger Anwendungen in das tiber das Netzwerk starten-
de Thin Client System:

e einen Webbrowser, wie z. B. Mozilla Firefox (incl. Flashplayer, PDF-Plugin, JA-
VA-Plugin)

e eine Multimediaplayer-Anwendung wie z. B. MPlayer oder VLC¥

Diese Leistung beanspruchenden Anwendungen (im Webbrowser insbesondere
das Flashplayer-Plugin) werden dann auf den CPU-Ressourcen des Thin Clients aus-
gefiihrt und gehen nicht zu Lasten des Terminalservers®.

Nach der Anmeldung an der Terminalserver-Sitzung kann der/die Benutzer/in
nahezu so arbeiten, als sidf3e sie vor einem Desktop-PC.

Die LTSP/X2go Thin Client Software verbindet am Thin Client angeschlossene
Drucker, Audiokomponenten, USB-Laufwerke (falls innerhalb des Schulintranets
nicht untersagt/unterbunden) etc. mit dem Terminalserver und macht diese Periphe-
riegerdte dadurch in der Terminalserver-Sitzung nutzbar.

Nach Ende einer Sitzung priift der Thin Client, ob seine iiber das Netzwerk bezo-
gene Thin Client Software noch aktuell ist. Falls ja, bietet er fiir den nachsten Nutzer
einen frischen Anmeldebildschirm an, falls nicht, startet sich der Thin Client kurzer-

hand neu, um softwaremaifiig wieder auf dem aktuellen Stand zu sein.

5.7 Prinzip von GNU/Linux Diskless Workstations

Diskless Workstations vereinen die positiven Wartungseigenschaften von Thin Cli-
ents mit den Leistungseigenschaften von vertrauten Desktop-PCs. Die Diskless
Workstation Technologie ist in Microsoft basierten Netzwerken wenig bekannt und
ohne Einsatz von Virtualisierung (vergl. Abschnitt 6.1) technisch nicht umsetzbar.

Die Funktionalitit einer Diskless Workstation Infrastruktur unter GNU/Linux
wird ermoglicht durch die besondere Beschaffenheit des Linux Kernels.”!. In Debi-
an Edu/Skolelinux werden die Diskless Workstations (dhnlich wie die Thin Clients)
von der LTSPY2-Software bereit gestellt:

$9Video LAN Client

YDiese Erweiterung erarbeiten wir zur Zeit in Kooperation mit den X2go-Entwicklern

91Der Linux Kernel einer géngigen GNU/Linux Distribution enthélt — sofern lizenzrechtlich moglich
— meist Treiber fiir alle von Linux unterstiitzen Gerédte und Chipsatze. Ein installiertes GNU/Linux
System ldsst sich auf verschiedenen Gerédte-Komponenten hochfahren (z. B. Umbau von Festplatten
nach Hardware-Defekt), ohne dass Treiberkomponenten nachinstalliert werden miissen.

92Linux Terminal Server Project
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e Eine Diskless Workstation ist ein ,normaler” PC ohne Festplatte, er besitzt die
Standard-Computeranschliisse fiir Tastatur, Maus, Bildschirm und Netzwerk
sowie auch fiir externe Speichermedien, Drucker, Audiosysteme etc. An Dis-
kless Workstations lassen sich insbesondere Geridte nutzen, die tiber Thin Cli-

ents nicht verfiigbar sind (z. B. DVD-Brenner).

o Als Diskless Workstation kommt aktuelle oder in der Schule bereits vorhande-
ne Hardware zum FEinsatz. Anforderungen an Diskless Workstation Hardware
ist vergleichbar mit Anforderungen an Desktop-PC Hardware. Wir empfehlen
die Anschaffung stromsparender und gerduscharmer Mini-PCs (Green-IT zerti-
tizierte Geréte, vergl. Abschnitt 6.8).

e Ahnlich einem LTSP Thin Client bezieht eine Diskless Workstation ihre (um-
fangreiche) Betriebssystem-Software beim Geritestart {iber das Netzwerk. Dis-
kless Workstations starten — um Wartezeiten im Unterricht zu vermeiden — au-
tomatisiert vor Schulbeginn und werden am Nachmittag nach Schulende (eben-

falls automatisch) wieder heruntergefahren.
e Diskless Workstations lassen sich ebenso zentral verwalten wie Thin Clients.

o Defekte Diskless Workstations sind ebenfalls fast ohne administrativen Auf-

wand austauschbar.

Die Leistungsfahigkeit von Diskless Workstations wird zusétzlich durch eine tiber-
durchschnittliche Ausstattung der Gerite mit Arbeitsspeicher (RAM) verbessert®
(empfohlen: 2 GB, optimal 4 GB).

Multimediale Inhalte und Programme lassen sich an Diskless Workstations ohne
Einschrankung darstellen und einsetzen. Bekannte IT-Medien und Peripheriegeréa-
te konnen von Diskless Workstations angesteuert werden, so wie es die Anwen-
der/innen von normalen Desktop-PCs gewohnt sind. Auch der Betrieb von Diskless
Workstations an Beamern und Smartboards (vergl. Abschnitt 4.5.15) ist problemlos
moglich.

Nicht Terminalserver fahige Programme konnen ebenfalls auf Diskless Workstati-

ons eingesetzt werden, z. B. auch die Windows-Emulations-Software WinE%#.

PSNetzwerkzugriffe werden im Arbeitsspeicher (RAM) der Diskless Workstations zwischengespei-
chert (NFS Disk Cache).
%“http://www.winehq.org
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Ebenso besteht die Moglichkeit, vorhandene MS Windows™-PCs (mit/ohne
Wachterkarte®) als sog. Dual-Boot-Systeme zu nutzen. Wahlweise startet der Ar-
beitsplatz in das lokal installierte Windows™-System oder in den GNU/Linux Dis-
kless Workstation Modus.

5.8 Telearbeit im Schulintranet (VPN)

Auch von zuhause aus kann iiber sog. VPN-Software eine dhnliche Arbeitsumge-
bung wie auf den Thin Clients der Schule zugdnglich gemacht werden (Telearbeit fiir
Lehrer/innen und/oder Schiiler /innen). Das Programm X2go (vergl. Abschnitt 4.5.9)
ermoglicht hierbei den Zugriff auf die Terminalserver der Schule, auch iiber schmale
DSL-Bandbreiten hinweg (langsame Internetanbindung daheim).

Telearbeit stellt fiir Lehrer/innen sicherlich eine attraktive Option fiir die Unter-
richtsvorbereitung dar — wir erwarten allerdings, dass auch der Bedarf nach Telear-
beit fiir Schiiler /innen der Oberstufe in Zukunft zunehmen wird.

VPN steht fiir ,, Virtual Private Networking” und bezeichnet einen sicheren Mecha-
nismus”®, Telearbeitsplatze in das Netzwerk einer Firma oder Schule zu integrieren
(vergl. hierzu auch Abschnitt 4.5.10). Nach Aufbau des VPN-Tunnels zwischen Heim-
PC und Schulintranet kénnen (je nach Firewall-Richtlinien) daheim benétigte Funk-
tionen des Schulintranets (Intranet-Webportal, Terminalserver etc.) erreicht werden.
Insbesondere stellt die Arbeit auf Terminalservern via VPN eine betrachtungswiir-
dige Alternative fiir das Datenkopieren mittels USB-Sticks dar (d. h. alle Daten ver-
bleiben im Schulintranet und werden nicht mehr zwischen verschiedenen Systemen
— Schulrechner und Privatrechner — hin und her kopiert).

Eine Entscheidung fiir die Ausstattung des Schulintranets mit VPN-Funktionali-
tat erfordert meist einen Ausbau der bestehenden Internetanbindung (DSL) eines
Schulintranets. Je nach Anzahl gleichzeitiger VPN-Nutzer/innen muss eine geeig-
nete Bandbreite fiir die (meist asynchrone) DSL-Anbindung®” der Schule iiberlegt
werden, ggf. empfiehlt sich eine (monatlich kostenintensivere) Umstellung des asyn-
chronen DSL-Zugangs der Schule auf eine synchrone DSL-Anbindung®®.

Phttp://www.dr-kaiser.de/PC-Waechter.html

% Aufbau eines verschliisselten Datentunnels zwischen zwei Standorten im Internet

9Der Begriff ,,asynchron” bezieht sich auf die unterschiedliche Geschwindigkeit von Upload- und
Downloadrate, so wie sie in DSL-Tarifen tiblicher DSL-Anbieter bereitgestellt wird

%Bsynchrones DSL: Upload-Rate gleich Download-Rate, lohnt in der Regel nur bei insgesamt hoher
Auslegung der Bandbreite
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5.9 Total Cost of Ownership (TCO)

Sollte VPN und Telearbeit fiir Lehrer/innen an Ihrer Schule zum Thema werden,

sprechen Sie uns bitte an.

5.9 Total Cost of Ownership (TCO)

Server Based Computing ist eine Technologie, deren Einfiihrung anfangs auffillig
erhohte Kosten verursacht. Bei langjdahriger Nutzung jedoch amortisiert sich die In-
vestition deutlich gegeniiber dem Desktop Computing.

KNERMANN & KOCHLING (2008) haben in einer Wirtschaftlichkeitsstudie zwei
Kostenmodelle beziiglich Managed Desktop Computing” einerseits (vergl. Ab-
schnitt 4.5.12) und Server Based Computing andererseits gegeniiberstellt und fiir
zwei vergleichbare Nutzungsszenarien die jeweilige TCO (Total Cost of Ownership)
ermittelt. Im Folgenden geben wir Ergebnisse der Studie auszugsweise wieder.

Als Nutzungsdauer fiir einen Arbeitsplatz-PC / Thin Client werden fiinf Jahre ver-
anschlagt.'% In der TCO sind Angebotserstellung, Beschaffung, Installation und Auf-
bau, Energiekosten, Benutzersupport, Ausfall von Arbeitszeit bei Fehlfunktion, Ein-
satz von Technikern, Durchfiihrung von Upgrades & Patches, Hardware-Ersatz etc.
bis hin zur letztendlichen Entsorgung des Gerites enthalten (vergl. Tabelle 1 auf S.
101).

Wie der Gegeniiberstellung in Tabelle 1 zu entnehmen ist, lassen sich bei einem
Kostenmodell fiir Server Based Computing und Thin Client Technologie (SBC/TC)
pro Arbeitsplatz 31 -42 % einsparen. Die konkrete Ersparnis hdngt von diversen Pa-
rametern ab (Details in KNERMANN & KOCHLING, 2008). Nun ist eine Schule nicht
ganzlich mit einem Wirtschaftsunternehmen vergleichbar (unterschiedliche Abrech-
nung von Energiekosten, Kosteneinsparung durch Hobby-Systemadministration sei-
tens der Schiiler/innen und Lehrer/innen etc.). Die zitierte Wirtschaftlichkeitsbe-
trachtung hat uns jedoch dennoch motiviert, Server Based Computing an weiterfiih-
rende Schulen heran zu tragen.

Um die erhohten Startkosten von Server Based Computing zu decken, empfeh-

99,,Managed Desktop Computing” kommt — als Kontrapunkt zur sog. , Turnschuhadministration” —
in mittelstdandischen Unternehmensnetzwerken zum Einsatz, die vorwiegend mit Fat Clients (voll-
standige PC-Hardware, mit installiertem Betriebssystem und Programmen) ausgestattet sind. Um
Einzelarbeitsschritte bei Einrichtung und Pflege vieler Fat Clients zu minimieren, werden Soft-
wareinstallation und PC-Konfiguration, sowie das Einspielen von Updates mittels einer Desktop
Management-Software automatisiert. Bei PC-Neustart startet eine — zuvor zentral auf dem Desktop
Management-System festgelegte — Wartungsaktion (wie z. B. ein Programm-Upgrade) automatisch,
ein Benutzereingriff ist hierfiir wahrend des gesamten Prozesses nicht notwendig.

10Dje tatsachliche Nutzungsdauer von Thin Clients betragt deutlich mehr als fiinf Jahre.
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Tab. 1: Gegeniiberstellung TCO: Managed PC vs. Server Based Computing und Thin Cli-
ent Technologie (SBC/TC). Die wiedergegebenen Werte beinhalten sowohl die Be-
schaffungskosten inkl. Gerétepreis als auch die Betriebskosten fiir einen Managed
PC bzw. fiir einen Server Based Computing Arbeitsplatz (Thin Client). Entnommen
aus KNERMANN & KOCHLING (2008).

Anzahl User Managed PC ~ SBC/TC Ersparnis

35 2.728,55€ 1.587,35€ 41,82 %

70 2.485,39€ 1.587,35€ 36,13 %
105 2.404,33€ 1.587,35€ 33,98 %
140 2.363,81€ 1.587,35€ 32,85 %
175 2.33949€ 1.587,35€ 32,15 %
210 2.323,28€ 1.587,35€ 31,68 %
245 2.311,70€ 1.587,35€ 31,33 %
280 2.303,02€ 1.587,35€ 31,08 %
315 2.296,26 € 1.587,35€ 30,87 %
350 2.290,86€ 1.587,35€ 30,71 %

len wir fiir die Hardware-Beschaffung die Zusammenarbeit mit Leasing-Banken.
Hohe Beschaffungskosten bei Umstellung des Schulintranets konnen iiber Leasing
auf meist zwei oder mehr Jahre gestreckt werden, fiir Schulen bestehen hiufig bei
Leasingbanken vergiinstigte Konditionen (fiir genauere Informationen zum Thema
Hardware Leasing vergl. Abschnitt 6.13).

5.10 Systembetreuung: Wartung und Pflege der Server-Anlage

Anders als z. B. in handwerklichen Berufen sind die von Systemadministrator/innen
geleisteten Arbeiten sehr schwer mess- und begreifbar. In Server/Client basierten
Netzwerken muss man zwischen diversen Fehlerquellen, derer sich ein/e System-

administrator/in annehmen muss, differenzieren:

e Hardware-Fehler: durch Hardware-Defekte oder fehlerhafte Gerétetreiber bzw.
problematische Kombinationen beider. Abhilfe schafft Erfahrung bei Einschit-
zung und Auswahl von Gerdtekomponenten seitens der Administrator/innen

bzw. Hardware-Lieferanten.
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5.10 Systembetreuung: Wartung und Pflege der Server-Anlage

e Software-Fehler: Quelle sind sog. ,Bugs”!%

im Programmcode. Behebung
durch Software-Entwickler /innen. Administrator/innen kénnen in Opensour-
ce-Projekten durch Einreichen von Fehlerberichten aktiv an der Fehlerbehebung

7 102

mitwirken und ggf. , Work-Arounds ausarbeiten, die ein Arbeiten mit der

fehlerhaften Software dennoch erlauben.

e Systemische Fehler: Fehler in der zentralen Server- oder Arbeitsplatzkonfigu-
ration. Behebung durch Administrator/innen ( meist Konzeptionierungsfehler,
aber auch manchmal Software-Fehler als Ursache).

e Fehler in Benutzerprofilen: Kénnen theoretisch vom Benutzer selbst behoben
werden, hdufig ist aber die Fachkompetenz eines Administrators notig (vergl.
Abschnitt 5.11).

Ein zukunftsorientiertes Schulintranet bietet dem/der Anwender/in eine zuverlas-
sige IT-Arbeitsumgebung bei gleichzeitiger Minimierung der systemadministrativen
Aufgaben. Kein Netzwerk wird jemals ganz ohne Betreuungskosten auskommen, al-
lerdings lésst sich durch einige wenige Strategien ein moglichst fehlerresistentes IT-
Konzept und dadurch eine moglichst stabile Server-/Client-Technik etablieren.

1. Im Serverbereich: Einsatz qualitativer, stabiler und fiir den Dauerbetrieb ange-
legter Hardwarekomponenten, Berticksichtigung von Warmeentwicklung, red-

undante Auslegung von Hardwarekomponenten.
2. Nach Moglichkeit ausschlieflich Einsatz ,stabiler” Software.

3. Reduzierung des Zeitaufwandes fiir individuelle Arbeitsplatzadministration,
Investition von Zeit- und Gedankenressourcen in die Servertechnik im Schulin-

tranet.
4. Einschrankung von Einstellungsmoglichkeiten in Benutzerprofilen.

5. Etablierung einer guten Kommunikation zwischen Nutzer/innen und Admi-
nistrator/innen, um insbesondere auf zentrale Fehler im Schulintranet, aber
auch in den individuellen Benutzerprofilen moglichst schnell reagieren zu kon-

nen.

101 Bug” (sprich back). Englisch fiir ,Wanze”. Als die ersten Computer noch wohnzimmergrof3 waren,
kam es schon einmal vor, dass ein Insekt im Innern solcher Computerdinosaurier fiir Fehlfunktio-
nen sorgte. Seit dem steht , Bug” fiir Computer- bzw. Software-Fehler...

102y/orgehensweisen bei der Programmbedienung, die das Auslosen des Fehlers umgehen.
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Um insbesondere Hardwareausféllen — und damit sogar eventuellen Datenverlus-
ten — vorzubeugen, empfiehlt sich fiir manche Aspekte eines Schulintranets eine red-
undante Auslegung von Komponenten. Der Begriff Redundanz wird in der Server-
administration dazu verwendet, die Zwei- oder Mehrfachauslegung von Hardware-
Komponenten zu beschreiben (z. B. Datenspeicherung auf zwei gespiegelten Festplat-
ten, Verwendung von Redundanznetzteilen!®? in Servern, Bereitstellung von mehr als
einem Anwendungsserver im Schulintranet etc.).

Die Erarbeitung von Ausfallsicherheitsstrategien und auch das technische Ausmaf3
der Ausfallsicherheitsmechanismen stellen definitiv eine Kostenfrage in den Berei-

chen Konzeptionierung und Hardware-Anschaffung dar.

5.11 User-Support

Kosteneinsparungen konnen Schulen im Bereich User-Support und Systembetreuung
nur erreichen, wenn ein klarer Strategieplan verfolgt wird, der langfristig den Server-
Betrieb stabilisiert und die IT-Kompetenz der Benutzer/innen starkt (insbesondere
der Lehrer/innen). Die Schulleitung muss dafiir mind. in den folgenden Punkten in
die Verantwortung gehen:

e langfristige Entscheidung fiir einen schulweiten Technologieansatz

Verantwortung fiir IT-Kompetenz an der Schule tibernehmen

anfanglich verstiarkte Investition in Kompetenzbildung tatigen

kontinuierliche User-Akquise schulintern betreiben (vergl. Abschnitt 2.7)

den Posten des IT-Verantwortlichen der Schule attraktiv gestalten

Die genannten Punkte sind die Voraussetzungen dafiir, dass ein Strategieplan zur
Minimierung von Support-Anfragen an einer Schule etabliert und nachhaltig umge-

setzt werden kann.

193Fin Netzteil wird in jedem PC verwendet, um die Netzspannunng von 230 V auf die Betriebsspan-
nungen der Computerchips herunterzuregeln. Zugleich wird die Wechselspannung des Stromnet-
zes gleichgerichtet (in Gleichspannung umgewandelt). Netzteile sind sowohl im Home- als auch
im Serverbereich hadufig Ursache fiir defekte Computersysteme. In Redundanznetzteilen sind nun
zwei Netzteilkerne enthalten, einer wiirde ausreichen, um das Computersystem mit ausreichend
Leistung zu versorgen. Bei Ausfall eines Netzteilkerns bleibt der Serverbetrieb somit erhalten, ein
akustisches Warnsignal zeigt an, dass der/die Systemadministrator/in den defekten Netzteilkern
zu einem gilinstigen Zeitpunkt tauschen sollte.
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B Aufwand des
Benutzers

B Operating,
Support
Software

M Hardware

M Sonstiges

Abb. 16: IT-Kostenstrukturen bei mittelstindischen Unternehmen. Basis: Unternehmen mit
500 bis 5.000 Mitarbeiter/innen und einem Jahresumsatz bis 500 Millionen Euro.
Quelle: Siemens Business Services, verdndert nach KNERMANN & KOCHLING
(2008).

Wird — wie bislang an vielen Schulen in Schleswig-Holstein tiblich — den EDV-Nut-
zern/innen fiir die Arbeit am PC ein vollwertiger Rechner zur Verfligung gestellt,
fallen typische Support-Anfragen und Wartungsaufgaben an, die eigentlich nichts
mit dem Arbeitsinhalt an sich, sondern mit dem Arbeitsplatz-PC als technische Kom-

ponente zu tun haben.

Bearbeiten Lehrer/innen und Schiiler/innen an EDV-Arbeitspldtzen aber weitest-
gehend dhnliche Aufgaben, so kann eine Vereinheitlichung der Arbeitsumgebung in
Form von Terminalservern und Thin Clients bzw. in Form von Diskless Workstations
(Server Based Computing, Abschnitt 5.2) einen bedeutenden Beitrag zur Betriebs-
kostensenkung leisten. Fragestellungen und Wartungsarbeiten, die beim Einsatz von

vollwertigen PCs (Fat Clients) entstehen, entfallen vollstandig.

Die Betreuung einer heterogenen EDV-Ausstattung (unterschiedlichste Geréte un-
terschiedlichster Leistungsfahigkeit unterschiedlichster Qualitét), wie sie oft an Schu-
len anzutreffen ist, lasst sich ohne umfassendes IT-Konzept nur mit hohem Zeitauf-
wand (,, Turnschuh-Administration”) und individuellen Losungsansdtzen bewerk-
stelligen.

Wirtschaftlichkeitsbetrachtungen zeigen, dass die Betriebskosten von EDV-Anla-
gen (vergl. Abbildung 16 und KNERMANN & KOCHLING, 2008) nur zu einem ge-
ringen Anteil von den Anschaffungskosten (Hard- und Software, 21 %) bestimmt
werden. In Unternehmen entsteht ein Grofiteil der Kosten durch Systembetreuung
und Benutzer-Support (43 %), sowie den Arbeitsaufwand des/der Nutzers/in selbst
(28 %).
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Unser Anliegen ist es, den Aufwand fiir Systembetreuung (vergl. Abschnitt 5.10),
Benutzer-Support und den Eigenaufwand der Nutzer/innen insgesamt zu minimie-
ren. Bei stabiler Server-Konfiguration entstehen wiahrend Netzwerk gestiitzter EDV-
Arbeit erfahrungsgemaf’ die haufigsten Fragen bei der Benutzung von Programmen
(Probleme bei der Bedienung von Programmfunktionen, Unsicherheit bei Auftreten
von Fehlermeldungen in Programmen). Zugrunde liegt hier meist nicht ausreichende
Vertrautheit der Nutzer/innen mit der verwendeten Software bzw. dem verwende-

ten Betriebssystem.

Der Einsatz effizienter Technologien wie z. B. Server Based Computing oder Funkti-
onseinschriankung in Benutzerprofilen (sog. Kiosk-Mode Benutzerprofile, vergl. Aus-
baustufe II in Abschnitt 7.2) hilft unregelméfsige Fehler im Schulintranet zu vermei-
den. Eine Einschrankung von IT-Funktionen (wie z. B. Verwendung von USB-Sticks
0.4d.) kann zunéchst als Hindernis bei der EDV-Arbeit erlebt werden. Insbesonde-
re, wenn nicht alternative Arbeitsvorschlige im Medienkonzept der Schule geboten

werden.104

Eine Anderung von Arbeitsprozessen (Umstellung auf eine neue Software, Unter-
bindung von aus dem Heimnetzwerk gewohnten Funktionen) werden seitens der Be-
nutzer/innen zunéchst viele Fragen aufwerfen. Griinde fiir diese Abweichungen bei
der EDV-Arbeit verglichen mit dem heimischen Bereich sollten unbedingt motivie-
rend als Errungenschaft des neuen Sicherheits- und/oder Nutzungskonzepts eines
Schulintranets vermittelt werden.

Durch konsequente Planung und Umsetzung eines IT-Nutzungskonzeptes, Ein-
satz stabiler Software, minimales Eingehen auf Sonderanforderungen einzelner Nut-
zer/innen, sowie durch Definition restriktiver Richtlinien im Netzwerk (z.B. An-
schluss von privaten Peripheriegerdten wie Digitalkameras, USB-Datentréger etc. an
Schul-PCs unterbinden) lassen sich haufige Fehlerquellen im Bereich der Benutzer-
profile bereits im Vorfeld ausschliefsen.

Fiir Fragestellungen, die dennoch weiterhin bei der Arbeit mit EDV-Arbeitspldtzen

entstehen werden, empfehlen wir Schulen, verstarkt auf Kompetenzbildung inner-

104Als Alternative zum Arbeiten mit USB-Sticks (Datentransfer zwischen verschiedenen Computern)
sehen wir das ausschlieflliche Arbeiten in Terminalserver-Sitzungen (auch von daheim und un-
terwegs, Internetzugang von daheim/unterwegs und VPN-Zugang zum Schulintranet voraus-
gesetzt). Die Nutzerdaten liegen gespeichert in einem Nutzerverzeichnis auf einem Dateiserver
im Schulintranet, die Daten werden bearbeitet mit den Programmen eines Applikationsserver im
Schulintranet. Benutzer/innen kénnen Dateien untereinander iiber ein Gruppenverzeichnis im
Netzwerk austauschen. Die Notwendigkeit, Daten auf Privatrechner zu kopieren entfallt vollstan-
dig.
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halb der Schule zu setzen (vergl. Abschnitt 7.4). Erfahrungen mit IT-Technologieum-
stellungen zeigen, dass Support-Anfragen direkt nach einer IT-Umstellung und einer
daran gekoppelten Schulung fiir einige Tage intensiv zunehmen. Ab dem zweiten
Monat nach einer Umstellung und der begleitenden Schulung sinkt dann das Auf-
kommen von Support-Anfragen kontinuierlich (vergl. GERLOFF, 2008).

Menschen, die sich gute Grundkenntnisse beim Umgang mit EDV angeeignet ha-
ben, konnen viele Problemstellungen, die bei der Arbeit am (diskless) PC oder Thin
Client entstehen, haufig (mit wenigen Hinweisen) selbst 16sen. Lehrer/innen und
Schiiler /innen sollten in die Lage versetzt werden, sich auch gegenseitig in IT-Fra-
gen unterstiitzen zu konnen.

Um langfristig Kosten fiir User-Support — bei gleichzeitig anhaltender Akzeptanz
des fiir das Schulintranet gewéahlten Technologieansatzes — zu senken, empfehlen wir,
die IT-Kompetenz der einzelnen Lehrer/innen (und Schiiler/innen) zu starken und

darin anfanglich gezielt zu investieren:

e iiber anstehende Verdnderungen im IT-Bereich zuvor motivierend informieren
(User-Akquise, vergl. Abschnitt 2.7)

e einfiihrende Schulungs- oder Informationsveranstaltungen kurz vor Umstel-

lung von IT-Arbeitsprozessen anbieten
o Aufbau-Workshops langfristig nach IT-Umstellungen anbieten

e eine sprachlich gut verstandliche IT-Dokumentation fiir Benutzer /innen bereit-
stellen: haufige Fragen und deren Losungsansitze werden in Form von FAQs!®

zusammengestellt (z. B. Aufgabe einer Computer-AG an der Schule)

e in den ersten Monaten nach IT-Umstellungen verstdrkt Benutzer-Support

durch IT-Fachpersonal zugédnglich machen (vergl. Abschnitt 7.3)

e kontinuierlich professionelles IT-Training fiir IT-Verantwortliche an Schulen er-
moglichen

Fiir die Abwicklung des verbleibenden Benutzer-Supports empfehlen wir den Ein-

satz eines Trouble-Ticketsystems (wie z. B. OTRS!%). Support-Anfragen kénnen von

195Frequently Asked Questions
106http://otrs.org
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verschiedenen Personengruppen eingesehen und bearbeitet werden: IT-Dienstleis-
ter/innen, Lehrer/innen, Schiiler /innen einer Computer-AG oder engagierte Eltern.
Der/die Bearbeiter/in eines Fehlerberichts kann:

e Hilfestellung geben (schriftlich, telefonisch, vor Ort)
e auf einen Losungsansatz in der IT-Dokumentation hinweisen
e EDV-Fernwartung'?” anbieten

e Fehler, die auf Probleme mit der Server-Anlage hinweisen, an eine zustindige

Person weiterleiten

e Benutzer/innen mit schwierigen Fragestellungen an einen anderen Bearbeiter,

eine andere Bearbeiterin im Trouble-Ticketsystem , iiberweisen”

e das Trouble-Ticketsystem als Zeiterfassungs- und Arbeitsdokumentationssys-

tem nutzen

Schulen, die im Rahmen von ,IT-Zukunft Schule” einen Service-Vertrag mit uns
als Dienstleister abschliefSen (vergl. Abschnitt 7.3), bieten wir die Mitnutzung eines
zentralen, schuliibergreifenden Trouble-Ticketsystems an. Die Anzeige von Support-
Anfragen kann im Trouble-Ticketsystem so strukturiert werden, dass jede/r Suppor-
ter/in nur die fiir ihn/sie selbst relevanten Anfragen einsehen kann. Ein zentrales
Ticketsystem erleichtert es uns als Dienstleister, den Support fiir mehrere Schulen zu
tibernehmen.

Insbesondere kann aber auch eine schuliibergreifende Zusammenarbeit im Bereich
Schul-IT etabliert werden (z. B. schuliibergreifende Erstellung einer IT-Dokumentati-

on fiir Benutzer/innen, Probleme mit IT-Kennern anderer Schule diskutieren etc.).

5.12 Monitoring

Fiir die Etablierung von Server Based Computing empfehlen wir, die Moglichkeit des

Servermonitorings zu nutzen. Haupteigenschaft von Servern ist, dass sie im 24/7-

107Fernwartung bietet eine attraktive Moglichkeit, Nutzer/innen bei der Arbeit am Computer zu un-
terstiitzen. Per Knopfdruck kann ein/e Benutzer/in dem/r Supporter/in Einsicht auf seinen/ihren
Desktop gewédhren. Der/die Supporter/in kann Arbeitsschritte von ferne beobachten bzw. dem/r
Benutzer/in demonstrieren. Die Losung eines Problems kann so effizient gemeinsam erarbeitet
werden.

107



5.13 Ausfallzeiten

Betrieb!% laufen und dass ihre Funktionen (z. B. das Ausliefern von Intranet-Websei-
ten) permanent verfiigbar sein miissen. Software fiir Servermonitoring tiberpriift in
regelméfiigen Intervallen (im Minutenbereich), ob ein Server und insbesondere seine
bereitgestellten Dienste (d. h. Funktionen) fiir den/die Anwender/in erreichbar sind.
Bei Serverfehlfunktion erstattet eine Monitoring-Software umgehend auf meh-
reren Kommunikationskanilen (e-Mail, Instant Messaging109, auch per SMS falls
gewiinscht) der/dem Systemadministrator/in Bericht. Mittels Webbrowser kann
der/die Systemadministrator/in sich in einer Monitoring-Webmaske tiber den aktu-
ellen Systemzustand des Schulintranets informieren (als Schaubild, in Tabellenform).
Fehlfunktionen werden als Fehlerprotokoll {iber mehrere Wochen gespeichert, so
dass man zusétzlich zum aktuellen Ist-Zustand des Systems sich retrospektiv ebenso
iiber Haufigkeiten von Systemausfillen einen Uberblick verschaffen kann. Software
fiir Servermonitoring kann ebenfalls regelméflig den Fiillstand von Datenspeichern
abfragen, die Anzahl laufender Programme erfassen, sowie die Anzahl am System
angemeldeter Nutzer/innen melden und bei Problemen entsprechend informieren.
Ohne Servermonitoring bleiben viele Fehler in einer Server/Client basierten IT-Ar-
beitsumgebung von den Administrator/innen oft fiir langere Zeit unbemerkt. Sofern
nicht zentrale Dienste im Schulintranet ausgefallen sind, werden Unregelméfiigkei-
ten im Schulnetz oftmals nicht bemerkt oder seitens der Anwender/innen ignoriert
(bei gleichzeitiger Funktions- und/oder Leistungseinschrankung).
Servermonitoring ermoglicht Administrator/innen das praventive Eingreifen bzw.
zeitnahe Einleiten von MafSnahmen, bevor es im Schulintranet wirklich zu vehe-
menten Arbeitsbeeintrachtigungen und Betriebsstorungen im Serverbereich kommen

kann.110

5.13 Ausfallzeiten

Bei der Nutzung jedweder IT-Umgebung, vom einfachen Notebook bis hin zu ei-
nem gut konzeptionierten Schulintranet, muss mit etwaigen Ausfallzeiten gerechnet

10824 Std. taglich, 7 Tage die Woche ...

19Tnstant Messaging (kurz IM): englisch fiir ,,sofortige Nachrichteniibermittlung”. Nachrichtensofort-
versand ist eine Kommunikationsmethode, bei der sich zwei oder mehr Teilnehmer per Textnach-
richten unterhalten (genannt chatten). Versendete Sofortnachrichten kommen direkt beim Empfan-
ger an, sofern er seine IM-Software aktiviert hat.

0Im Debian Edu/Skolelinux Projekt ist Monitoring bereits fiir alle Server im Skolelinux-Netz-
werk verftigbar. Die Werkzeuge NAGIOS (http://www.nagios.org/) und Munin (http://munin-
monitoring.org/) sind bei Installation des Skolelinux-Systems bereits vorkonfiguriert und einsatz-
bereit.
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5 Server/Client basierte IT-Infrastrukturen an Schulen

werden. Bei einer Umstellung auf Server Based Computing ist zusatzlich zu beden-
ken, dass — anders als bei der Nutzung von autonom konfigurierten Notebooks oder
Desktops — von einer Betriebsstorung im Serverbereich meist die gesamte IT-Struktur
betroffen sein kann. Das Arbeiten am (diskless) PC bzw. Thin Client kann dann stark
eingeschrankt bis unmoglich sein.

Kein IT-Anbieter kann eine 100%-ige Funktionalitdt von Systemen gewdéhrleisten.
Wiéhrend Strategien wie Redundanz, Monitoring, Qualititswahl beim Hardware-
kauf, solide Netztechnik und -topologie ein Vorkommen von Ausfallzeiten reduzie-
ren konnen, soll an dieser Stelle die zentrale Frage sein, wie sich die Dauer von auf-
tretenden Ausfallzeiten moglichst kurz gestalten lasst.

Folgende Strategien und Mafinahmen haben sich in diesem Kontext bereits be-
wahrt:

e Reaktionszeiten verkiirzen: Monitoring statt telefonischer Stérungsbenachrich-
tigung, bei externer Beauftragung kurze Entscheidungswege bei der Finanz-
mittelfreigabe, transparent Zustandigkeiten und Ansprechpartner/innen defi-
nieren und kommunizieren

e Vermeidung schulindividueller IT-Konzepte, z.B. durch Einsatz von Debian
Edu/Skolelinux, einem Schulsystem von internationalem Standard: Skolelinux-
zertifizierte Dienstleister lassen sich flexibel an Schulen einsetzen, Supporter
treffen an Schulen auf ein stets dhnliches System-Setup.

e Bereithalten einer guten IT-Dokumentation (offizielle Skolelinux-Dokumenta-
tion, regionale Anpassungen von Skolelinux innerhalb von ,IT-Zukunft Schu-
le”, schulspezifische in situ Dokumentation), die es auch vo6llig fremden IT-Spe-
zialist/innen erlaubt, sich kurzfristig {iber die IT-Struktur an der Schule einen
Uberblick zu verschaffen!!!

e kurze Lieferzeiten bei Hardwaredefekten: Bereithalten von Ersatzteilen oder Er-
satzgerdten (ggf. mit Vertragspartner/Héandler vereinbaren)

e Zuganglichkeit zu Servern und zur Netztechnik fiir die Supporter optimieren:
Schliissel zum Gebdude und zum Serverraum bereitstellen bzw. bereithalten,

Lagerung von Gegenstdnden im Serverraum untersagen etc.

HHinweis: die Pflege einer guten IT-Dokumentation kann bis zu 40 % des Zeitaufwandes bei Server-
betreuung in Anspruch nehmen - einer der Hauptgriinde, warum in vielen Firmen und Einrich-
tungen eine eher mangelhafte oder mancherorts sogar gar keine IT-Dokumentation existiert.
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5.13 Ausfallzeiten

e Betriebsstorungen transparent in der Schule kommunizieren, damit die Admi-
nistrator /innen maximal ungestort an der Fehlerbehebung der Stérung arbeiten
konnen, anstatt sich standig sich wiederholenden Storungsmeldungen widmen

zu missen

Insbesondere nach der Behebung einer systemweiten Betriebsstorung sollten
die Nutzer/innen der IT-Arbeitsumgebung (also meist Schiiler/innen und Leh-
rer/innen) transparent informiert werden (konnen), dass der normale Betrieb im
Schulintranet wieder aufgenommen werden kann. Manchmal empfiehlt es sich, tech-
nische Hintergriinde einer Storung zu benennen. Hierbei sollte eine einfache Sprache
verwendet werden, fiir Interessierte kann ein Extra-Abschnitt mit technisch-fachli-

chen Details angehdngt werden.
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6 Hardware-Empfehlungen fiir Schulen

Server Based Computing erfordert die Bereitschaft und auch die finanziellen Mittel,
in der Aufbauphase der Infrastruktur intensiv in (Server-)Hardware zu investieren.
Desweiteren muss gleichzeitig auch der Dienstleistungs- und Schulungsbereich bei
Umstieg auf neue Technologien als Grofie in Kostenkalkulationen mit aufgenommen
werden (vergl. Abschnitt 7) .

Die Hardware-Grundausstattung eines ,IT-Zukunft Schule” Netzwerkes sieht pro
Schule einen zentralen Virtualisierungs-Server als Hauptserver vor (Abschnitt 6.2),
sowie ein kleines PC-System als Router und Firewall, platziert zwischen Hauptserver
(,tjener”) und Internet (vergl. Abschnitt 6.3).

Die Datensicherung iibernimmt ein schlichtes, speziell dafiir ausgelegtes Backup-
System (stromsparende Komponenten in kompaktem Gehéduse, Abschnitt 6.4).

Zusatzlich sind fiir den Terminalserver-Betrieb mind. zwei Anwendungsserver
(Abschnitte 6.5) als minimale Startkonfiguration anzuschaffen und einzurichten
(Ausbau auf bis zu fiinf Applikationsserver vorgesehen, abhédngig von der Grofse ei-
ner Schule). Abschnitt 6.6 gibt desweiteren einen Kostentiberblick fiir den Aufbau
einer Microsoft Lernumgebung basierend auf einem Microsoft Terminalserver.

Bestehende Rechnerbestinde lassen sich als Skolelinux- oder MS Windows™
Workstations im Schulnetzwerk (weiter) betreiben, oder konnen in Thin Clients bzw.
Diskless Workstations umgewandelt werden (vergl. Abschnitte 5.6 und 5.7 und).
Neue Arbeitsplatzrechner (Abschnitt 6.9), Diskless Workstations (Abschnitt 6.8) oder
Thin Clients (Abschnitt 6.7) bieten wir Schulen erganzend zu giinstigen Konditionen
an.

An zentral zuganglichen Stellen werden in der Schule netzwerkfihige Laserdru-
cker (vergl. Abschnitt 6.10) aufgestellt, bereits vorhandene USB-Drucker konnen mit
wenig Aufwand ebenfalls fiir Netzwerkbetrieb aufgeriistet werden.

Das Schulnetzwerk wird mit sog. Manageable Network Switches (zentral kon-
figurierbare Netzwerkverteiler) ausgestattet. Im ,Offenen Lernbereich” (vergl. Ab-
schnitt 5.5) werden nur solche Switches zum Einsatz kommen, deren interne Softwa-
re (=Firmware) es erlaubt, angeschlossene IT-Medien (Netzwerk-Clients) vollstindig
voneinander zu separieren (sog. Portseparierung, vergl. Abschnitt 6.11). Auch die
WLAN-Zugange (Access Points, Abschnitt 6.12) im ,,Offenen Lernbereich” untersttit-
zen eine Separierung der verbundenen WLAN-Clients untereinander.

Hinweis: In Abbildung 17 haben wir die Einzelkomponenten eines auf Skolelinux
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Abb. 17: Ein Skolelinux-Netzwerk wie in Abb. 15, in dem wir die Hardware-Komponenten
mit Kiirzeln beschildert haben. Legende fiir die Kiirzelsignaturen: [Hs] Zentraler
Virtualisierungs-Server (u.a. Skolelinux” , tjener” etc.), Abschnitt 6.2; [FW] Router-
und Firewallsystem, Abschnitt 6.3; [BS] Backupserver, Abschnitt 6.4; [LinTS] Linux
Terminalserver, Abschnitt 6.5; [WinTS] Windows 2008R2 Terminalserver, Abschnitt
6.6; [TC] Thin Clients, Abschnitt 6.7; [Win], [Lin] und [DW] Windows- bzw. Sko-
lelinux-Arbeitsplatzrechner und Skolelinux Diskless Workstations, Abschnitt 6.9;
[D] Drucker, Abschnitt 6.10; [Sw] Manageable Network Switches, Abschnitt 6.11;
[WF] WiFi/WLAN Access Points, Abschnitt 6.12.

basierenden Netzwerks (vergl. auch Abbildung 15 auf S. 94) mit Kiirzeln in weifs be-
schildert. Auf die Kiirzel werden wir uns bei der Vorstellung der einzelnen Hardwa-
re-Komponenten in den Uberschriften der folgenden Abschnitten dann jeweils bezie-
hen.

Fiir die anfangliche Investition in Hardware stellen wir in Abschnitt 6.13 eine Mog-
lichkeit des Hardware Leasings vor. Abschliefsend geben wir in den Abschnitten 6.14
und 6.15 eine Ubersicht iiber das Spektrum an Installations- und Reparaturarbeiten,
bei denen wir Schulen im Alltag auf Anfrage und gegen Abrechnung nach Zeit-

aufwand bzw. teils auch im Rahmen unserer Service-Vertrage (vergl. Abschnitt 7.3)
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6 Hardware-Empfehlungen fiir Schulen

unterstiitzen kénnen. Abschnitt 6.16 gibt abschlieffend einen allgemeinen Uberblick

tiber unser Vertriebsspektrum fiir Hard- und Software.

6.1 Das Prinzip der Server-Virtualisierung

Entscheidet man sich fiir den Aufbau einer Server Based Computing Infrastruktur,
ist eine der im Detail zu treffenden Entscheidungen die Frage, ob Server-Virtualisie-
rung zum Einsatz kommen soll oder nicht. Wir empfehlen mit ,IT-Zukunft Schule”
an dieser Stelle explizit, Server-Virtualisierung fiir eine Server Based Computing IT-
Umgebung an Schulen zu nutzen.

Unter den Begriff , Virtualisierung” fallen im Bereich der IT-Technologien zwei Va-

rianten:

1. Ressourcen einer einzigen realen Hardware-Plattform werden mehreren virtu-
ellen Maschinen (VMs) parallel bereit gestellt,

2. Ressourcen mehrerer, realer Hardware-Plattformen werden zu einem Sys-
tem/Verbund (eine mogliche Verwendung des Begriffs ,Cloud”) zusammen

gefasst.

Virtualisierung kommt im Serverbereich mittlerweile immer haufiger zum Ein-
satz. Im vorliegendem Konzept beziehen wir uns mit dem Begriff Virtualisierung
ausschliefslich auf den Parallelbetrieb mehrerer, virtueller Maschinen (=virtuelle Ser-
ver-Instanzen) auf einer grofS skalierten Hardware-Plattform (oben unter Punkt 1.
genannt). Fiir die Umsetzung von ,IT-Zukunft Schule” wird als Virtualisierung-Soft-
ware die Freie Software , KVM (Linux Kernel based Virtual Machine)“!'? zum Einsatz
kommen.

Neben der Parallelisierbarkeit von Betriebssystemen auf derselben Hardware ist
ein Zugewinn von Virtualisierung das Einfiigen einer Abstraktionsschicht zwischen
der realen Server-Hardware (=Virtualisierungs-Server) und den darauf installier-
ten virtuellen Maschinen (=virtuellen Serverinstanzen). Die eingeftigte Abstraktions-
schicht stellt den virtuellen Maschinen eine virtuelle Hardware-Ebene (d. h. eine vir-
tuelle Festplatte, eine virtuelle Netzwerkkarte etc.) bereit. Bei Verwendung eines ein-
heitlichen Virtualisierungsprodukts sind diese virtuellen Hardware-Komponenten
fiir alle virtuellen Maschinen quasi stets identisch — ungeachtet der darunterliegen-

den physikalischen Hardware-Plattform.

H2KVM ist fester Bestandteil des Linux Kernels, vergl. http: //www.linux-kvm.org/
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6.2 Zentraler Virtualisierungs-Server (Kiirzel: [Hs])

Dieser technische Konzeptansatz bietet dem/der Systembetreuer/in die Moglich-
keit, virtuelle Maschinen innerhalb von Server-Anlagen gleicher Prozessor-Architek-
tur!'® umziehen zu lassen (wichtig fiir Hardware-Aufriistungen). Die Problematik
bei Umzug eines Systems langwierige Anpassungen an Geritetreibern u. a. vorzu-
nehmen, minimiert sich bei Einsatz von Virtualisierungs-Software.

Unter KVM-Virtualisierung werden virtuelle Maschinen (KVM-Guests) auf dem
Virtualisierungs-Server (KVM-Host) als ganz normale Programmprozesse verwal-
tet. Innerhalb der virtuellen Maschine (VM) gaukelt der Virtualisierungs-Server dem
in der VM installierten Betriebssystem hingegen diverse standardisierte Hardwa-
re-Komponenten (Festplatten, Netzwerkschnittstellen, Grafikkarten, Audiosysteme
etc.) sowie Arbeitsspeicher und eine definierbare Anzahl an Prozessorkernen vor. Das
in einer virtuellen Maschine installierte Betriebssystem , denkt”, es arbeitet auf einer
echten Hardware-Plattform, und bedarf in der Regel keiner speziellen Anpassungen
seitens des/r Systembetreuers/in'!*

Aufgabe des Virtualisierungs-Servers (also des Betriebssystems der eigentlichen
Hardware-Plattform) ist es nun, in den virtuellen Maschinen getdtigte Rechenope-
rationen und Hardware-Aufrufe auf der physikalischen Hardware-Ebene freizuge-
ben und durchzufiihren.!’ Der Virtualisierungs-Server {ibernimmt die unsichtbare,
transparente Verwaltung der Hardware-Ressource gegeniiber den virtuellen Maschi-
nen. Ein Virtualisierungs-Server sollte keiner anderen Funktion dienen, seine Aufga-
be sollte nur die Kontrolle der Virtualisierung sein. Die eigentlichen Funktionen und
Dienste eines Schulintranets hingegen werden dann ausschliefslich in den verschie-

denen virtuellen Maschinen bereit gestellt.

6.2 Zentraler Virtualisierungs-Server (Kiirzel: [Hs])

Als zentralen Virtualisierungs-Server (u.a. fiir die Installation des virtuellen Skole-

linux-Hauptservers, ,tjener”) empfehlen wir einen Intel Quad-Core Xeon Server mit

13Dje aktuell gangigsten CPU- und Mainboard-Systeme verwenden den als x86-64 bezeichneten CPU-
Befehlssatz und basieren auf einem urspriinglichen 64-bit Konzept der Fa. AMD™.

1H4Dje Eingabe-/ Ausgabe-Performanz (I/O-Performance) verbessert sich deutlich, wenn die virtu-
elle Hardware und die im Gastsystem (VM) verwendeten Treiber eng aufeinander und auf
das Arbeiten in einer virtuellen Umgebung abgestimmt sind, vergl. KVM Para-Virtualisierung
fiir Gerédtetreiber: http://docs.fedoraproject.org/en-US/Fedora/13/html/Virtualization_
Guide/chap-Virtualization-KVM_Para_virtualized_Drivers.html

115Beispiel: Wird eine Festplattenschreiboperation auf einer virtuellen Maschine ausgefiihrt, dann ist es
die Aufgabe des Virtualisierungs-Servers, die Daten dieser Schreiboperation ,irgendwo” auf den
physikalischen Fesplatten des Virtualisierungs-Servers zu speichern.

114


http://docs.fedoraproject.org/en-US/Fedora/13/html/Virtualization_Guide/chap-Virtualization-KVM_Para_virtualized_Drivers.html
http://docs.fedoraproject.org/en-US/Fedora/13/html/Virtualization_Guide/chap-Virtualization-KVM_Para_virtualized_Drivers.html

6 Hardware-Empfehlungen fiir Schulen

insgesamt mind. 8 physikalischen Rechenkernen, 16 GiB Hauptspeicher, vier Fest-
platten (Hardware-Raid) fiir den 24/7 Betrieb und mind. 4 Netzwerkschnittstellen —
untergebracht in einem 2 HE!!¢ 19"-Servergehause.

Zentraler Virtualisierungs-Server (Intel Quad-Core Xeon Server):

Dual-Mainboard Supermicro X8DTH-6F, VGA, 2x Lan 10/100/1000 on Board
2x CPU Intel Quad Core Xeon 5506 Serie 4x2,16 GHz, Sockel 1366
2x CPU-Kiihler boxed passiv
24 GB DDR-III PC-1333 Arbeitsspeicher (ECC, reg.)
weitere 2-Port Intel Pro 1000PT Netzwerkkarte GLAN PCI-E x4
SAS/S-ATA Controller SMCI-AOC-SAS2-Raid5-key
4x 300,0 GB Festplatten SAS-600, 24 /7 Raid-Edition, 10.000 U/min. (2,5")
2x 1,0 TB Festplatten S-ATA, 24/7 Raid-Edition, 7.200 U/min. (3,5")
im HotSwap Wechselrahmen incl. SAS/S-ATA Backplane
19" Gehduse Supermicro Rackmount 2 HE, (CSE-825TQ-563LPB)
2U Gehéusenetzteil Supermicro 560 W
19" RackMount Schienensatz

zum Einzelpreis von: 3.261,-€

Optionen:
Aufpreis 4x 600,0 GB Festplatten SAS-600, 768,-€
24 /7 Raid-Edition, 10.000 U/min. (2,5")
19" USV Smart UPS 1500VA 538,—€
19" Konsole 15"-Display, Tastatur, T-Pad, 8-Port KVM Kabelsatz 658,-€
19" Serverschrank, 26 HE, 1 m tief, abschliefSbar, Deckenliifter 478,-€
19" 48-Port Patchfeld Cat-6 78,~€
SOPHOS Enterprise Endpoint Security (Antivirus) auf Anfrage

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Server-Garantie: 3 Jahre

Garantie fiir USV (Unterbrechungsfreie Stromversorgung): 2 Jahre

H16HE steht fiir ,Hoheneinheiten” in einem 19" Serverschrank, 1 HE entspricht 4,425 cm.
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6.3 Minimales Firewall-System (Kiirzel: [FW])

Optional empfehlen wir, den zentralen Virtualisierungs-Servers mit einer USV-
Einheit (Unterbrechungsfreie Stromversorgung) auszustatten. Die angebotene USV
kann den zentralen Virtualisierungs-Server und zwei Applikationsserver Plattformen
(vergl. Abschnitt 6.5) vor Stromausfillen und Spannungsschwankungen im Strom-
netz schiitzen.

6.3 Minimales Firewall-System (Kiirzel: [FW])

Fiir die sichere Anbindung des Schulnetzwerks an das Internet ist eine Einheit aus
DSL-Router und Firewall-System zustdndig. Der DSL-Router stellt die Verbindung
mit dem Internet her und schiitzt als erste Firewall-Stufe vor Angriffen aus dem In-

ternet.

LOGO Firewall-System (3x LAN, basierend auf LOGO Green-IT System):

Board Asus AT3IONT, ION Grafik-Chip, Sound, LAN, VGA /HDMI
CPU Intel Atom D330
CPU-Kiihler, passiv
2048 MB DDR-III PC-1333 Arbeitsspeicher (1x 2048 MB), Marke
500,0 GB Festplatte Seagate Barracuda S-ATA, 5900 U/min.
Intel Dual-Port SRV GLAN Netzwerkkarte, PCle
Mini-ITX Gehiduse, Chieftec BT-02, schwarz, mit Aktiv-Netzteil
Front-USB 2.0 Anschluss

zum Einzelpreis von: 338,-€

Optionen:
Kabel-Router Draytek Vigor 2920 159,-€

Der Einzelpreis versteht sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Garantie: 2 Jahre

Das nachgeschaltete Firewall-System (vergl. Abschnitt 4.5.10 zur GNU/Linux-Dis-
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tribution IPFire) schiitzt ebenso vor Angriffen aus dem Internet, ist aber als zwei-
te Firewall-Stufe insbesondere fiir einen geregelten Zugriff der Schiiler/innen (und
Lehrer/innen) auf das Internet zustdndig. Desweiteren {ibernimmt es im Schulnetz
die Aufgabe der Filterung von Webinhalten sowie die optionale VPN-Einwahl von

Telearbeitspldtzen.

6.4 Server fiir Datensicherung (Backup-Server, Kiirzel: [BS])

Ein Backup-Server sollte immer dezentral im Schulintranet positioniert sein (ab-
schlieflbarer Raum mit Netzwerkanbindung, moglichst weit entfernt vom Standort
der tibrigen Server, idealerweise in separatem Gebdude). Aus diesem Grund mon-
tieren wir die Hardware von Backup-Servern in Midi-Tower Gehdusen (dhnlich den
Gehdusen von Desktop-PCs). Die Hardware-Komponenten sind gezielt Energie spa-

rend ausgelegt.

Backup-Server fiir Datensicherung (basierend auf LOGO Green-IT System):

Mainboard Asus AT3IONT, ION Grafik-Chip, Sound, LAN, VGA /HDMI
CPU Intel Atom D330
CPU-Kiihler, passiv
2048 MB DDR-III PC-1333 Arbeitsspeicher (1x 2048 MB), Marke
6x USB 2.0 Anschluss

8 GB USB 2.0 Flash Speicher

4x 2,0TB 3,5" Festplatte S-ATA2, 5900 U /min.

Midi-Tower Gehiduse, schwarz
Gehausenetzteil 350 W mit 12 cm Liifter (Green-Power 80+)
Gehédusezusatzliifter 120x120 mm

zum Einzelpreis von: 588,—-€

Der Einzelpreis versteht sich zzgl. 19 % Mehrwertsteuer. Stand: 03 /2011.

Server-Garantie: 2 Jahre
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6.5 Linux Applikationsserver (Kiirzel: [LinTS])

6.5 Linux Applikationsserver (Kiirzel: [LinTS])

Terminalserver sollten stets redundant ausgelegt sein. Fiir den Ausbaus des Termi-
nalserver-Betriebs im , Offenen Lernbereich” empfehlen wird die Anschaffung von
mind. zwei identischen Hardware-Plattformen. Hinweise zur optimalen Terminal-

server-Skalierung fiir Ihre Schule finden Sie in Abschnitt 5.3.

Virtualisierungs-Server fiir TS-Instanzen (Intel Quad-Core Xeon Server):

Dual-Mainboard Supermicro X8DTH-6F, VGA, 2x Lan 10/100/1000 on Board
2x CPU Intel Quad Core Xeon 5506 Serie 4x2,16 GHz, Sockel 1366
2x CPU-Kiihler boxed passiv
24 GB DDR-III PC-1333 Arbeitsspeicher (ECC, reg.)
SAS/S-ATA Controller SMCI-AOC-SAS2-Raid5-key
2x 300,0 GB Festplatten WDRES3, 24/7 Raid-Edition
im HotSwap Wechselrahmen incl. SAS/S-ATA Backplane
19" Gehéduse Supermicro Rackmount 2 HE, (CSE-825TQ-563LPB)
2U Gehdusenetzteil Supermicro 560 W
19" RackMount Schienensatz

zum Einzelpreis von: 2.515,-€

Optionen:
Aufpreis 48 GB Arbeitsspeicher DDR-III, RCC, reg. 390,-€
19" USV Smart UPS 1500VA 538,-€

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Server-Garantie: 3 Jahre
USV-Garantie: 2 Jahre

Ab einer Anzahl von > 3 Applikationsserver-Plattformen sollte dem Serverraum
der Schule eine weitere USV-Einheit (Unterbrechungsfreie Stromversorgung) hinzu-
geftigt werden (insgesamt dann Stromversorgung fiir insgesamt sechs Server mog-
lich).
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6.6 Microsoft Lernumgebung (MS Terminalserver, Kiirzel:
[WinTS])

Eine Microsoft Lernumgebung kann als Rechnerpool oder als Microsoft Terminalser-
ver bereit gestellt werden (vergl. Ausbaustufe I in Abschnitt 7.2 sowie Unterabschnit-
ten). Die benotigte Hardware ist identisch mit der Empfehlung im vorigen Abschnitt
6.5, hinzu kommen jedoch die Kosten fiir entsprechende Software-Lizenzen.

Virtualisierungs-Server fiir MS Terminalserver:

vergl. Angaben zu Hardware-Details in Abschnitt 6.5

zum Einzelpreis von: 2.515,-€

Optionen:

Aufpreis 48 GB Arbeitsspeicher DDR-III, RCC, reg. 390,-€
19" USV Smart UPS 1500VA 538,-€
Open NL-EDU MS Windows 2008 R2 Standard Server

(incl. Terminal-Server) 118,-€
16x Open NL-EDU Win 2008 Server CAL Zugriffslizenzen

(User bzw. Device) 128,-€
16x Open NL-EDU Win 2008 Server Student only CAL 16,-€
16x Open NL-EDU Win 2008 Terminal CAL Zugriffslizenz 344, -€
16x Open NL-EDU Office Standard 2010 912,-€
alternativ: 16x Open NL-EDU Office Professional 2010 1.197,-€
16x SOPHOS Enterprise Endpoint Security (Antivirus) auf Anfra ge117

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Server-Garantie: 3 Jahre
USV-Garantie: 2 Jahre

17Das SOPHOS-Rabattmodell (vergl. Abschnitt 2.5.2) fiir Software-Lizenzen ermoglicht eine genaue
Preiskalkulation fiir Antivirus-Software-Lizenzen nur dann, wenn die Gesamtzahl der zu schiit-
zenden PC- und Server-Systeme und auch auch der Investitionszeitraum (1 Jahr, 3 oder 5 Jahre)
bekannt sind.
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6.7 Thin Client Hardware (Kiirzel: [TC])

Wir gehen von einer Lizensierung in Klassenraumgrofie (16 Lizenzen) aus. Li-
zenzkosten entstehen fiir die Software-Basisausstattung des Windows Terminalser-
ver (Windows Server 2008 R2 Standard mit 16 CAL- und TS-Lizenzen), ggf. fiir 16
Lizenzen einer Terminalserver fahigen Version von Microsoft Office 2010 Standard
bzw. Professional sowie fiir 16 Lizenzen der Antivirus-Software SOPHOS Enterprise
Endpoint Security (vergl. Abschnitt 2.5.2).

6.7 Thin Client Hardware (Kiirzel: [TC])

Vorhandene Desktop-Hardware ladsst sich mit wenigen Handgriffen in Thin Clients
umwandeln (vergl. hierzu Abschnitt 5.6). Fiir die Neuausstattung von EDV-Arbeits-
raumen mit Thin Client Hardware, mochten wir untenstehende Geratekonfiguration

empfehlen.

LOGO Thin Client System:

Board Asus AT3IONT, ION Grafik-Chip, Sound, LAN, VGA /HDMI
CPU Intel Atom D330
CPU-Kiihler, passiv
2048 MB DDR-III PC-1333 Arbeitsspeicher (1x 2048 MB), Marke

6x USB 2.0 Anschluss

Mini-ITX Gehduse, schwarz, (mit Passivnetzteil)

zum Einzelpreis von: 229,- €

Optionen:
Logitech Access Tastatur Softkey 11,-€
Logitech optical Wheel Maus 9,-€
19" TFT VideoSeven D1912A (5:4 Format), VESA-Bohrung 108,-€
Vesa-Halterung aus Metall fiir Thin Client 18,-€
Metallschelle fiir Thin Client Netzteil 10,-€
Belkin Security Lock mit 1,8m Stahlschlaufe (fiir Display) 15-€

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Garantie: 2 Jahre
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6 Hardware-Empfehlungen fiir Schulen

Fiir die Ergonomie der Nutzer/innen empfehlen wir bei noch vorhandenen Roh-
renmonitoren grundsétzlich den Umstieg auf LCD/LED-Displays, auch fiir alte
Desktop-Hardware, die zu Diskless Workstations oder Thin Clients umgewandelt

wird.

6.8 Diskless Workstations (Kiirzel: [DW])

Diskless Workstations zeichnen sich gegeniiber Thin Clients als Multimedia fahig
aus. Diskless Workstations benotigen mehr Zeit zum Hochfahren als ein normaler

PC, sind aber im laufenden Betrieb dhnlich schnell wie Arbeitsplatzrechner.

Diskless Workstation:

Mainboard Asus P7H55-M, Sound, Lan 10/100/1000 on Board
CPU Intel Core i3 540 2x 3,06 GHZ
CPU-Kiihler boxed
4096 B DDR-III PC-1333 Arbeitsspeicher (2x2048 MB), Marke
2x USB Front-Anschluss, 4x Riickanschluss, VGA /HDMI on Board
CD/DVD-Brenner Laufwerk LG
Midi-Tower Gehduse Low Noise, Tiiv, CE, (Topphone, klein, schwarz)
Gehédusenetzteil 400 W mit 12 cm Liifter, (Green-Power 80+)

zum Einzelpreis von: 321,-€

Optionen:
Logitech Access Tastatur Softkey 11,-€
Logitech optical Wheel Maus 9,-€
22" TFT Display BenQ G2220HD 99,-€

2x Belkin Security Lock mit 1,8m Stahlschlaufe (fiir PC, Display) 30,-€

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011

Garantie: 2 Jahre
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6.9 Arbeitsplatzrechner (Kiirzel: [Win] bzw. [Lin])

Der Wartungsaufwand wird dhnlich wie bei Thin Clients aufgrund fehlender lo-
kaler Festplatten deutlich gegeniiber normalen PCs reduziert. Diskless Workstations
sind im Gegensatz zu Arbeitsplatzrechnern (mit lokaler Festplatte) quasi ohne admi-
nistrativen Aufwand austauschbar.

6.9 Arbeitsplatzrechner (Kiirzel: [Win] bzw. [Lin])

Arbeitsplatzrechner (Fat Client):

vergl. Angaben zu Hardware-Details in Abschnitt 6.8, zzgl. ...
500,0 GB Festplatte Seagate Barracuda, 7200 U/min

zum Einzelpreis von: 357,-€

Optionen:
Logitech Access Tastatur Softkey 11,-€
Logitech optical Wheel Maus 9,-€
22" TFT Display BenQ G2220HD 99,-€
2x Belkin Security Lock mit 1,8m Stahlschlaufe 30,-€
MS Windows 7 prof. 32/64-bit, Update (Schulversion) 75-€
MS Windows 7 prof. 32/64-bit, Vollversion 117-€
Open NL-EDU Office Standard 2010 57-€
alternativ: Open NL-EDU Office Professional 2010 75-€
SOPHOS Enterprise Endpoint Security (Antivirus) auf Anfrage

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011

Garantie: 2 Jahre

Bei der Wahl der Hardware fiir Diskless Workstations als auch fiir Arbeitsplatz-
rechner sollte auf den Einsatz von energiesparenden, aber zugleich leistungsfahigen
IT-Komponenten Wert gelegt werden. Sowohl Diskless Workstations als auch Ar-
beitsplatzrechner statten wir serienméfsig mit 4 GB Arbeitsspeicher aus.

Auf Diskless Workstations erlaubt ein grofser Arbeitsspeicher, dass Daten, die nach

Systemstart tiber das Netzwerk geladen wurden, lange im Arbeitsspeicher vorgehal-
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6 Hardware-Empfehlungen fiir Schulen

ten werden konnen (Stichwort: Filesystem Cache). Wird die Hardware als Arbeits-

M

platzrechner unter MS Windows™ verwendet, verbessert ein grof8ziigig ausgelegter

Arbeitsspeicher ebenfalls die Arbeitsgeschwindigkeit des Systems.

6.10 Drucker (Kiirzel: [D])

Schulen empfehlen wir das zentrale Aufstellen von Druckern in geringer Stiickzahl.
Es sollten Gerdte zum Einsatz kommen, die langlebig und fiir den Dauerbetrieb ge-
eignet sind, Verbrauchsmittel (Toner) sollten moglichst kostengiinstig sein. Die Ver-
brauchsmittelkosten miissen bei der Beschaffungsplanung von Druckern in die lang-
fristige Kostenplanung miteinbezogen werden.

Drucker werden samtlichst iiber das Netzwerk angesteuert. Standardmaéfig findet
die Druckauftragsverwaltung auf dem Skolelinux-Hauptserver ,tjener” statt. Optio-
nal ist es moglich, einen separaten Druckserver als virtuelle Maschine zu betreiben.
Die Laserdrucker sollten fiir zweiseitigen Druck (=Duplexfahigkeit) ausgelegt sein
(Einsparung von Papierkosten).

Auf den Einsatz von Tintenstrahldruckern sollte wg. hoher Kosten fiir Verbrauchs-

material verzichtet werden.

Monochromer Laserdrucker, duplexfihig:

A4 Laserdrucker Brother HL-5350DN, Duplex, Netzwerk 256,-€
Toner-Einheit fiir Brother HL-5350DN, ca. 7000-Seiten 91,-€

Farb-Laserdrucker, duplexfihig:

A4 Farblaserdrucker HP Colorlaserjet CP3525N 499,-€
Toner schwarz (grofSe Fiillung) 137~-€
Toner Cyan/Yellow /Magenta (grofle Fiillung) je 180,-€

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Hersteller-Garantie: 2 Jahre
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6.11 Manageable Network Switches (Kiirzel: [Sw])

6.11 Manageable Network Switches (Kiirzel: [Sw])

Im 10er-Subnetz des Skolelinux-Netzwerks (vergl. Abbildung 15 auf S.94) konnen
ein oder mehrere , normale” Netzwerk-Switches eingesetzt werden. Die verwendeten
Switches sollten jedoch zentral administrierbar (,,manageable”) sein.

Manageable Network Switch:

24-Port Netzwerk-Switch HP V1910-24G, 19" Format 338,-€

Mini Network Switch (fiir Server-Backbone):

8-port GLAN Switch HP V1405C-8G 65,-€

Manageable Network Switch (mit Portseparierung):

48-Port Switch Zyxel G5-1548, GLAN, 19" Format 412-€
Optionen:
Patch-Kabel Cat-5¢, 0.5m 0,80 €
Patch-Kabel Cat-5¢, 1.0m 1,30€
Patch-Kabel Cat-5¢, 2.0m 1,65€
Patch-Kabel Cat-5¢, 3.0m 2,10€
Patch-Kabel Cat-5¢, 5.0 m 3,30€
Patch-Kabel Cat-5¢, 10.0 m 5,80€

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03 /2011.

Hersteller-Garantie: 2 Jahre

Die Virtualisierungs-Server werden zusétzlich iiber ein sog. Backbone-Netz!'® ver-
bunden, welches bei Server- oder Netzwerkproblemen dem/r Systembetreuer/in die

18packbone, engl. fiir Riickgrat
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6 Hardware-Empfehlungen fiir Schulen

Moglichkeit gibt, tiber Fernwartung ggf. doch noch Einfluss auf das System nehmen
zu koénnen.

Um im ,Offenen Lernbereich” (vergl. Abschnitt 5.5) einen moglichst sicheren In-
tranetbetrieb bei ggf. stark heterogener Mischung von Netzwerk-Clients anbieten zu
konnen, miissen dort VLAN-fdhige Netzwerk-Switches mit individuell konfigurier-
barer Portseparierung eingesetzt werden.

Der Begriff , Portseparierung” bezeichnet die Fahigkeit einiger Netzwerk-Switches,
die im Netz angeschlossenen Rechner auf Layer-2 Ebene (Ethernet-, ARP- bzw. MAC-
basiert) vollstindig voneinander isolieren zu konnen. Fiir ein Schulintranet empfeh-
len wir fiir die Netzwerkports der Manageable Switch(es) folgende Konfiguration:
jeder Intranet-Client sollte ausschliefslich auf die Schul-Server und auf sich selbst zu-
greifen konnen. Ein Zugriff von Clients untereinander wird vollstandig unterbunden.

Die von uns angebotene Netzwerk-Switch der Fa. Zyxel erlaubt, maximal 48 PCs,
Notebooks, Thin Clients etc. anzuschlief3en. Sollen im Schulintranet mehr als 48 Netz-
werkanschliisse fiir die Nutzung bereit stehen, dann miissen mehrere solcher Swit-
ches beschafft und kaskadiert werden (sog. ,,Switch Stacking®).

Die Weiternutzung bereits in Schulen vorhandener Netzwerk-Switches sollte kri-
tisch betrachtet werden und muss in jedem Fall im Einzelnen bei einer Ortsbegehung
erortert werden. Ebenso kann auch erst nach einer Ortsbegehung konkreter abge-
schétzt werden, ob weitere Mafinahmen der Intranetverkabelung, Einrichtung von
Funkstrecken, Anpassungen des WiFi-Netzes etc. notwendig sein werden (vergl. Ab-
schnitte 6.12 und 6.15).

6.12 WiFi/WLAN-Netzwerktechnik (Kiirzel: [WF])

Beim Ausbau eines Funknetzwerks (WLAN, WiFi) achten wir bei der eingesetzten

119 " yerschiedenen Ge-

Hardware auf eine gute sog. Roaming-Fahigkeit der Gerite
raten . Nutzer/innen des WLANSs, die sich durch ein Feld einzelner Access Points
bewegen, erwarten eine kontinuierliche Netzwerkverbindung. Ein Standortwechsel

innerhalb der Schule sollte nicht zu voriibergehenden Verbindungsabrissen fiihren.

19Roaming in der WLAN-Technologie erlaubt es dem/der Anwender/in mit einem mobilen Gerat
sich zwischen verschiedenen WLAN-Zugangspunkte (=Access Points) derselben Infrastruktur zu
bewegen, ohne sich an jedem Zugangspunkt neu anmelden zu miissen. Der/die Anwender/in
nimmt i. d. R. keine Notiz davon, dass er/sie beim Wechsel des Standorts auch den WLAN Access
Point wechselt, d4hnlich wie bei der Telefonie in Mobilfunknetzen.
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6.13 Hardware Leasing

WLAN Access Point:

Access Point Draytek Vigor AP-700 (Radius-fahig) 63-€

Die Einzelpreise verstehen sich zzgl. 19 % Mehrwertsteuer. Stand: 03/2011.

Hersteller-Garantie: 2 Jahre

Der angebotene WLAN Access Point unterstiitzt desweiteren das Radius-Proto-
koll, welches eine zentrale Verwaltung von WLAN-Gerédten und eine zentral gesteu-
erte Anmeldung am Access Point ermdglicht. Ein zentralisiertes Managment des Fun-
knetzwerks in der Schule ist insbesondere fiir grofle Einrichtungen zweckmafig.!20.

6.13 Hardware Leasing

Samtliche in den Abschnitten 6.2 bis 6.12 angefiihrten Hardwarekosten lassen sich fiir
Schulen durch Hardware Leasing finanzieren.!?! Zur Umsetzung von Hardware Lea-
sing-Vertrdgen arbeiten wir eng mit der MMV Leasing Bank (Unternehmensgruppe
LBBW)122 zusammen. Die MMV Leasing Bank bietet insbesondere Schulen attraktive
Vergiinstigungen bei der Vorfinanzierung grofSerer Projekte.

Die Leasing-Laufzeit fiir Hardware-Finanzierung betrdgt im allgemeinen drei Jah-
re. Im Abschnitt 7.2.5 auf Seite 145 und im Anhang (vergl. Abschnitt A.1) finden Sie
eine Beispielrechnung fiir eine mogliche Kaufabwicklung von Hardware tiber unse-
ren Leasing-Partner. Beauftragen mehrere Schulen gemeinsam bzw. der Schultrager
stellvertretend fiir mehrere Schulen eine Hardware-Beschaffung, hat uns die MMV

Leasing Bank eine Konditionsverbesserung von bis zu 6 % zugesagt.

1205chulen ohne Radius-Server empfehlen wir die Verwendung eines aktuellen Verschliisselungsstan-
dards wie WPA-PSK/WPA2. Die Nutzungsauthorisierung, wie sie in diesem Konzept beschrieben
wird, findet nicht am WLAN-AP statt, sondern wird von den Schulservern iibernommen (Web-
Proxy, Terminalserver). Insofern ist die Herausgabe des WLAN-Kennwortes der Schule an Leh-
rer/innen und Schiiler/innen moglich und stellt kein direktes Sicherheitsrisiko dar.

121Cave: Es lassen sich nur Hardware-Kosten, leider keine Dienstleistungen, iiber Leasing abwickeln.
Der Leasing-Vetrag muss nach Angebotserstellung und vor der tatsdchlichen Beauftragung ausge-
handelt werden.

12t tps: //www.mmv-1easing.de/mmv . htm
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6 Hardware-Empfehlungen fiir Schulen

6.14 Reparaturen, Aufriistungen, Verbrauchsmaterialien

Neben Aufbau und Pflege von Server-Anlagen bieten wir Ihrer Schule selbstver-
standlich auch den Standard-Support bei Problemen mit Ihrer schulischen PC-Hard-
ware an (vergl. hierzu auch ergdanzend Abschnitt 7.3). Fiir die folgenden Arbeiten
stehen wir Thnen — auch mit kurzfristiger Terminabsprache — gerne und schnell zur

Verfiigung:

¢ Aufriistung/Erweiterung von PC-Biiroarbeitspldtzen und Schulungsplatzen

Reparatur von PCs, Windows Notebooks, Apple MacBooks / MacBook pro

Wartung/Reparatur von Tintenstrahl- und Laserdruckern (markenunabhénig)

Datenrettung von diversen Medien (Festplatten, CompactFlash-Speicher, SD-
Cards, MemorySticks)

Beschaffung von Verbrauchsmaterial: Tinte, Toner, Farbbander, Rohlinge

6.15 Gebaude- und Rauminstallationen

Bei groflen Umstellungen im Serverbereich einer Einrichtung oder Firma kommt es
oftmals auch zu Neuinstallationen, Anpassungen, Umbauten oder Ausbauten vor-
handener (oder noch nicht vorhandender) Netzwerktechnologie und Rauminstalla-
tionen. Diese Arbeiten bieten wir Ihnen gerne aus einer Hand zusammen mit der

Servereinrichtung und -wartung in Threr Schule.

e Montage und Installation von WLAN/DLAN Systemen

e Montage und Installation von Netzwerkperipherie und Netzwerkkabeln

Montage von Kabelkandlen und Kabeltrassen

Montage und Anschluss von Netzwerkdosen

Montage und Aufstellung von Netzwerkschranken (Rackmounts)

Installation und Verlegung von Stromversorgungen

Montage und Installation Unterbrechungsfreier Stromversorgungen (USV)
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6.16 Vertrieb von Hard- und Software

Montage und Installation von Beamern, Deckenhalterungen, Projektionslein-

winden, Digital Signage Screens!??

Montage und Installation von Beschallungssystemen
Erstellung von Messprotokollen (Kabel, WLAN)

Erstellung von Dokumentationen

6.16 Vertrieb von Hard- und Software

Selbstverstandlich konnen Sie iiber die LOGO EDV-Systeme GmbH auch andere,
weiter oben nicht aufgefiihrte Rechnersysteme, Erweiterungskomponenten und an-

deres technisches Zubehor beziehen, hier eine kurze Zusammenstellung géngiger
Produkte:

Rechner- und Serversysteme
Videorechner (DV- und HD-Schnitt)

Stromsparende Rechnersysteme (Igel Thin Clients, Rechner mit Atom- oder
ION-Chipsétzen)

Notebooks, MacBooks, Netbooks

mobile Notebook + Beamer Einheiten (Selbstbau)

Monitore, Displays, Beamer, Leinwénde

Drucker, Scanner, Diascanner

Zubehor und Ersatzteile fiir Drucker

Einzelkomponenten (Festplatten, CPUs, Speicher, Mainboards etc.)
Netzwerkkomponenten: Netzwerkkarten, Netzwerkkabel, Switches, Router
Access-Points, WLAN-Karten/-Sticks, DLAN

Datensicherungssysteme: Bandlaufwerke, NAS, externe Festplatten

Software: Microsoft Schul-Software (AER-Partner)

123Bildschirme fiir digitale Beschilderung
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6 Hardware-Empfehlungen fiir Schulen

Zu verschiedensten Herstellern unterhélt die LOGO EDV-System GmbH Partner-
schaften, hier einige davon: Acer, Asus, AVM, BenQ, HP, Igel, Kyocera, Lenovo (IBM),
Microsoft, Netgear, Samsung, Sony:.
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7 Kostenkalkulation fiir drei fiktive Musterschulen

,IT-Zukunft Schule” als IT-Konzept fiir Schulen in Schleswig-Holstein mochten wir
— zur Erinnerung (vergl. Einleitung in Abschnitt 1) — auf vier das Konzept tragende

Siulen stellen:

1. Handeln auf Grundlage eines in der Schule individuell erarbeiteten ,,Medien-
konzepts Schule” (Abschnitt 2)

2. Server Based Computing kombiniert mit Diskless Workstation und Thin Cli-
ent Technologie (Abschnitte 5, 6 und 7)

3. enge Zusammenarbeit mit dem Community-Projekt Debian Edu/ Skolelinux,
welches basierend auf Debian GNU/Linux — der einzigen reinen Community-
Linux-Distribution — ein freies System fiir Schulen international entwickelt so-

wie Kooperation mit anderen Freie-Software-Projekten (Abschnitt 4)

4. Vernetzung und Transparenz in der Kommunikation (Abschnitt 3)

Der Arbeitsaufwand fiir die initiale Einrichtung einer Server Based Computing IT-
Struktur ist in jedem Fall (mit und ohne Einfithrung von Freier Software im Schulbe-
trieb) betrdchtlich. Die Erstinvestitionen, die eine Einrichtung hierfiir tatigen muss,
sind dadurch erheblich. Auch im laufenden Betrieb verursacht Server Based Compu-
ting kontinuierlichen Pflegeaufwand, der in die monatliche Kostenkalkulation eben-
falls eingeplant werden muss.!%

Freie Software suggeriert zunédchst eine Kosteneinsparung im Bereich der Lizenz-
vertrage. Planungskalkulationen in anderen IT-Projekten, die auf Freier Software ba-
sieren (zum Beispiel im LiMux-Projekt der Stadt Miinchen), zeigen allerdings, dass
eine wahre Kostenabschdtzung nur durch die Erstellung vergleichender Kostenmo-
delle moglich wird. Alle Arbeitsprozesse und Anschaffungskosten, gerechnet fiir ver-
schiedene Szenarien (Freie vs. lizensierte Software, Server Based Computing vs. Ma-
naged Desktop Computing) miissen bertiicksichtigt werden, um eine Entscheidung
nach wirtschaftlichen Kriterien realitdtsnah treffen zu konnen. Fiir Server Based Com-
puting (unter Verwendung lizenzpflichtiger Software) liegt ein solches Kostenmodell
bereits vor (vergl. KNERMANN & KOCHLING, 2008).

124Dje Pflege einer Server Based Computing Infrastruktur benotigt weitaus weniger Betreuungsauf-
wand als ein normales Intranet bestehend aus dezentral gepflegten Desktop-PCs, dies ist norma-
lerweise fiir die Systembetreuer/innen auch subjektiv wahrnehmbar.
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Der wahre Gewinn beim Einsatz von Freie-Software-Technologien, der sich in Zah-
len erst bei langfristiger Nutzung greifbar machen ldsst, ist die Zunahme an Freiheit
und Flexibilitit gegeniiber den Vorgaben der Software-Branche im langzeitlich aus-
gelegten Betrieb (vergl. GERLOFF, 2008 und Forrester-Studie aus 12/2008'?°).

Im Folgenden haben wir fiir Sie drei vollstandige IT-Infrastrukturen fiir drei fik-
tive ,Musterschulen” durchgerechnet (vergl. Abschnitt 7.2). Es wird bei jeder Mus-
terschule jeweils von einer vorhandenen Netzwerk- und Stromverkabelung (Aufgabe
des Gebdude-Managements) und einem Grundstock von 32 Arbeitsplatzrechnern un-
ter MS Windows XP™ ausgegangen (nicht alter als 3-4 Jahre). In der folgenden Bei-
spielkalkulation haben wir die Kosten fiir drei mogliche Modellvarianten durchge-
rechnet: Musterschule ,minimal”, Musterschule , standard” und Musterschule ,deluxe”.
Die technische und kommunikative Umsetzung aller Modellvarianten erstreckt sich
tiber ein Zeitfenster von zwei bis drei Jahren und kann in zwei bzw. vier aufeinan-

der aufbauende Ausbaustufen unterteilt werden.

Wichtig: Unsere Berechnungsmodelle beschreiben Mdoglichkeiten — in den Mo-
dellen gehen wir von Musterschulen aus, die bislang fast keinen Schwerpunkt auf
IT-Ausstattung gelegt haben. Alle Modellvarianten sind ausdriicklich exemplarisch,
d. h. sie zeigen, welche Komponenten in welcher Reihenfolge einem Netzwerk hinzu-
geftigt werden konnten. Eine tatsdchliche Umsetzungsplanung und Kostenabschit-
zung fiir Ihre Schule miissen wir individuell im Gesprach mit Ihren IT-verantwortli-

chen Lehrer/innen, der Schulleitung und dem Kollegium Ihrer Schule erarbeiten.

,JT-Zukunft Schule” ermoglicht und fordert die Mitarbeit von Lehrer/innen, Schii-
ler/innen und /oder Eltern. Wir sehen IT an Schulen als Lernfeld und bieten fiir diese
Lernprozesse eine professionelle Begleitung im Bereich Kommunikation und Technik
an.

Unser Favorit fiir die Organisation des IT-Supports an Schulen ist, dass ein Teil der
Systempflege schulintern durch Lehrer/innen und/oder Schiiler/innen unter unse-
rer Anleitung tibernommen wird, wahrend wir als Dienstleister Service-Partner fiir
,2"-Level-Support” sind. Auf Wunsch besteht aber auch die Moglichkeit, die gesam-
te IT-Betreuung im Rahmen eines ,,15'-Level-Support” Vertrages an uns als Dienstleis-
ter abzugeben (vergl. Abschnitt 7.3).

124t tp: //www.heise.de/newsticker/meldung/Studie-Open-Source-in-Unternehmen-ebnet-
den-Weg-fuer-Innovation-219195.html, Internetseite zuletzt besucht am 13.Juni 2010
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7 Kostenkalkulation fiir drei fiktive Musterschulen

7.1 Dienstleistungen, Stundensitze

Als Orientierung fiir die Berechnungsgrundlage unseres Kostenmodells geben wir
hier eine kurze Ubersicht {iber unser Dienstleistungsspektrum und die zugehérigen

Stundensitze:

Systemtechniker-Stunde: 60,—€ (netto) Server: Einrichtung, Installation, Konfigu-
ration; Fernwartung, Einrichtung von VPN-Verbindungen; Einrichtung von
Netzwerkstrukturen; Netzwerkanbindung von PCs, Thin Clients; Reparatu-
ren von PCs, Thin Clients, Notebooks, Druckern; Wartung von PCs, Note-
books, Druckern; Aufriistung: Desktops, Notebooks, Netbooks; Auf- und Ab-
bau von PCs und Thin Clients; Elektroinstallationen: Strom-/Netzwerkkabel;
Raum- und Gebdudeinstallationen; Basis-Software Installationen (Betriebssys-

teme, Antivirenschutz, Office-Software)

Systemtechniker-Stunde deluxe, 80,—€ (netto) wie ,Systemtechniker-Stunde”, aber

werktags nach 19.00 Uhr, sowie samstags, sonntags und an Feiertagen

IT-Consulting- bzw. IT-Training-Stunde 85,—€ (netto) Schulungen, Workshops, Per-

sonal Trainings, Seminare, Projektplanung und Consulting

Coaching- bzw. Supervision-Stunde 85,—€ (netto) Einzel-Supervisionen, Konflikt-
Begleitung, Team-Supervision, Moderations- und Kommunikationsarbeit, ganz-
oder halbtigige Workshops wie z. B. SET-Tage!2® nach Angebotserstellung (bei
ganztdgigen Veranstaltungen kommen ca. 0,5 Tage Vor- und Nachbereitung hin-
zu)

7.2 Vier Ausbaustufen und drei Modellvarianten

Wihrend Investitionskosten fiir Server- und Arbeitsplatz-Hardware durch Leasing
abgefangen werden konnen (vergl. Abschnitte 6.13 und 7.2.5), tragen wir durch einen
sehr modularen Aufbau von ,IT-Zukunft Schule” (vier Ausbaustufen, drei Modell-
varianten) zur Ermdglichung einer flexiblen Kostenplanung bei.

Die Modularitat von , IT-Zukunft Schule” 14sst sich individuell an die Bediirfnis-
se einer jeden Schule anpassen. Zugleich werden Schulen im ,IT-Zukunft Schule”
Projekt aber auch nach zwei bis drei Jahren ein sehr dhnliches IT-System vorweisen
konnen (basierend auf Debian Edu/Skolelinux). Ein Ziel von ,IT-Zukunft Schule”

126GET: Schulentwicklungstag, ehemals SchiLF: Schulinterne Lehrer/innen-Fortbildung
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7.2 Vier Ausbaustufen und drei Modellvarianten

ist Standardisierung von Schul-IT, um Lehrer/innen und Schiiler/innen (auch bei

Schulwechsel) nachhaltig ein vertrautes System bereitstellen zu konnen.

IT-Dienstleister konnen sich als Skolelinux-Supporter zertifizieren lassen. Fallt die
Wahl fiir ein Schulsystem auf Debian Edu/Skolelinux, bietet ein solches Zertifizie-
rungsprogramm Orientierung, Sicherheit und eine Entscheidungsgrundlage bei der
Wahl eines geeigneten IT-Dienstleisters. Auch der Wechsel des IT-Dienstleisters wéah-
rend der Projektlaufzeit (falls notig) wird durch das Skolelinux-Zertifizierungspro-

gramm erleichtert.!?

Unsere drei beispielhaften ,Musterschulen”, die wir in den folgenden Kosten-
modellen vorstellen mochten, haben bislang keinen padagogischen Schwerpunkt
auf ihre IT-Infrastruktur gelegt. Jede der betrachteten Musterschulen verfiigt {iber
zwei EDV-Rdume, in denen insgesamt 32 Desktop-PCs mit MS Windows XP
Professional™ incl. einer veralteten Version von MS Office™ fiir die Arbeit mit den
Schiiler /innen im Unterricht zur Verfiigung stehen. Die vorhandenen PCs sind ggf.
ausgestattet mit PC-Wiéchtern'?8. Die PC-Hardware selbst, wie auch bereits erwor-
bene MS Windows™ Lizenzen werden in den folgenden Kostenkalkulationen mit

berticksichtigt.

Bewusst haben wir in unseren Kostenmodellen keine Hardware-Kosten fiir Dru-
cker veranschlagt, da uns viele Schulen bekannt sind, die bereits mit Druck- und Ko-
pieranbietern erfolgreich zusammen arbeiten. Fiir die Integration vorhandener Dru-
cker und Kopiermaschinen in ein geplantes Skolelinux-Netzwerk bieten wir hinge-
gen unsere aktive Unterstiitzung an. Optional konnen Drucker und Verbrauchsmate-
rialien aber auch direkt {iber die LOGO EDV-Systeme GmbH bezogen werden (vergl.
Abschnitt 6.10).

Die Umsetzung der vier Ausbaustufen konnen iiber mehrere Jahre verteilt werden,
konkrete Umsetzung und Zeitplanung werden bei Projektbeginn mit jeder einzelnen
Schule im Gespréch en detail abgestimmt.

Im Folgenden stellen wir die Charakteristika unserer exemplarischen Modellvari-
anten Musterschule , minimal”, Musterschule , standard” und Musterschule , deluxe” vor

sowie die Verteilung der jeweiligen Arbeiten auf die Ausbaustufen I bis IV.

127Eine Kooperation des Vereins , Freie Software und Bildung e. V.“ mit dem Linux Professional Insti-
tute (LPL http://www.1lpi.org) wird im Mai 2011 offiziell auf dem Linux-Tag in Berlin bekannt
gegeben werden (pers. Kommunikation am 4. April 2011 mit Kurt Gramlich, Projektleitung Skole-
linux Deutschland)

128PC-Wichter sind Hardware-Komponenten, die dafiir sorgen, dass bei jedem PC-Neustart ein PC in
einen definierten Ursprungszustand zurtickversetzt wird
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7.2.1 Umfang der zwei Ausbaustufen in Musterschule ,,minimal*

Im Gegensatz zu den Modellvarianten Musterschule ,standard” und Musterschule ,de-
luxe” sind fiir die Modellvariante Musterschule ,,minimal” nur zwei Ausbaustufen vor-
gesehen.

Die Modellvariante Musterschule ,minimal” (vergl. Abbildung 18) richtet sich an
Schulen, die vornehmlich Wert auf die Einfithrung von Benutzerkonten fiir Schii-
ler/innen und Lehrer/innen, Sicherheit im Internet (incl. Steuerung des Internetzu-
griffs fiir Schiiler/innen durch die Lehrer/innen wihrend des Unterrichts) sowie auf
Datensicherheit legen.

Vorhandene PCs incl. der darauf installierten Software werden — ggf. in unver-
dnderter Form — weiter genutzt. Die Schule kann auf relativ einfache Weise die

MS Windows™ PCs bei Weiternutzung der PC-Wichter Technologie in das Skole-
linux-Netzwerk einbinden (Ablage von Server-Verkniipfungen auf den Windows™.-
Desktops der PCs). Von einer vollstindige PC-Integration der vorhandenen MS
Windows™ in das Skolelinux-Netzwerk (Anbindung der PCs an die Windows-Do-
maéne von Skolelinux) raten wir aus Kostengriinden ab. Vorhandene PCs kénnen op-
tional zu Diskless Workstations (vergl. Abschnitt 5.7) auf- und umgeriistet werden
(Dual-Boot-Systeme fiir MS Windows™ und Skolelinux).

Nach Ausbaustufe I der Modellvariante Musterschule ,minimal” steht der Schule in

puncto Netzwerksicherheit der folgende Funktionsumfang zur Verfiigung:

e Lehrer/innen und Schiiler/innen besitzen personenbezogene Anmeldenamen

und Passworter
e alle Nutzer/innen arbeiten mit eingeschrankten , Benutzerrechten”

e administrative Anmeldung an Computern ohne PC-Wichter Hardware und an

Servern ist nur fiir Administratoren des Schulnetzwerks erlaubt

o Zugriffe auf das Internet werden durch Proxy-Dienste vermittelt (ohne Inhalts-
filterung, optional auch mit Inhaltsfilterung)

e die Internetnutzung fiir Schiiler/innen ist durch Lehrer/innen an- und ab-
schaltbar

e das Schulnetz verfiigt {iber eine doppelte Firewall

o Internetaktivititen werden protokolliert
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Internet -
@:,

Abb. 18: Variante Musterschule ,,minimal” des Kostenmodells von , IT-Zukunft Schule”
(schematisch): Ausbaustufe I (links), Ausbaustufe II (rechts). Kiirzel wie in Abb. 17
auf S.112. Der Funktionsumfang zum Zeitpunkt einer jeweiligen Ausbaustufe ist
hervorgehoben.

In Ausbaustufe II wird ein EDV-Raum der Schule mit vierzehn energiesparenden
Diskless Workstations neu ausgestattet (incl. Display, Tastatur, Maus und Diebstahlsi-
cherung). Benutzer/innen melden sich an Skolelinux Systemen mit individuellen Be-
nutzernamen und Kennwortern an. MS Windows™ PCs werden weiterhin mit PC-
Wachterkarten betrieben, eine Authentifizierung unter Windows erfolgt bei Zugriff
auf das Internet (Anmeldung am Web-Proxy) und bei Zugriff auf Ordnerfreigaben
auf dem Hauptserver (,tjener”).

Nach Fertigstellung der zweiten Ausbaustufe verfiigt die Musterschule , minimal”
tiber ein voll funktionsfihiges Skolelinux-Netzwerk, in dem Skolelinux Arbeitsplatz-
rechner, Skolelinux Diskless Workstations und MS Windows™ Arbeitsplatzrechner
betrieben werden konnen. Der Einsatz von Thin Clients ist nicht vorgesehen, kann

aber zu einem spéteren Zeitpunkt ergdnzt werden.

Ausbaustufe | Server- und Netzwerktechnik; Montage; DSL-Router; Firewall; Skole-
linux-Hauptserver , tjener” (virtualisiert) incl. Benutzerverwaltung, Online-Wi-
ki fiir Admin-Dokumentation; Web-Proxy, Internet-Steuerung, minimale Win-
dows-Netzwerkumgebung, Server-Monitoring, Druckmanagement fiir einen
zentralen Netzwerkdrucker, Datensicherung auf externem Backup-Server; Win-
dows PCs werden {iiber Desktop-Icons mit dem Skolelinux-Hauptserver ,ver-
bunden”; Integration eines zentralen Netzwerkdruckers (z. B. Kopiergerat im

Lehrerzimmer)

Ausbaustufe Il Neuausstattung eines Raumes mit 14 Skolelinux Diskless Worksta-
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tions; Integration eines vorhandenen Netzwerkdruckers fiir den EDV-Arbeits-

raum; Integration eines vorhandenen Netzwerkdruckers im Arbeitsraum

Als Service-Vertragsmodell (vornehmlicher Schwerpunkt: Server-Betreuung) emp-
fehlen wir der Musterschule ,,minimal” unser Vertragsmuster ,,2nd—Level—Support (mi-
nimal) fiir Schulen” (vergl. im Anhang Abschnitt A.3). Die neu hinzukommenden
administrativen Arbeiten im Netzwerk der Schule sind wenig komplex (Pflege der
Benutzerdatenbank, Austausch von Diskless Workstations etc.) und kénnen mit pro-
fessioneller Unterstiitzung von geschulten Lehrer/innen {ibernommen werden, eine
Mitarbeit von Schiiler /innen ist in der Musterschule ,,minimal” nicht vorgesehen.

Der Musterschule ,,minimal” steht nach Ausbaustufe II ein IT-System zur Verfiigung,
welches den aktuellen Richtlinien des Jugend- und Datenschutzes konform ist — eine
Arbeitserleichterung fiir IT-verantwortliche Lehrer/innen findet bei Weiternutzung
von MS Windows™ PCs nur geringfiigig statt. Eine deutliche Minderung des admi-
nistrativen Aufwands im Schulnetzwerk kann allerdings erreicht werden, wenn sich
tiir eine vollstindige Umstellung vorhandener PCs auf ausschliefdlichen Betrieb als

Skolelinux Diskless Workstations entschieden wird.

7.2.2 Ausbaustufen bei Modellvariante Musterschule ,,standard*

Der IT-Funktionsumfang einer Musterschule ,,standard” (vergl. Abbildung 19) eignet
sich fiir Schulen, die im IT-gestiitzten Unterricht verstarkt auf Server Based Compu-
ting Technologien setzen mochten. Die Modellvariante Musterschule , standard” stellt
eine technische Erweiterung der Modellvariante Musterschule ,,minimal” dar.

An der Musterschule ,,standard” (wie auch an einer Musterschule ,deluxe”, vergl. im
folgenden Abschnitt 7.2.3) sollte die Verantwortung fiir die Schul-IT innerhalb des
Kollegiums auf mehrere Schultern verteilt werden, regelmafsige Unterstiitzung durch
einen zertifizierten Dienstleister sollte in den Bereichen Service und Schulung hinzu-
gezogen werden.

In der Modellvariante Musterschule , standard” setzen wir verstarkt auf die Zusam-
menarbeit mit Schiiler /innen und sog. Junior-Admins (vergl. Abschnitt 7.4) — es wird
somit vermehrt Server-Virtualisierung (vergl. Abschnitt 6.1) zum Einsatz kommen. In
den Ausbaustufen III und IV wird das Schulnetz im Vergleich zur Musterschule ,mi-
nimal” um attraktive Funktionen und Konzepte fiir IT-Nutzung und -Administration
an Schulen erweitert bzw. ergéanzt.

Neben dem Aufbau von Infrastruktur, Serverraum, Hauptserver (vergl. Ausbaus-
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stufe I in Musterschule ,,minimal”), erhalt eine Musterschule ,standard” in Ausbaustu-
fe I eine Inhaltsfilter-Software sowie die Moglichkeit, im Netzwerk in Gruppen und
Teams zusammen zu arbeiten. Insbesondere unterstiitzen wir Schulen wiahrend Aus-
baustufe I im Aufbau der zentralen Benutzerdatenbank des Schulnetzwerkes.

In Ausbaustufe II werden zusétzlich zu den 32 bereits vorhandenen Desktop-PCs
unter MS Windows™ zwei EDV-Arbeitsraume mit 50 neuen Diskless Workstation
Arbeitsplatzen (incl. Display, Tastatur, Maus und Diebstahlsicherung) ausgestattet.

Ausbaustufe III fiigt dem Schulintranet Managed Desktop Computing Software fiir
MS Windows™-PCs (vergl. Abschnitt 4.5.12) und fiir Skolelinux Fat Clients (sofern
vorhanden, vergl. Abschnitt 4.5.11) hinzu. Uber Managed Desktop Computing lassen
sich Fat Clients (Arbeitsplatzrechner mit eigener Festplatte) zentral installieren, ak-

129; in EDV-Arbeitsraumen werden zukiinftig nur noch

tualisieren und konfigurieren
Diskless Workstations bzw. Managed Desktop PCs zum Einsatz kommen, auf den
Einsatz von PC-Wéachter Hardware kann mit Managed Desktop Computing verzich-
tet werden. Alle Desktop-PCs sind vollstdndig in das Skolelinux Netzwerk integriert
(einheitliche Benutzeranmeldung unter MS Windows™ durch Domain-Anbindung
von MS Windows™ PCs an den Skolelinux-Hauptserver).!3

In Ausbaustufe III werden in der Musterschule ,deluxe” desweiteren zusatzliche
Netzwerkdienste auf weiteren virtualisierten Servern bereit gestellt: z. B. die Einrich-
tung eines Intranet-Web- und Datenbank-Servers (fiir Content Management System
und/oder e-Learning).

Ausbaustufe IV stellt der Schule einen ,Offenen Lernbereich” zur Verfiigung, in
dem Lehrer/innen und Schiiler/innen private IT-Medien (iiber Netzwerkkabel oder
WLAN) als Terminal Clients (z. B. Netbooks mit der Software X2goClient, vergl. Ab-
schnitt 4.5.9) betreiben konnen. Auf den Terminalservern des , Offenen Lernbereichs”
wird ausschliefdlich unter GNU/Linux gearbeitet. Als Terminal Clients eignen sich
alle gingigen Betriebssysteme (MS Windows™, MacOS X™ und GNU/Linux). Fiir
das WLAN des ,Offenen Lernbereichs” wird ein zentrales Kennwort bereit gestellt,
eine Authorisierung der IT-Nutzung erfolgt am Web-Proxy bzw. am Terminalserver.

Lehrer/innen konnen die Terminalserver des , Offenen Lernbereichs” auch von zu-

129Der Betrieb von PCs mit MS Windows™ Betriebssystem ohne PC-Wichter Hardware erfordert ins-
besondere eine regelmiflige Einspielung von Software-Updates sowie die Anschaffung, Installati-
on und regelméfiige Aktualisierung eines Antiviren-Programms. Die hiermit verbundenen Prozes-
se werden vollstandig automatisiert ablaufen.

130Nach Ausbaustufe III lassen sich Diskless Workstations optional zu Dual-Boot-Systemen umriisten:
Uber das Netzwerk startet das System wahlweise als Skolelinux Diskless Workstation oder lokal
von der eingebauten Festplatten als ein (managed) MS Windows™ Arbeitsplatz (Fat Client).
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Offener [/
Lernbereich

SLNRETEICh |

Abb. 19: Variante Musterschule , standard” des Kostenmodells von , IT-Zukunft Schule”
(schematisch): Ausbaustufe I (oben links), IT (oben rechts), III (unten links) und
IV (unten rechts). Kiirzel wie in Abb. 17 auf S. 112. Der Funktionsumfang zum
Zeitpunkt einer jeweiligen Ausbaustufe ist hervorgehoben.

hause aus via VPN fiir Telearbeit nutzen (vergl. Abschnitt 5.8).

Die Konfiguration und Reparatur der einzelnen Arbeitspldtze wird wahlweise
hausintern in Absprache mit einem Dienstleister (2"4-Level-Support) bewerkstel-
ligt oder vollstindig an einen Dienstleister abgegeben (1%t-Level-Support, vergl. Ab-
schnitt 7.3). Der Einsatz von Diskless Workstations und der Ausbau des Managed
Desktop Computings reduzieren den administrativen Aufwand fiir Schul-Hardware
und -Software deutlich.

Ausbaustufe | wie Ausbaustufe I in Modellvariante Musterschule , minimal”, plus:
Aufbau der Benutzer- und Gruppenverwaltung durch Dienstleister, Inhalts-
filterung fiir Webseiten; Aufriistung vorhandener Desktop-PCs zur Nutzung
als Skolelinux Diskless Workstations; Gruppenordner im Skolelinux-Netz-
werk; Transfer-Ordner fiir Lehrer/innen; Transfer-Ordner fiir Lehrer/innen
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und Schiiler/innen

Ausbaustufe Il Neuausstattung von zwei EDV-Rdaumen mit 50 Skolelinux Diskless
Workstations; Integration je eines vorhandenen Netzwerkdruckers im jeweili-
gen Arbeitsraum; Beginn der Virtualisierung von Netzwerkdiensten (Druckser-

ver)

Ausbaustufe 11l Bereitstellung von Managed Desktop Computing Software fiir MS
Windows™ und GNU/Linux Systeme; Managed Desktop Computing wird
auf virtualisierten Server-Plattformen mit den Programmen opsi™ (Abschnitt
4.5.12) und FAI (Abschnitt 4.5.11) realisiert, eine Administration durch Junior-
Admins und/oder Computer-AG ist moglich; Integration/Neuinstallation von
32 bereits vorhandenen MS Windows™ PCs; Intranet-Webportal fiir Content

Management und/oder e-Learning

Ausbaustufe IV Server-Infrastruktur fiir Aufbau eines , Offenen Lernbereichs”: In-
betriebnahme, Konfiguration und Verkabelung einer Netzwerkswitch mit Port-
separierung fiir Subnetz des , Offenen Lernbereichs”; Installation und Konfigu-
ration eines Skolelinux-Terminalserver-Clusters (bestehend aus zwei Servern)
unter Einsatz der Terminalserver-Software X2go; vorhandene Alt-PCs sind als
Thin Clients im ,,Offenen Lernbereich” sofort einsetzbar; Telearbeit fiir Leh-
rer/innen auf Terminalservern des , Offenen Lernbereichs” mittels VPN-Tech-
nologie wird ermoglicht; tiber ein schulweites WLAN (bestehend aus ca. acht
WLAN Access Points) ist es ab Ausbaustufe IV moglich, private IT-Medien im
,Offenen Lernbereich” des Schulnetzwerks mit der Software X2go als quasi
Thin Clients zu betreiben; die Betreuung der Terminalserver kann unter pro-

fessioneller Anleitung von Junior-Admins geleistet werden

Als Service-Vertragsmodell empfehlen wir fiir die Modellvariante Musterschule
,standard” unser Vertragsmuster ,2"9-Level-Support (intensiv) fiir Schulen” (vergl.
im Anhang Abschnitt A.4). Zusédtzlich empfehlen wir, die IT-Verantwortlichen an
Ihrer Schule durch IT-Trainings zu férdern und auch Schiiler/innen einer Compu-
ter-AG in die IT-Administration miteinzubeziehen. Die Schule kann Schiiler /innen
der Computer-AG zu Junior-Admins ausbilden bzw. durch IT-Profis ausbilden las-
sen (vergl. Abschnitt 7.4). Junior-Admins koénnen als zuverldssige Ansprechpart-

ner/innen in die IT-Betreuung Ihrer Schule einbezogen werden.
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7.2.3 Ausbaustufen bei Modellvariante Musterschule ,,deluxe*

In der Modellvariante Musterschule , deluxe” stellen wir Schulen ein komplexes In-
tranet mit maximalem Funktions- und Service-Umfang zur Verfiigung. Die Funktio-
nen der einzelnen Ausbaustufen sind vielféltig, die Administration einer solchen IT-
Umgebung ist anspruchsvoll und bietet interessierten Schiiler /innen die Moglichkeit
einer qualifizierenden Vorbereitung auf das heute sehr technisierte Berufsleben. Die
Zusammenarbeit der Schule mit einem professionellen und zertifizierten Dienstleis-
ter wird dringend empfohlen.

Die Modellvariante Musterschule ,deluxe” ist eine Erweiterung der Modellvariante
Musterschule ,,standard”. In der Ausbaustufe I sind beide Modellvarianten identisch.

Wihrend Ausbaustufe Il werden dhnlich wie in Musterschule ,,standard” 50 Diskless
Workstations fiir die Neuausstattung von zwei EDV-Raumen angeschafft. Auf den
Diskless Workstations in den EDV-Arbeitsraumen wird die Klassenraum-Software
iTalc2 sowie eine Klausurumgebung fiir Leistungskontrollen bereit gestellt.

Zusétzlich zum Diskless Workstation Betrieb unter Skolelinux wird Schiilern das
Arbeiten in einer Microsoft Lernumgebung (MS Windows 2008R2 Terminalserver,
Klassenraumlizenz fiir Terminalserver und MS Office™) ermoglicht. Von den Dis-
kless Workstations aus konnen sich 16 Schiiler /innen gleichzeitig auf dem Windows
Terminalserver einloggen, und so den Umgang mit Microsoft Produkten erlernen.
Der Zugriff auf die Microsoft Lernumgebung wird vor der Nutzung im Unterricht
von einem/r Lehrer/in freigeschaltet.

Die Systembetreuer /innen konnen nach Umsetzung der Ausbaustufe II ein Werk-
zeug nutzen, mit dem es moglich sein wird, die Einstellungsmoglichkeiten von Be-
nutzerprofilen stark einzuschranken (sog. Kiosk-Profile). Kiosk-Profile konnen deut-
lich zu einer Reduktion des angeforderten User-Supports beitragen.

Ausbaustufe III implementiert dhnlich wie an der Musterschule ,,standard” Mana-
ged Desktop Computing fiir MS Windows™ und GNU/Linux Systeme. Fiir Leh-
rer/innen, die Schiilervertretung, die Schulbiicherei u.a. werden 32 neue PCs be-
schafft, die wahlweise unter GNU/Linux (als Diskless Workstation, Thin Client od.
als vollwertiger Skolelinux Arbeitsplatzrechner) oder unter MS Windows™ gestartet
werden konnen.

In Ausbaustufe IV wird in der Musterschule ,,deluxe” den Schiiler /innen und Leh-
rer/innen ebenfalls ein , Offener Lernbereich” bereit gestellt: neben der Moglichkeit
private IT-Medien im , Offenen Lernbereich” zu betreiben, stattet die Musterschule

,deluxe” alle Klassenrdume mit jeweils mind. einem Thin Client aus, so dass im Unter-
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Abb. 20: Variante Musterschule , deluxe” des Kostenmodells von ,IT-Zukunft Schule”
(schematisch): Ausbaustufe I (oben links), IT (oben rechts), III (unten links) und
IV (unten rechts). Kiirzel wie in Abb. 17 auf S. 112. Der Funktionsumfang zum
Zeitpunkt einer jeweiligen Ausbaustufe ist hervorgehoben.

7S

richt die Moglichkeit besteht, Arbeitsgruppen mit IT-Aufgabenstellungen zu betrau-
en. Im , Offenen Lernbereich” bietet es sich an, mindestens einen frei zugénglichen
Netzwerkdrucker zur Verfiigung zu stellen, {iber Druckkontingente (sog. Print Quo-
tas) wird die Nutzung von Verbrauchsmaterialien begrenzt. Telearbeit wird nicht nur
Lehrer/innen, sondern auch Schiiler /innen der hoheren Klassenstufen ermoglicht.
Das WLAN des ,Offenen Lernbereichs” bekommt (verglichen mit Musterschule
,standard” eine hohere Sicherheitsstufe: die Authorisierung (Anmeldung von Ar-
beitsstationen im WLAN) {ibernimmt die Benutzerdatenbank auf dem Hauptserver

(vermittelt durch einen virtuellen, sog. Radius-Server).
Ausbaustufe | wie Ausbaustufe I in Modellvariante Musterschule , standard”

Ausbaustufe Il wie Ausbaustufe II in Modellvariante Musterschule ,standard”, plus:
Microsoft Lernumgebung unter MS Windows 2008R2 Terminalserver™ (Ser-
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ver-Montage, Installation, Einrichtung, Konfiguration, Integration ins Skoleli-
nux-Netzwerk incl. Datensicherung des Server-Systems); Kiosk-Profile auf Sko-
lelinux-Arbeitspldtzen

Ausbaustufe 11l wie Ausbaustufe III in Modellvariante Musterschule ,standard”, plus:
Neuanschaffung von 32 Desktop-PCs die wahlweise unter MS Windows™
oder als Skolelinux Arbeitsplatzrechner bzw. Diskless Workstation und/oder
Thin Client (je nach Standort) eingesetzt werden kénnen (Lehrerzimmer, SV,
Schulbiicherei etc.)

Ausbaustufe IV wie Ausbaustufe IV in Modellvariante Musterschule ,standard”, plus:
Neuausstattung der Klassenrdume mit insg. 32 neuen Thin Clients (z.B. 1-2x
pro Klassenraum), Display, Tastatur, Maus, incl. Diebstahlsicherung; WLAN-
Authentifizierung mit Benutzername und Passwort an Radius-Server; Inte-
gration eines Netzwerkdruckers im ,Offenen Lernbereich”; Konfiguration
von Druckkontingenten (Print-Quotas); Einrichtung der Klassenraum-Softwa-
re iTalc2 und einer Klausurumgebung in den EDV-Arbeitsraumen der Schule;
VPN-Zugriff fiir Lehrer /innen und Schiiler /innen der oberen Klassenstufen auf

die Terminalserver im , Offenen Lernbereich” (Telearbeit)

Fiir einen ausschliefSlich professionell organisierten IT-Support an Ihrer Schule
empfehlen wir fiir die Modellvariante ,, deluxe” als Service-Vertragsmodell unser Ver-
tragsmuster ,,1%'-Level-Support fiir Schulen” (vergl. im Anhang Abschnitt A.5).

Eine Alternative — die wir favorisieren — ist hingegen eine Kooperation mit den IT-
verantwortlichen Lehrer/innen und den Schiiler/innen der Computer-AG (Junior-
Admins) Ihrer Schule. Unser Vertragsmodell ,,2“d-Leve1—Support (intensiv) ftir Schu-
len” (vergl. im Anhang Abschnitt A.4), ergdnzt durch IT-Trainingseinheiten, mag an
dieser Stelle fiir Ihre Schule eine attraktive Option darstellen und fordert desweiteren

die Zusammenarbeit und den Informationsfluss zwischen Schule und Dienstleister.

7.2.4 Zusammenfassung und Kostenkalkulation

Abschlielend mochten wir eine Kostenkalkulation fiir Hardware und Dienstleistun-
gen in einer Kostenmatrix zusammenfassen (vergl. Tabelle 2 auf S. 144).
Eine detaillierte Kostenaufstellung fiir Dienstleistungen und die Zuordnung der

Dienstleistungen zu den jeweiligen Ausbaustufen I bis IV (wie bereits im Text in den
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Tab. 2: Kostenmatrix ,IT-Zukunft Schule”: Der Aufbau des ,IT-Zukunft Schule” Konzepts
ist stark modularisiert, Schulen kénnen die Wahl der Komponenten und auch teil-
weise die Reihenfolge recht flexibel selbst bestimmen. Die hier gezeigte Matrix ist
eine Beispielrechnung. Dabei unterscheiden wir neben den vier Ausbaustufen (un-
terteilt in Basisarbeiten und optionale Arbeiten) exemplarisch drei Modellvarianten,
fiir die sich Schulen entscheiden kdnnen: Musterschule ,, minimal”, Musterschule ,,stan-
dard” und Musterschule ,deluxe”. Diese Modellvarianten definieren eine Zusammen-
stellung von Basisarbeiten und optionalen Arbeiten, die im rechten Teil der Kosten-
matrix durch Kreuze (,,x”) markiert sind. Die aus dieser Zusammenstellung resultie-
renden Gesamtkosten (Hardware + Dienstleistung) fiir eine jeweilige Variante sind
dann am Fufe der Tabelle summiert.

Service Hardware Musterschule
L minim.” ,,stand.” L deluxe”

Ausbaustufe 1

Basisarbeiten 8.107,50€  6.994,—-€ X X X

Optionen 3.870~€ 0-€ X X
Ausbaustufe II

Basisarbeiten 1.160—-€  6.609,—€ X X X

Optionen 5220-€ 22.743-€ X
Ausbaustufe 111

Basisarbeiten 7240~€  3.968,-€ X X

Optionen 4.715~-€ 19.997,-€ X
Ausbaustufe IV

Basisarbeiten 3.500~€ 6.062,-€ X X

Optionen 2900-€ 12.847-€ X

22.870,50€ 47.510,50€ 115.932,50€
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7 Kostenkalkulation fiir drei fiktive Musterschulen

Abschnitten 7.2.1 bis 7.2.3 benannt) ist im Anhang dieses Konzeptdokuments einseh-
bar (vergl. Abschnitt A.2). Der Bedarf an Hardware fiir die Ausbaustufen I bis IV
ergibt sich dann direkt aus der exemplarischen Zusammenstellung von IT-Arbeiten
in den vier Ausbaustufen (vergl. Abschnitt A.1).

Fiir die exemplarische IT-Ausstattung unserer drei fiktiven Musterschule haben

wir die vier geplanten Ausbaustufen nochmals unterteilt in

(a) Basisarbeiten sowie (meist) Server-Hardware, die fiir die Ausbaustufe unbedingt

erforderlich sind, und

(b) optionale Arbeiten und Arbeitsplatz-Ausstattungen.

Dieser Aufteilung der Ausbaustufen in Basisarbeiten und Optionen stellen wir
(vergl. weiterhin Tabelle 2) die jeweiligen Kosten fiir Dienstleistungen und Hardware
zur Seite.

Die Kosten fiir die Modellvarianten Musterschule ,minimal”, Musterschule ,stan-
dard” und Musterschule ,deluxe” in Tabelle 2 ergeben sich als eine Zusammenstellung
von Basisarbeiten und Optionen gegliedert in vier Ausbaustufen (sich erstreckend
tiber einen Zeitraum von zwei bis drei Jahren), den zugehorigen Dienstleistungen
sowie der fiir die Umsetzung benotigten Hardware.

Die Gesamtkosten der drei exemplarischen Modellvarianten haben wir dann am

Fufde von Tabelle 2 aufsummiert.

7.2.5 Hardware-Leasing Modelle fiir Ausbaustufen und -varianten

Im Anhang (Abschnitt A.1 ab S.157) haben wir verschiedene Leasing-Modelle fiir
sie zusammen gestellt — eine ausdifferenzierte Berechnung verschiedener Kombina-
tionen von Ausbaustufen (Basisarbeiten, Optionen) und Modellvarianten entnehmen
Sie bitte dem Anhang.

Hardware-Leasing wird insbesondere bei grofien Investitionen attraktiv. Eine Zu-
sammenveranlagung mehrerer Schulen (Beschaffung durch Schultrager) kann im Be-
reich Leasing interessant werden. Sollten Sie weitere Fragen zum Thema Leasing ha-

ben, beraten wir Sie gerne.

7.2.6 Rabattmodell fiir Projektschulen

Die Umsetzung von ,IT-Zukunft Schule” an Ihrer Einrichtung mochten wir durch

eine Rabattierung fiir Pilotprojekte monetdr attraktiv gestalten:
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7.3 Arbeitsaufwand fiir laufenden Betrieb

25 % Den ersten drei Schulen, die eine Umsetzung von IT-Zukunft Schule beauftra-
gen, bieten wir eine Erméfiigung auf die Umsetzung der Ausbaustufen I — IV
von 25 %.

15 % Der vierten bis einschl. achten Schule, die eine Umsetzung von IT-Zukunft
Schule beauftragt, bieten wir eine Erméafligung auf die Umsetzung der Ausbau-
stufen I -1V von 15 %.

5% Der neunten bis einschl. zwanzigsten Schule, die eine Umsetzung von IT-
Zukunft Schule beauftragt, bieten wir eine Ermaffiigung auf die Umsetzung der
Ausbaustufen I - IV von 5 %.

Die aufgefiihrten Erméfsigungen gelten nur fiir die unter Abschnitt 7.2 beschriebe-
nen Ausbaustufen, nicht fiir unser Service-Vertragsmodell (Wartung, Kommunikati-
on, vergl. Abschnitte A.3 bis A.5).

Eine Schule wird zur Pilotprojektschule, sobald wir iiber einen unserer Service-Ver-
trage gemeinsam eine Kooperationsvereinbarung getroffen haben. Die Rabattierung
fiir den Ausbau eines ,IT-Zukunft Schule” Netzwerks (Umsetzung von Elementen
der Ausbaustufen I bis IV) bleibt {iber die Laufzeit des Service-Vertrags giiltig und
endet spadtestens nach drei Jahren.

7.3 Arbeitsaufwand fiir laufenden Betrieb

So wie jede IT-Infrastruktur erfordert auch das von uns vorgestellte Schulintranet-
Setup Wartungsarbeiten wahrend des laufenden Betriebs (vergl. Abschnitt 5.10).

Mit mittelstandischen Unternehmen schlieffen wir i.d.R. nur Wartungsvertrdge
auf explizite Anfrage des Kunden ab. Normalerweise sind wir fiir den Kunden wéh-
rend unserer Geschéftszeiten immer erreichbar und nehmen uns der Kundenproble-
me — auch ohne Wartungsvertrag — in einem angemessenn Zeitraum an. In mittel-
stindischen Unternehmen kann im allgemeinen aber auch schnell iiber finanzielle
Mittel entschieden werden, was dann eine zeitnahe Umsetzung von Wartungsarbei-
ten durch uns als Dienstleister erlaubt.

Erfahrungen aus anderen Projekten mit Schulen haben uns gezeigt, dass haufig
die spontane Freigabe von Finanzmitteln fiir die Schulen ein Problem darstellt. Eine
monatlich vorhersagbare Kostenplanung wird haufig bevorzugt.

Aus diesem Grund haben wir fiir Sie drei verschiedene Wartungsvertriage ausgear-

beitet, die Sie im Anhang dieses Dokumentes einsehen kénnen.

146



7 Kostenkalkulation fiir drei fiktive Musterschulen

e Die Variante Wartungsvertrag ,,1%-Level-Support fiir Schulen” sieht vor, dass
die LOGO EDV-Systeme GmbH gegeniiber allen Lehrer/innen einer Schule,
sowie dem Personal der Schulverwaltung als direkter Ansprechpartner auftritt
(vergl. im Anhang Abschnitt A.5).

e Die beiden Varianten Wartungsvertrag ,2"%-Level-Support fiir Schulen (inten-
siv bzw. minimal)” sehen vor, dass EDV-Support und Wartungsarbeiten an ei-
ner Schule vorwiegend selbst organisiert werden und die LOGO EDV-Systeme
GmbH nur dem/der EDV-Beauftragten an der Schule (und Vertreter/innen) fiir
spezielle Fragen zur Verfiigung steht. Das Personal der Schulverwaltung hin-
gegen kann LOGO EDV-Systeme GmbH dhnlich wie in obiger Variante auch
direkt bei alltdglichen EDV-Problemen als Ansprechpartner nutzen. Die beiden
Varianten unterscheiden sich im Stundenkontingent, welches im Service-Ver-
trag vereinbart wird (vergl. im Anhang Abschnitte A.4 und A.3).

e Eine weitere Alternative ist es, die IT-Betreuung vollstindig kompetenten IT-
Ansprechpartner/innen im Kollegium zu iibertragen. Regelmafliige Wartungs-
arbeiten konnen theoretisch vollstandig innerhalb der Schule autark organisiert
werden, ein IT-Dienstleister wird nach Ersteinrichtung des Schulintranets nicht

mehr in Anspruch genommen.

Selbstverstandlich sind Misch- und Ubergangformen zwischen den dargestellten
Herangehensweisen ebenfalls moglich. Auf Ihre Anregungen gehen wir gerne ein.

Unserer Einschidtzung nach erlaubt eine transparente und schuliibergreifende Do-
kumentation und Konzeptionierung, dass der IT-Dienstleister fiir den User-Support
—und ggf. auch fiir die Serverwartung — mit der Zeit eine immer weniger bedeuten-
de Rolle iibernehmen wird. Der Aufbau eines Wissenspools tiber mehrere Schulen
hinweg wird die fundierte IT-Kompetenz an Schulen wachsen lassen. In den ersten
Jahren des Systemaufbaus stdarken wir diese Wissensbasis gerne durch regelmifiige
Unterstiitzung.

Dartiberhinaus empfehlen wir explizit, moglichst viele Aspekte der Systembetreu-
ung in die Hande von sog. Junior-Admins zu geben, ein im Debian Edu/Skolelinux
Kontext weit verbreiteter Ansatz. Durch Server-Virtualisierung kann die Mitarbeit
von Schiiler/innen im Bereich der Schul-IT auch juristisch auf sicheren Boden ge-
stellt werden: alle Funktionen, die von Schiiler/innen nicht betreut werden diirfen

(Benutzerdatenbank, Dateiserver etc.) verbleiben auf dem Skolelinux-Hauptserver
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(,tjener”). Auch die Betreuung der Virtualisierungs-Server, der Firewall, der Netz-
werk-Switches, des DSL-Routers und des Backup-Servers muss im Aufgabenbereich
des IT-Verantwortlichen oder des Dienstleisters liegen.

Alle tibrigen Funktionen hingegen konnen in Virtuelle Maschinen (VMs) tiberfiihrt
werden, so dass der Zugriff auf die verschiedenen Maschinen — und so auch die Pfle-
ge der darauf verteilten Netzwerkdienste — in verschiedene Hdnde gegeben werden
kann. Virtualisieren, d. h. an Schiiler /innen iibertragen, lassen sich z. B. die folgenden
Funktionen/Netzwerkdienste: Terminalserver (Skolelinux, MS Windows™), Druck-
server, Managed Desktop Computing fiir MS Windows™ und GNU/Linux, Radi-
us-Server fiir WLAN. Auch die manuelle Betreuung aller PC-Arbeitsplitze (Skoleli-
nux/MS Windows™) kann bedenkenlos von Schiiler /innen mitgestaltet werden.

Desweiteren empfehlen wir ebenfalls, Schiiler/innen in der Rolle von Junior-Ad-
mins aktiv in den Benutzer-Support miteinzubeziehen (insbesondere auch als Un-
terstiitzung technisch weniger versierter Lehrer/innen im Kollegium). Die Rolle des
Junior-Admins sollte 6ffentlich in der Schule benannt und Teil des Medienkonzepts
der Schule sein. Wir empfehlen, Junior-Admins in regelméfiigen Abstanden schul-
tibergreifend von IT-Profis (Dienstleister) schulen zu lassen bzw. den Junior-Admins
auch mal zu besonderen Anldssen einen , Freizeitausgleich” oder die Unterstiitzung
bei einer gemeinsamen , Freizeitaktivitit” zukommen zu lassen. Derartige Initiativen
der Schulleitung bzw. des Kollegiums férdern und erhalten die Motivation fiir die

beigetragene IT-Arbeit seitens der Schiiler/innen.

7.4 Consulting und Training im IT-Bereich

Eine verantwortungsvolle Aufgabe der Schulleitung beim Umstieg auf neue IT-Tech-
nologien ist es, dem erhdhten Trainingsbedarf der Lehrer /innen (und Schiiler /innen)
angemessen und fordernd zu begegnen. Im Bereich IT-Training miissen verschiede-
ne Zielgruppen unterschieden werden, fiir die die Schulungsinhalte unterschiedlich

aufbereitet und prasentiert werden miissen:

e die (an der Schule idealerweiser vorhandenen) Systembetreuer/innen: enga-
gierte, mit der Betreuung der Schul-EDV beauftragte Lehrer/innen, ggf. unter-
stiitzt durch Junior-Admins einer Computer-AG,

e IT-interessierte Lehrer/innen, die Interesse daran haben, sich in die Verwen-

dung neuer Software und alternativer Arbeitsverfahren einzuarbeiten,
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e Lehrer/innen, die sich fiir EDV nicht interessieren und sich im Umgang mit
technischen Medien eher schwer tun sowie

e Schiilerinnen und Schiiler, die wohl sehr unterschiedlich fiir die Nutzung des

Computers als Arbeitswerkzeug zu gewinnen sind.

Mit unserem IT-Training an Schulen mochten wir je nach Wunsch der Schule jede
dieser genannten Gruppen individuell ansprechen. Insbesondere mochten wir durch
sog. IT-Trainings die Betreuer/innen der Schul-EDV unterstiitzen. Alle hier aufge-
fiihrten Tatigkeiten werden als ,Consulting-Stunden” (vergl. Abschnitt 7.1) von uns
berechnet und miissen separat beauftragt bzw. konnen mit Systemtechniker-Stunden

in unseren Service-Vertrdgen (vergl. Abschnitt 7.3) verrechnet werden.

Planung/Consulting:
Zur Planung einer Neuauslegung des Schulintranets gehort — neben vielen Ge-
sprachen mit den Verantwortungstrdagern der Schul-EDV - auch eine grundle-
gende Einfithrung der EDV-Beauftragten in die zum Einsatz kommenden Tech-
nologien. Wir empfehlen, mit diesem Training bereits zum Zeitpunkt der Ent-
scheidung fiir eine IT-Umstellung an der Schule gezielt zu beginnen. Den EDV-
Beauftragten sollte schon vor Umsetzung der IT-Migration an der Schule ei-
ne Arbeitsumgebung, die die neuen Technologien nutzt, zur Verfiigung stehen.
Der Umgang mit den neuen Medien kann so a priori erprobt und gefestigt wer-
den, Fragen und Unklarheiten seitens der EDV-Beauftragten kénnen so schon

vor der Umstellung im Schulintranet beantwortet und geklart werden.

Computer-AG / Junior-Admins:
Wir empfehlen Schulen, den mit der EDV-Pflege beauftragten Lehrern/innen
eine Computer-AG zur Seite zu stellen. Wenn nicht bereits vorhanden, sollte
solch eine AG schon wihrend der Migrationsplanung ins Leben gerufen wer-
den. Eine Computer-AG kann nicht fiir alle Schiiler /innen zugdnglich sein. Die
Computer-AG soll den/die Lehrer/in bei seiner Arbeit fiir die Schul-EDV un-
terstiitzen und keine Belastung sein. Schiiler /innen, die zur Computer-AG ge-
horen, werden zu Junior-Admins von IT-Profis (Dienstleister), IT-kompetenten
Lehrer/innen und spéter auch von élteren Junior-Admins schuliibergreifend
ausgebildet. Wer Junior-Admin werden mochte (nicht jeder in der Computer-
AG ist automatisch Junior-Admin), muss sich als vertrauenswiirdig erweisen
und sollten vorwiegend Engagement und Veranwortungsbewufstsein mitbrin-

gen. Gerne begleiten wir die Arbeit einer Computer-AG inhaltlich (z. B. mittels
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Durchfiihrung von Workshops oder durch 2"4-Level-Support). Im Einzelfall be-
steht auch die Moglichkeit, dass eine solche Computer-AG durch unsere IT-
Trainer geleitet wird. Die Rolle des Junior-Admins und ebenso der Aufgaben-
bereich, insbesondere die Abrufbarkeit aus dem Unterricht, muss im Medien-

konzept der Schule definiert sein.

IT-Basis-Workshops:
Das ,IT-Zukunft Schule” zugrunde liegende Kommunikationsmodell (vergl.
Abschnitt 3) sieht regelmaflige Treffen vor, die fester Bestandteil des Konzepts
und auch unserer Service-Vertrige mit Schulen sind (vergl. Abschnitt 7.3). Uber
diese Treffen hinaus bieten wir auf Anfrage die Durchfiihrung von IT-Basis-
workshops fiir das Kollegium einer Schule an (z.B. im Rahmen eines SET-Ta-
ges!3!). IT-Basisworkshops sollen insbesondere Menschen ansprechen, deren
EDV-Affinitat nur wenig bis tiberhaupt nicht ausgepragt ist. Ziel eines IT-Basis-
Workshops ist es, den grundlegenden Umgang mit dem Betriebssystem, sowie
gangigen Computeranwendungen (Biiro- und Internet-Software) zu vertiefen
und zu festigen.

IT-Aufbau-Workshops:
Angepasst an die Bediirfnisse im Kollegium lassen sich zu vielféltigen The-
men rund um die Schul-IT Fortbildungsmodule fiir interessierte Lehrer/innen
(und ggf. auch Oberstufenschiiler/innen und Eltern) anbieten. Anbei eine ex-
emplarische Auswahl an moglichen Workshop-Themen: Sicherheits- und Da-
tenschutzaspekte bei der Internetnutzung, Erstellung von Vortragsprasenatio-
nen und/oder Posterprasentationen am PC, Aufbau eines digitalen Tonstudios
(Fachschaft Musik), Video- und Audioschnitt und/oder Filmnachvertonung im
Unterricht, Kompatibilitat von MS Office™ und LibreOffice.org, Textsatz und
Dokumentenerstellung mit IZTEX, Datenverschliisselung im e-Mail-Verkehr, Ri-

siken von und Datenklau in Sozialen Netzwerken u. v. m.

Personal IT-Training:
Allgemein (auch ohne IT-Umstellung) empfehlen wir, die Aufgaben der IT-ver-
antwortlichen Lehrer/innen an Schulen durch regelméfiige Trainings-Einheiten
zu begleiten (und dadurch den Posten attraktiver zu gestalten). Im Rahmen ei-
nes IT-Servicevertrages (vergl. Abschnitt 7.3) konnen z. B. in einem Monat nicht

I31GET: Schulentwicklungstag, ehemals SchiLF: Schulinterne Lehrer/innen-Fortbildung
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genutzte Systemtechniker-Stunden in Trainings-Einheiten fiir IT-Verantwortli-
che umgewandelt werden (auch schuliibergreifend, vergl. im folgenden Punkt
»Admin-Workshops”). Einzel-Trainings konnen IT-Veranwortliche auch fiir Er-
fahrungsaustausch und Beratung zu nicht-technischen Themen des Bereiches
Schul-IT nutzen (z.B. Fragen zur Medienkompetenz, EDV-Didaktik, Arbeits-
werkzeuge fiir den Unterricht, Schwierigkeiten beim User-Support etc.).

Admin-Workshops:
Das Durchfiihren von Workshops fiir IT-verantwortliche Lehrer /innen und Ju-
nior-Admins kann auch schuliibergreifend organisiert werden. Dies stellt eine
kostengiinstige Moglichkeit dar, mehreren Schulen zeitgleich Trainings- bzw.
Fortbildungseinheiten zukommen zu lassen. Themen von Admin-Workshops
konnen z. B. sein: Software-Pflege von GNU/Linux-Servern, individuelle Kon-
figuration von LTSP/X2go Thin Clients, Administration von Benutzerkonten

und -profilen usw.

Klassenseminare:

Schiiler/innen brauchen bei der Arbeit mit technischen Medien gute Unterstiit-
zung und klare Fiihrung. Alternativ zur begleitende EDV-Nutzung im Unter-
richt mochten wir den Schulen die Durchfiihrung von Klassenseminaren anbie-
ten, in denen die IT- und Medienkompetenz der Schiiler/innen (und nicht so
sehr der Fachunterricht) im Vordergrund steht. Eine Einfiihrung in die Nutzung
der in der Schule bereitstehenden Arbeitsstationen (Computer-Fiihrerschein,
vergl. Abschnitt 2.1) oder ein Blick in das Innenleben eines Computers konnen
in unseren Klassenseminaren ebenso Raum finden, wie Inhalte zu den Themen
Daten- und Jugendschutzes aus Schiilersicht, Anonymitét im Internet oder Ri-
siken bei der Nutzung von Online-Spielen und Sozialen Netzwerken.

Insgesamt steigert ein gutes IT-Training die Motivation, neue Technologien zu nut-
zen und auch im Unterricht einzusetzen. Eine vermehrte Nutzung der Medien wie-
derum festigt die Sicherheit im Umgang mit den verschiedenen Aspekten neuer Tech-
nologien (wie z. B. Thin Clients) und ermoglicht eine souverdnere Weitergabe des er-
arbeiteten Wissens an die Schiiler/innen der Schule.

Insbesondere kann eine IT-Umstellung als Moglichkeit genutzt werden, die IT-
Kompetenz an einer Schule insgesamt durch Schulungen zu verbessern. Haufig nut-
zen PC-Anwender/innen ihre gewohnte Software (z. B. MS OfficeTM) auch nicht op-

timal aus. Die in unseren Schulungen erlernte IT-Kompetenz ist nicht produktgebun-
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den (auch wenn sie im Umgang mit Freier Software erarbeitet wird), sondern eine
auf unterschiedliche Software tibertragbare Fahigkeit.

Langfristig mindert eine Investition in Schulungen den (oft zeitaufwéndigen)
Support-Bedarf der Nutzer/innen deutlich (vergl. Abschnitt 5.11). Schulungen und
Workshops sehen wir als , Hilfe zur Selbsthilfe” an.
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8 Ausblick und Vision

Die Vorstellung, zusétzlich zum Schulalltag eine IT-Konzeption zu erarbeiten und
einzufiihren, erscheint einigen Beteiligten vielleicht als anstrengende und wenig in-
spirierende Aufgabe. Durch unser Kommunikationskonzept und durch unsere per-
sonliche Art der Zusammenarbeit mit Ihnen, mochten wir Leichtigkeit und Freude
in den IT-Umstellungsprozess bringen. Wir wollen damit iiber die Implementierung
eines IT-Konzeptes hinaus an Ihrer Schule wachstumsférdernd wirken.

In der Zusammenarbeit mit uns wird es immer wieder mdoglich sein zu erkennen
und zu erleben, dass wir selbst Ursache sind fiir alle Umstiande in unserem Leben.
Wir und die Menschen, mit denen wir arbeiten, {ibernehmen bestdndig Verantwor-
tung fiir unser Sein und Handeln und die daraus resultierenden Ergebnisse. Diese
Haltung kann Inspiration hervorbringen, auch wenn sie im Zusamenhang mit einem
technischen Projekt wie einer IT-Migration steht.

Durch unsere Art von Kommunikation und Kontakt zu Ihnen kénnen Transpa-
renz, Ehrlichkeit und Integritdt auf allen Ebenen Ihrer Schulgemeinschaft wachsen.
Dadurch kann sich ein Klima von Néhe und Effektivitdt verbreiten.

In den schulinternen und den schuliibergreifenden Treffen wird immer wieder
deutlich werden, dass fiir unser Wohlergehen oft weniger entscheidend ist, was wir
gerade tun (z.B. ob wir Ferien haben oder in der Schule ein IT-Konzept weiterentwi-
ckeln); ausschlaggebend fiir unsere Befindlichkeit ist vielmehr der Kontext, innerhalb
dessen wir etwas tun (z.B. ob wir die IT-Umstellung als sinnvoll empfinden oder ob
wir uns an unserem Arbeitsplatz wohlfiihlen).

Unsere Art der Moderation tibernimmt klar die Verantwortung fiir einen alle be-
tahigenden Kontext. Eine hohe Verantwortlichkeit fiir unsere eigenen Muster, Ge-
schichten und Interpretationen priagt unsere Art zu kommunizieren. Dadurch ent-
steht ein Arbeitsklima, in dem wir kraftvoll und freudvoll mit Pannen umgehen kon-
nen. Aus einer Zusammenarbeit mit uns bei der Etablierung eines neuen IT-Konzepts
kann eine Schule auch fiir andere anstehenden Projekte gestdrkt hervorgehen.
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http://cc-asp.fraunhofer.de/docs/PCvsTC-de.pdf
http://cc-asp.fraunhofer.de/docs/PCvsTC-de.pdf
http://www.gnu.org/gnu/thegnuproject.de.html




A Anhang

A Anhang

A.1 Aufwandskalkulation fiir Hardware-Kosten und Leasing

Auf den Folgeseiten finden Sie eine Zusammenstellung der fiir die in Abschnitt 7.2
aufgefiihrten Arbeiten benotigten Hardware, inclusive Kostenkalkulation. Die Hard-
ware-Komponenten sind den vier Ausbaustufen von ,IT-Zukunft Schule” in Ab-
schnitt 7.2 zugeordnet.

Desweiteren wird verschiedene Leasing-Modelle fiir Hardware-Leasing vorge-
stellt.
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IT-Zukunft Schule

Kalkulation der Hardware in vier Ausbaustufen

—
EDV:SYSTEME

steme GmbH

Einzelpreise verstehen sich zzgl. 19% MwSt.

Ausbaustufe I:

Basis-Hardware:
« 19" Serverschrank 26 Hoheneinheiten, 1m tief
* Hauptserver (Tjener)
* 19" Konsole (Display, Tastatur, Pad, KVM-Umschalter)
« APC 1500VA Unterbrechungsfreie Stromversorgung
e 2x HP 19" Switch 24-Port 10/100/1000
e 2x 48-Port Patchfeld mit 96x 0,5m Patchkabel
e 8-Port Switch 10/100/1000
« DSL-Router, Firewall
« Backup-Server fur Datensicherung (NAS)

Basispreis: 6.994,00 €

Gesamtpreis Hardware (Basis) 6.994,00 €

Ausbaustufe II:

Basis-Hardware:
» 14x DisklessWorkstation, 14x Tastatur/Maus, 14x 3m Patch-
Kabel
e 14x 22" TFT Display BenQ G2220HD
+ 28x Diebstahlsicherung (DisklessWorkstation, TFT Display)

Basispreis: 6.609,00 €

Optionale Hardware/Lizenzen:
« 36x DisklessWorkstation, 36x Tastatur/Maus, 36x 3m Patch-
Kabel
e 36x 22" TFT Display BenQ G2220HD
» 72x Diebstahlsicherung (DisklessWorkstation, TFT Display)
* 1x Microsoft Terminalserver
« Lizenz: Windows 2008 EDU Standard Server
* Lizenz: 16x User/Device CALs, 16x Terminal CALs
« Lizenz: 16x MS Office 2010 Standard Lo

ne
A. Buchholz

Optional-Preis: 22.743,00 € e o 24103 K
Telf: 0431/ 24835-50
E-Mail: info@logoinkiel.de
Gesamtpreis Hardware/Lizenzen 29.352,00 €  inwerichikia
- - Hrg: B 4899
(Basis+Optionen)

USt-IdNr: DE 197455818
Finanzamt-Nr. 2119

Bankverbindung:
Kreisparkasse Buxtehude
BLZ. 207 500 00

Kto. 401 60 10




Ausbaustufe lllI:

Basis-Hardware/Lizenzen:
e Lizenz: 32x MS Windows 7 Professional Update
* 32x Aufristung vorhandener Rechner auf 4GB Speicher

Basispreis: 3.968,00 €

—
EDV:SYSTEME

Optionale Hardware/Lizenzen:

* 32x Arbeitsplatzrechner mit 500GB Festplatte, 32x Tastatur
und Maus

» 32x 22" TFT Display BenQ G2220HD
* 64x Diebstahlsicherung, 32x Patchkabel 3m
« Lizenz: 32x MS Windows 7 Professional Vollversion

Optional-Preis: 19.997,00 €

Gesamtpreis Hardware (Basis+Optionen) 23.965,00 €

Ausbaustufe IV:

Basis-Hardware:
« 2x Debian GNU/Linux (Skolelinux) Terminal Server
+ 1x Zyxel 48-Port Switch, 48x 0,5m Patch-Kabel
e 1x 48-Port Patchfeld
* 8x WLAN Access Points

Basispreis: 6.062,00 €

Optionale Hardware:
+ 32x ThinClients, 32x Tastatur/Maus, 32x 3m Patch-Kabel
e 32x 19“ TFT Display
* 32x Vesa-Halterung fur ThinClients
+ 32x Diebstahlsicherung, 32x Diebstahlsicherung (Schelle fir

Netzteil)
Optional-Preis: 12.847,00 €
Gesamtpreis Hardware (Basis+Optionen) 18.909,00 €

In der Addition der Ausbaustufen | - IV ergeben sich fur eine
Komplette IT Schulausstattung (Ausbauvariante ,,deluxe" im Ge
IT-Zukunft Schule Konzept):

V-Systeme GmbH
A. Buchholz
6, 24105 Kiel

¢! : 0431 /24855-0
Telefax: 0431 / 24855-50
E-Mail: info@logoinkiel.de

Basis-Hardware: 23.633,00 € famogerici Kiel
Optionale Hardware: 55.587,00 € USCNE: D 197455813
Gesamtsumme aus Basis und Optionen: 79.220,00 € Bankverbindung:

Kreisparkasse Buxtehude
BLZ. 207 500 00
Kto. 40160 10




Leasing-Modelle fiir fiir die Hardware
der jeweiligen Ausbaustufen (I - IV

- monatliche Kosten bei einer Leasing-Laufzeit von 36 Monaten -

Hardware-Leasing fur die Ausbaustufe I:

Basis-Hardware 6.994,00 €
monatliche Leasingrate: 225,91 €

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Hardware-Leasing fliir die Ausbaustufe IlI:

Basis-Hardware 6.609,00 €
monatliche Leasingrate: 213,47 €

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Optionale Hardware 22.743,00 €
monatliche Leasingrate: 720,95 €

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Gesamt-Leasing aus Basis- und optionaler Hardware: 29.352,00 €
monatliche Leasingrate (minus 6% Schulrabatt): 921,65 €
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

LOGO EDV-Systeme GmbH
Geschiiftsfiihrer: A. Buchholz
Holtenauer Str. 96, 24105 Kiel

n: 0431/ 24855-0
1 0431 /24855-50
: info@logoinkicl.de

Amisgericht Kiel
Hrg: B 4899

USt-IdNr: DE 197455818
Finanzamt-Nr. 2119

Bankverbindung:
Kreisparkasse Buxtehude
BLZ. 207 500 00

Kto. 401 60 10




Hardware-Leasing fur die Ausbaustufe lil:

Basis-Hardware 3.968,00 € e
monatliche Leasingrate: 128,17 € e —
EDV+SYSTEME

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Optionale Hardware 19.997,00 €
monatliche Leasingrate: 633,90 €

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Gesamt-Leasing aus Basis- und optionaler Hardware: 23.965,00 €
monatliche Leasingrate (minus 6% Schulrabatt): 759,69 €
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Hardware-Leasing fiir die Ausbaustufe IV:

Basis-Hardware 6.062,00 €
monatliche Leasingrate: 195,80 €

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Optionale Hardware 12.847,00 €
monatliche Leasingrate: 407,25 €

(minus 6% Schulrabatt)
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

Gesamt-Leasing aus Basis- und optionaler Hardware: 18.909,00 €
monatliche Leasingrate (minus 6% Schulrabatt): 599,42 €
ca. 5% Restwert nach Ablauf der Gesamt-Leasingzeit

LOGO EDV-Systeme GmbH
. Buchholz
. 24105 Kiel

0431/ 24855-0
431 / 24855-50
il: inl

logoinkicl.de

Amisgericht Kiel
Hrg: B 4899

USt-IdNr: DE 197455818
Finanzamt-Nr. 2119

indung:
Kreisparkasse Buxtehude
BLZ. 207 500 00

Kto. 40160 10




A.2 Aufwandskalkulation fiir IT-Dienstleistungskosten

A.2 Aufwandskalkulation fiir IT-Dienstleistungskosten

Auf den Folgeseiten finden Sie eine Zusammenstellung der in Abschnitt 7.2 aufge-
fihrten Arbeiten inclusive Kostenkalkulation. Die einzelnen Arbeitsschritte sind un-

terteilt in die vier Ausbaustufen von , IT-Zukunft Schule”.
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IT-Zukunft Schule

ion fiur Di leist

Ausbaustufe I: Server Based Computing mit PCs aus Schulbestand
Server- und Netzwerk-Infrastruktur

IT-Projektplanung, Analyse, Kommunikation

Montage: Serverschrank, Servereinbau, Monitorkonsole, USV,
Netzwerkswitch, Patchfeld, Verkabelung

Konfiguration Netzwerkswitch

Konfiguration Backbone-Netz

Konfiguration DSL, Router

IT-Dokumentation

Summe: 3.260,00 €
Einrichtung Intranet-Firewall (IPFire):
Installation, Konfiguration Basissystem
Firewall, Routing, Mailgateway fiir Systemmails, Web-Proxy
IT-Dokumentation

Summe: 720,00 €
Optionen:
Aufpreis Einrichtung und Schulung Proxy + WWW-Inhaltsfilter
IT-De ion f. WWW. i
Summe Optionen: 890,00 €
Einri zentraler Vir i ver:
Installation, Konfiguration, Einrichtung
Einrichtung USV, Shutdown-Sequenzen
IT-Dokumentation
Summe: 390,00 €

ver (,,tjene

VM - Einrichtung Debian Edu/Skol:

Installation, Konfiguration und Schulung Basissystem

Schulung und Einrichtung der Netzwerkumgebung fiir MS Windows ™

Schulung und Einrichtung des Druckdienstes fiir MS Windows™ PCs (incl. Treiber)
Schulung und Einrichtung eines Wiki-Portals fir IT-Dokumentation (schulintern)
Einrichtung von bis zu 5 zentralen Netzwerkdruckern

Koordination Anbindung von 32 vorhandenen MS Windows™ PCs an Hauptserver”
IT-Dokumentation

Summe: 2.505,00 €

Optionen:

Import aller aktuellen Benutzer/innen (nach Zeitaufwand, max. 32h)

Schulung und Einrichtung von Gruppenordnern

Schulung und Einrichtung von Transferordner nur fiir Lehrer/innen

Schulung und Einrichtung von Transferordner fiir Lehrer/innen und Schiiler/innen

Summe der Optionen: 2.980,00 €

D. icherung (Backup-Server an einem d alen Standort):
Installation, Grundkonfiguration Backup Server
Schulung und Einrichtung von System-Backups mit ,Dirvish” (GNU/Linux-Server)
Schulung und Einrichtung , BackupPC* zur Sicherung von Benutzerverz.
initiale Erfolgspriifung der Datensicherung
IT-Dokumentation

Summe: 1.232,50 €

*) Anmerkung: zur Kostenreduzierung erlauben wir uns fiir das Auspacken und Aufstellen von Arbeitsplatzen,
Entsorgen von Verpackungen, Montage von Diebstahisicherungen etc. auf Helfer/innen der Schule
ler/i 2uri ifen. Falls diese Moglichkeit nicht besteht, werden die
i berechnet.

Positionen nach

zum

S
60,00 €

Kosten
85,00 €

20 1.700,00 €
960,00 €
210,00 €

90,00 €
60,00 €
240,00 €

ENCRURT]

240,00 €
240,00 €
240,00 €

ENFNFN

650,00 €
240,00 €

35
15
15

210,00 €
90,00 €
90,00 €

580,00 €
565,00 €
325,00 €
170,00 €
180,00 €
205,00 €
480,00 €

NR e
ENCES

1.920,00 €
410,00 €
325,00 €
325,00 €

240,00 €
487,50 €
205,00 €
150,00 €
150,00 €

H
NN
Gono s

C: Stundensatz Consulting
S: Stundensatz Systemadministration




C S Kosten
85,00 € 60,00 €

IT-Zukunft Schule

lation fur Di leist

Ausbaustufe Il: EDV-Rdume mit Diskless Workstations, optional MS Lernumgebung

VM - LTSP-Ch Star b fir Diskl Wor ions:
Installation, Einrichtung und Schulung einer chroot-Startumgebung fiir Diskless Workstations 2 4 410,00 €
IT-Dokumentation 1,5 90,00 €
Summe: 500,00 €
Diskless Workstations:
Koordination der Aufbauarbeiten” von 14 Diskless Workstations, Montage 2
Diebstahlsicherung 120,00 €
IT-D ion (Standorte, MAC-Ad! n, DNS) 2 120,00 €
Summe: 240,00 €
Optionen:
Koordination der Aufbauarbeiten” von zusatzlich 36 Diskless Workstations, 2,5
Montage Diebstahlsicherung 150,00 €
IT-D ion (Standorte, MAC-Ad n, DNS) 3 180,00 €
Summe der Optionen: 330,00 €
Option: Einri eines Vir isierungs-Servers fiir MS Lernumgebung:
Installation u. Einrichtung eines Virtualisierungs-Servers 4 240,00 €
IT-Dokumentation 15 90,00 €
Summe der Optionen: 330,00 €
Option: VM - Einrichtung Windows 2008R2™ Termi ver (MS Ler b ):
Inst., Einr. und Schulung eines Windows 2008R2™ Terminalservers 2 4 410,00 €
koleli gration, Ler 2 8 650,00 €
IT-D ion, Schwerpunkt: i tegration 4 240,00 €
Windows ™-Systembackups auf Windows ™ -Netzwerkfreigabe des 2
Backup-Servers mittels Windows Server 2008 BackUp-Tool 120,00 €
initiale Erfogsprifung der Datensicherung 1 60,00 €
Summe der Optionen: 1.480,00 €
VM - Druckserver (Druckerverwaltung durch Schiiler/innen):
Installation, Konfiguration Basissystem 4 240,00 €
Migration Drucksystem von ,.tjener" auf VM 1,5 90,00 €
IT-Dokumentation 15 90,00 €
Summe: 420,00 €
ional: K. ftware (iTalc2) und Kl b in EDV.
Entwicklung, Bereitstellung und Schulung von iTalc2 in 4 20
2 EDV-Raumen der Schule (50 Diskless Workstations) 1.540,00 €
Entwicklung, Bereitstellung und Schulung einer Klausurumgebung 4 20
mittels Diskless Workstations 1.540,00 €
Summe der Optionen: 3.080,00 €
*) Anmerkung: zur Kostenreduzierung erlauben wir uns fiir das Auspacken und Aufstellen von Arbeitsplatzen, C: Stundensatz Consulting
Entsorgen von Verpackungen, Montage von Diebstahisicherungen etc. auf Helfer/innen der Schule S: Stundensatz Systemadministration
I ) zuriic ifen. Falls diese Moglichkeit nicht besteht, werden die

Positionen nach Zei zum berechnet.




C S Kosten
85,00 € 60,00 €

IT-Zukunft Schule

ion fiur Di leist

Ausbaustufe Ill: Managed Desktop Computing

M, d D C i e:
Installation, Einrichtung und Schulung einer Administrationsumgebung (VM) fir opsi™ 2 4 410,00 €
Installation, Einrichtung und Schulung einer Administrationsumgebung (VM) fir FAI 2 4 410,00 €
Schulung und Einrichtung von opsi™: autom. Installation und Wartung von 8 24
Win XP™/Win7™ Systemen 2.120,00 €
Einr. von FAI (autom. und zentrale Installation und Pflege von GNU/Linux Systemen) 6 10 1.110,00 €
Summe: 4.050,00 €
Optionen:
GOsa? basierte Kiosk-Mode Profile 16 960,00 €
Summe der Optionen: 960,00 €
Integration/Neui ion von 32 vorhand hnern (Zi Windows 7 Professional):
Uberpriifung und Integration eines einzelnen
Arbeitsplatzrechners, incl. Windows 7 Update/Neuinstallation: ca. 3,5h - 4h, mit opsi™ durchschnittlich 0,5-1h
Neuinstallation von 32 vorhandenen Windows™ PCs: 32
Prifung, Updates, Antivirus, Cleanup, Deinstallation MS Office™, Installation LibreOffice.org 1.920,00 €
IT-Dokumentation 4 240,00 €
Summe: 2.160,00 €
Opti I: mit 32 MS Wind PCs:
Koordination der Aufbauarbeiten” von 32 PCs, ggf. Montage Diebstahlsicherung 2,5 150,00 €
Neuinstallation von 32 PCs mit MS Windows 7 Professional (mittels opsi™) 32
Prifung, Updates, Antivirus, Cleanup, Deinstallation MS Office™, Installation LibreOffice.org 1.920,00 €
IT-Dokumentation 4 240,00 €
Summe der Optionen: 2.310,00 €
VM - Intranet-Webportal / e-Learning:
Installation, Konfiguration Basissystem 4 240,00 €
Einrichtung eines LAMP-Servers (Linux-Server 3
mit Apache2-Webserver, MySQL-Datenbank
u. PHP5-Unterstiitzung) 180,00 €
Einrichtung und Schulung eines Opensource Content 4 15
Management Systems der Wahl
(incl. LDAP-Anbindung) 430,00 €
IT-Dokumentation 3 180,00 €
Summe: 1.030,00 €
Optionen:
Basiseinrichtung und Schulung Moodle (e-Learning) 4 3 520,00 €
Einrichtung und Schulung von OpenBiblio 2 1,5 260,00 €
Einrichtung und Schulung eines Wiki-Portals 2 1 230,00 €
Einrichtung und Schulung Digital Signage (Digitale Beschilderung, Xibo) 3 3 435,00 €
Summe der Optionen: 1.445,00 €
*) Anmerkung: zur Kostenreduzierung erlauben wir uns fiir das Auspacken und Aufstellen von Arbeitsplatzen, C: Stundensatz Consulting
Entsorgen von Verpackungen, Montage von Diebstahisicherungen etc. auf Helfer/innen der Schule S: Stundensatz Systemadministration
leri 2uri ifen. Falls diese Moglichkeit nicht besteht, werden die

Positionen nach Zei zum berechnet.




C S Kosten
85,00 € 60,00 €

IT-Zukunft Schule

ion fiur Di leist

Ausbaustufe IV: ,,Offener Lernbereich"

Absicherung ,,Offener Lernbereich" auf keb
Aufbau/Montage Netzwerkswitch mit Portseparierung 1 60,00 €
Konfiguration Netzwerkswitch, insb. Portseparierung 35 210,00 €
IT-Dokumentation 2 120,00 €
Summe: 390,00 €
Einrichtung von Virtualisi vern fiir ,,Offenen Lernbereich":
Installation u. Einrichtung von zwei Virtualisierungsservern 6 360,00 €
IT-Dokumentation 2 120,00 €
Summe: 480,00 €
Optionen:
Installation u. Einrichtung eines weiteren_Virtualisierungsservers 3 180,00 €
IT-Dokumentation 1 60,00 €
Summe der Optionen: 240,00 €
Inst., Einr. und Schulung von zwei virtuellen Skolelinux- 2 9
Terminalserverinstanzen (LTSP, zzgl. X2go) 710,00 €
X2go-Lastverteilung (Load Balancing) 4 240,00 €
IT-Dokumentation 1,5 90,00 €
Summe: 1.040,00 €
Optionen
Inst. u. Einr. einer weiteren virtuellen Skolelinux-Terminalserverinstanz (LTSP, zzgl. X2go) 4,5 270,00 €
IT-Dokumentation 1 60,00 €
Summe der Optionen: 330,00 €
Option: Thin Clients in Klassenrdumen:
Koordination der Aufbauarbeiten” von 48 Thin Clients, Montage Diebstahlsicherung 4 240,00 €
IT-Di ion (Standorte, MAC-Ad n, DNS) 4 240,00 €
Summe der Optionen: 480,00 €
Einrichtung von Druckkontingenten (Print Quotas) 12 720,00 €
Summe Optionen: 720,00 €
Ausbau WLAN-Netz im ,,Offenen Lernbereich':
Planung, Positionsbestimmung fiir WLAN-Netz, Ausleuchtungsmessungen 4 240,00 €
Konfiguration von bis zu 8 WLAN Accesspoints 4 240,00 €
Problembehebung nach Inbetriebnahme 3 180,00 €
Summe: 480,00 €
Optionen:
Installation Radius-Server auf Hauptserver (, tjiener") 3,5 210,00 €
WLAN-Authentifizierung an Radius-Server, 8 WLAN APs, Aufpreis f. zus. Konfiguration 2,5 150,00 €
Problembehebung nach Inbetriebnahme 3 180,00 €
Summe der Optionen: 360,00 €
Konfiguration VPN-Funktion 2 120,00 €
Schulung und Bereitstellung von 25 OpenVPN-Zertifikaten 4 4 580,00 €
Prifung der DSL-Anbindung (zusatzliches synchrones DSL, Vergleich von Tarifen) 2 170,00 €
Begleitung der DSL-Umstellungsarbeiten 4 240,00 €
Summe: 1.110,00 €
Option: VPN-Zuga eimarbeit fiir dler/innen:
Priifung der DSL-Anbindung (zusatzliches synchrones DSL, Vergleich von Tarifen) 2 170,00 €
Begleitung der DSL-Umstellungsarbeiten 4 240,00 €
ggf. muss die Firewall-Hard gegen ein leisty Shi System getauscht werden 6 360,00 €
Summe der Optionen: 770,00 €
*) Anmerkung: zur Kostenreduzierung erlauben wir uns fiir das Auspacken und Aufstellen von Arbeitsplatzen, C: Stundensatz Consulting
Entsorgen von Verpackungen, Montage von Diebstahisicherungen etc. auf Helfer/innen der Schule S: Stundensatz Systemadministration
i 2uri ifen. Falls diese Moglichkeit nicht besteht, werden die

Positionen nach Zei zum berechnet.




IT-Zukunft Schule

lation fur Di leist

ost (M schule)
Zusammenfassung / Kostenmatrix

Alle Preisangaben sind Netto-Preisangaben und verstehen sich zzgl. 19% Umsatz-/Mehrwertsteuer

Dienstleistung
Ausbaustufe |

Basisarbeiten 8.107,50 €

Optionale Features 3.870,00 €
Ausbaustufe 11

Basisarbeiten 1.160,00 €

Optionale Features 5.220,00 €
Ausbaustufe 111

Basisarbeiten 7.240,00 €

Optionale Features 4.715,00 €
Ausbaustufe IV

Basisarbeiten 3.500,00 €

Optionale Features 2.900,00 €
Service-Vertrage (monatlich, Empfehlungen

1st-Level Support, 24h/Monat 1.625,00 €

2nd-Level Support intensiv, 15h/Monat 1.085,00 €

2nd-Level Support minimal, 8h/Monat 665,00 €

Rabattstufen (fiir IT-Dienstleistungen)
2 5% den ersten drei Schulen, die eine Umsetzung von IT-Zukunft Schule

(gilt nicht fur Service-Vertrage)

der 4. bis einschl. 8. Schule, die eine Umsetzung von IT-Zukunft Schule

beauftragt, bieten wir eine ErmaRigung auf die Ersteinrichtung von 15 %
(gilt nicht fir Service-Vertrage)

15%

der 9. bis einschl. 20. Schule, die eine Umsetzung von IT-Zukunft Schule
beauftragt, bieten wir eine ErmaBigung auf die Ersteinrichtung von 5 %
(gilt nicht fur Service-Vertrage)

5%

Angebot der NetUSE AG vom 4.4.2011 entspricht funktional: ) minimal”,

zugeh. Hardware

6.994,00 €
0,00 €

6.609,00 €
22.743,00 €

3.968,00 €
19.997,00 €

6.062,00 €
12.847,00 €

beauftragen, bieten wir eine ErmaBigung auf die Ersteinrichtung von 25 %

1+

Angebot der NetUSE AG vom 24.11.2010 entspricht funktional: )

standard"”,

41

*) Anmerkung: zur Kostenreduzierung erlauben wir uns fiir das Auspacken und Aufstellen von Arbeitsplatzen,

Entsorgen von Verpackungen, Montage von Diebstahisicherungen etc. auf Helfer/innen der Schule
i 2uri ifen. Falls diese Moglichkeit nicht besteht, werden die
i berechnet.

Positionen nach

zum

M 1\ nten
,minimal" .standard" .deluxe™
x x x

x x

x x x
x

x x

x

x x

22.870,50 € 47.510,50 € 115.932,50 €

x x x
x x
x
22.870,50 €
26.740,50 €

C: Stundensatz Consulting
S: Stundensatz Systemadministration




A.3 Muster Wartungsvertrag: 2nd-Level-Support Modell (minimal)

A.3 Muster Wartungsvertrag: 2"4-Level-Support Modell (minimal)

Auf den Folgeseiten finden Sie ein Muster unseres Wartungsvertrages, Variante ,2mA
Level-Support (minimal) fiir Schulen” (vergl. Abschnitt 7.3).

Die Unterscheidung dieser Variante zur vorangegangenen Variante ,2"-Level-
Support (intensiv) fiir Schulen” liegt allein in der veranschlagten Stundenzahl, d.h.
in der aktiven Mitarbeit seitens der jew. Schule (durch engagierte Lehrer/innen

und/oder Schiiler/innen).
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Service Vertrag

LOGO EDV SYSTEME GmbH — Holtenauer Str. 96 — 24105 Kiel

EDV''SYSTEME

2"-L evel-Support (minimal) fiir Schulen

1 Vertragsparteien

Kunde: <Schulleiter/in>
Leitung: <Schule>
<StralSe Nr.>
<PLZ Ort>

Ansprechpartner/in EDV:
<Name>, <Mail>
<Telefon>, <Mobiltelefon>

Serviceanbieter: LOGO EDV-Systeme GmbH
Geschaftsfiihrung: Andreas Buchholz
Holtenauer Str. 96
24105 Kiel

2 Leistungen

Mit diesem Vertrag Ubernimmt die LOGO EDV-Systeme GmbH Hardware Repa-
ratur- und Wartungsarbeiten zur Wiederherstellung der Betriebsbereitschaft bei

Defekten an den Arbeitsplatzen und der Server-Anlage des Kunden.

Der Basis EDV-Support fur Lehrer/innen und Schuler/innen wird schulintern
organisiert. LOGO EDV-Systeme GmbH tritt gegenlber der Schule des Kunden
als Ansprechpartner fir die schulischen Systembetreuer/innen auf (2"-Level-
Support). Supportanfragen kdnnen von dem/der EDV-Ansprechpartner/in oder
zu benennenden Vertreter/innen, sowie dem Personal der Schulverwaltung an
LOGO EDV-Systeme GmbH gestellt werden.




Im Rahmen dieses Vertrages verpflichtet sich LOGO EDV-Systeme GmbH zu
folgenden Leistungen:

» Instandsetzung der PC-Buroarbeitsplatze / Schulungsplatze
» Instandsetzung der Server-Anlage
» Software-Support fur Windows- und Linux-Betriebssysteme

 Installation von Hotfixes und Servicepacks (Windows) bzw. Paket-Upgrades
(Linux)

* Instandsetzung der e-Mail Grundfunktionen (falls zutreffend)

Die Leistungen werden von Montag bis Freitag von 8.30 bis 17.00 Uhr (Support-
Zeit) erbracht. Wahrend der angegebenen Arbeitszeiten reagiert LOGO EDV-
Systeme GmbH innerhalb eines Werktages auf Stérungsmeldungen vom
Kunden oder einer anderen berechtigten Person der Schule.

Die Instandsetzung der Server-Anlage erfolgt innerhalb von 1 bis 2 Werktagen.
Die Instandsetzung der Arbeitsplatze erfolgt in bis zu 3 Werktagen.

In der Grundgebuhr sind telefonischer Support, Fernwartungs-Support und
Wartungstermine vor Ort von 6 Std. pro Monat (reines Skolelinux-Netzwerk) und
eine monatliche Kontrolle der Server-Anlage Uber Fernwartung enthalten.
Individuelle Wartungstermine vor Ort werden gesondert mit dem Kunden
abgesprochen. Falls ein padagogisches Windows-, Linux-, und/oder MacOS X-
Mischnetzwerk betrieben wird, rechnen wir bei der Netzwerkbetreuung mit
einem Mehraufwand von 2 Stunden monatlich.

Die Wahl der Mittel zur Behebung der Stérung liegt bei der LOGO EDV-Systeme
GmbH.

Das in diesem Vertrag veranschlagte Support-Volumen (incl. der damit
korrelierten Kosten) bedarf in den ersten Monaten der Vertragslaufzeit aller
Voraussicht nach eines Anpassungsprozesses, so dass das festgelegte
Stundenkontigent dem tatsachlichen Support-Bedarf der Schule entspricht. Die
Logo EDV-Systeme GmbH dbernimmt die Aufgabe, die nétigen Anpassungen in

diesem Regelprozess mit dem Kunden frihzeitig zu kommunizieren.




3 Begleitende Moderation der IT- und Medienarbeit

Der Kunde verpflichtet sich, in halbjahrlichen Abstanden ein Treffen des
Kollegiums einzuberufen, dass sich mit dem Thema ,,IT- und Medienarbeit in
der Schule" befasst und den Prozess der schulischen Medienarbeit und
-nutzung des gesamten Lehrer/innen-Kollegiums aktiv begleitet. Die Logo EDV-
Systeme GmbH verpflichtet sich, diese regelmafligen Veranstaltungen von
einer/m (externen) Mitarbeiter/in professionell und ergebnisorientiert
moderieren zu lassen.

Die Dauer dieser halbjahrlichen Treffen veranschlagen wir mit ca. 3-4 Stunden,
die LOGO EDV-Systeme GmbH Ubernimmt vollstandig die inhaltliche Vor- und
Nachbereitung (Auswertung) zusammen mit der Schulleitung oder deren
Vertreter/innen, sowie die Durchfihrung des Treffens selbst. Den
Veranstaltungsort stellt der Kunde.

Ein Nicht-Zustandekommen einer solchen Veranstaltung aufgrund mangelnder
Initiative oder Beteiligung seitens der Einrichtung des Kunden belasst die
Grundgebuhr dieses Service-Vertrags unverandert.

4 IT-Training

Optional kann der Kunde die im Rahmen dieses Service-Vertrags enthaltenen
Support-Stunden in Consulting-Stunden fir IT-Training umbuchen. Mit dieser
Option bietet die Logo EDV-Systeme GmbH Tutorien fir (zukilnftige) IT-
Verantwortliche an Schulen an. Ebenso bieten wir die Méglichkeit, IT-Trainings
schulUbergreifend zu organisieren, so dass sich Schulen flr das Buchen von
Workshops oder Tutorien zusammenschlieBen kénnen.

5 Kosten

FUr die Leistungen der LOGO EDV-System GmbH gelten bei Inkrafttreten des

Vertrages folgende Preise:




Die monatliche Grundgebuhr betragt 545,-€ netto fur Betreuung eines reinen
Skolelinux-Netzwerks (zzgl. 120,-€ monatlich bei Betrieb eines Linux-,
Windows- und/oder MacOS X-Mischnetzwerks) im padagogischen Netz-
Segment der Schule. Die Rechnungsstellung erfolgt vierteljahrlich, beginnend
ab Vertragsbeginn. Die monatliche Grundgebuhr berechnet sich wie folgt:

x Pauschale fur Erreichbarkeit und Einhaltung der Reaktionszeit: 100,- € netto monatl.

x halbjahrliche Moderation ,,IT- und Medienarbeit in der Schule': 510,- € netto pro
moderiertem Treffen

x 6 Systemtechniker-Stunden a 60,-€ netto flir 2"-Level-Support (reines Skolelinux-
Netzwerk fur Padagogik)

x zzgl. 2 Systemtechniker-Stunden a 60,-€ netto, falls ein padagogisches
Windows-/Linux-/MacOS X-Mischnetzwerk betrieben wird

Bei Uberschreitung der monatlich festgelegten Zeit berechnet sich jede
weitere Systemtechniker-Stunde mit 60,-€ netto pro Einsatz und anteilig pro
angefangener Viertelstunde.

AuRerhalb der 0.g. Support-Zeiten betragt der Systemtechniker-Stundensatz
80,-€ netto.

Vermeidung von Mehrkosten: Jeweils zum Ende des zweiten Monats eines
Abrechnungsquartals wird LOGO EDV-Systeme GmbH dem Kunden den
aktuelle Stundenverbrauch des Quartals melden, um bei der Arbeitsplanung
bis Ende des Abrechnungszeitraum ggf. gegenregulieren zu kénnen.

Anfahrten: Die Zeitbemessung eines Vor-Ort-Termins beginnt bzw. endet bei
Abfahrt bzw. Ankunft des System-Technikers in den Geschaftsraumen der
LOGO EDV-Systeme GmbH. Bei Anfahrten Uber die Stadtgrenzen Kiels hinaus
wird die Dauer der Anfahrt mit 40,-€ netto in die monatlichen Grundgebuhr
verrechnet.

Systemtechniker-Stunden (a 60,-€ netto) konnen im Rahmen dieses Vertrags
in Consulting-Stunden (a 85,-€ netto) flr IT-Trainings umgewidmet werden.

Hardware-Komponenten und sonstige Materialien sowie Uber diesen Vertrag
hinausgehende Dienstleistungen werden sofort berechnet.

Reduziert oder erhoht sich die Anzahl der Gerate, bleibt die monatliche
Grundgeblhr prinzipiell gleich. Flhrt eine deutliche Zu- oder Abnahme von
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Geraten zu einem deutlichen Mehr- oder Minderaufwand bei der LOGO EDV-
Systeme GmbH, dann meldet dies die LOGO EDV-Systeme GmbH dem Kunden
und eine angemessene Anpassung dieses Vertrags wird gemeinsam
erarbeitet.

6 Haftung

LOGO EDV-Systeme GmbH haftet bei Verschulden fur:

+ alle von LOGO EDV-Systeme GmbH verursachten Hardware-Schaden, die aus
Nicht- oder Schlechterfullung dieses Vertrages entstehen

* von LOGO EDV-Systeme GmbH fehlerhaft installierter Software

LOGO EDV-Systeme GmbH haftet nicht fur Schaden:

» die infolge nicht gesicherter Daten entstanden sind

+ die infolge eines Stromausfalles entstanden sind

+ die infolge eines Befalles mit Viren, Wirmern, Trojanern 0.a. entstanden sind
» die infolge eines Software- oder Betriebssystemfehlers entstanden sind

» die infolge fehlerhafter Service Packs oder Hotfixes entstanden sind

» die infolge héherer Gewalt entstanden sind

+ die infolge von Drittanbietern bzw. anderen Geschaftspartnern des Kunden
entstehen

7 Vertraulichkeit

Die gesamten Daten des Kunden werden von LOGO EDV-Systeme GmbH
vertraulich behandelt. LOGO EDV-Systeme GmbH garantiert die Geheimhaltung
dieser Daten und der dazugehdrigen Anwendersoftware.

Die Vertraulichkeit bleibt auch im Falle der Vertragsauflésung bestehen.




8 Zustandekommen des Vertrages und
Vertragsanderungen

Dieser Vertrag kommt zustande mit der Unterzeichnung dieses Vertragsexem-
plars.

Anderungen dieses Vertrages sind schriftlich zu vereinbaren. Andert sich die
Anzahl der Gerate bedarf es keiner Vertragsanderung.

Der Vertrag ist von beiden Parteien zu unterzeichnen.

9 Vertragsbeginn und Vertragsdauer

Dieser Vertrag beginnt am fur die Dauer eines Jahres.

Der Vertrag erneuert sich jeweils um die Dauer eines Jahres, sofern er nicht von
einer Partei unter Einhaltung einer Kiindigungsfrist von drei Monaten auf das
Ende des Vertragsjahres gekindigt wird.

10 Vertragskundigung bei Nichterfullung

Erflllt eine Partei diesen Vertrag nicht, kann die andere Partei eine angemesse-
ne Frist zur nachtraglichen Erflllung ansetzen. Erfullt darauf die
Schuldnerpartei diesen Vertrag nicht innerhalb der angesetzten Frist, ist die
andere Partei berechtigt, nochmals eine angemessene Frist zur Erflllung
anzusetzen oder aber, wenn sie es unmittelbar nach Fristablauf erklart, vom

Vertrag zurlckzutreten.

Die vereinbarten Zahlungsfristen sind in jedem Fall einzuhalten.




11 Ansprechpartner

Andreas Buchholz (Geschaftsfihrung, Projektkoordination)

Angela Fu8 (Kommunikation, Moderation, Coaching)

Mike Gabriel (Konzept, Linux-Netzwerke, Debian/Skolelinux-Entwicklung)
Gunter Kruager (Windows- und Linux-Installation)

Marcel Sandow (Linux-Netzwerke, Schulmedien)

12 Unterschriften

Kiel, den Kiel, den

LOGO EDV-Systeme GmbH <Schule>
Holtenauer Str. 96 <StraBe> <Nr.>
24105 Kiel <PLZ> <Ort>
Geschaftsfuhrer: Schulleitung:
Andreas Buchholz <Name>




A.4 Muster Wartungsvertrag: 2nd-Level-Support Modell (intensiv)

A.4 Muster Wartungsvertrag: 2"4-Level-Support Modell (intensiv)

Auf den Folgeseiten finden Sie ein Muster unseres Wartungsvertrages, Variante ,2mA
Level-Support (intensiv) fiir Schulen” (vergl. Abschnitt 7.3).
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Service Vertrag

LOGO EDV SYSTEME GmbH — Holtenauer Str. 96 — 24105 Kiel

EDV''SYSTEME

2"-Level-Support (intensiv) fiir Schulen

1 Vertragsparteien

Kunde: <Schule>
Leitung: <Schulleiter/in>
<Strale Nr.>
<PLZ Ort>

Ansprechpartner/in EDV:
<Name>, <Mail>
<Telefon>, <Mobiltelefon>

Serviceanbieter: LOGO EDV-Systeme GmbH
Geschaftsfiihrung: Andreas Buchholz
Holtenauer Str. 96
24105 Kiel

2 Leistungen

Mit diesem Vertrag Ubernimmt die LOGO EDV-Systeme GmbH Hardware Repa-
ratur- und Wartungsarbeiten zur Wiederherstellung der Betriebsbereitschaft bei

Defekten an den Arbeitsplatzen und der Server-Anlage des Kunden.

Der Basis EDV-Support fur Lehrer/innen und Schuler/innen wird schulintern
organisiert. LOGO EDV-Systeme GmbH tritt gegenlber der Schule des Kunden
als Ansprechpartner fir die schulischen Systembetreuer/innen auf (2"-Level-
Support). Supportanfragen kdnnen von dem/der EDV-Ansprechpartner/in oder
zu benennenden Vertreter/innen, sowie dem Personal der Schulverwaltung an
LOGO EDV-Systeme GmbH gestellt werden.

Im Rahmen dieses Vertrages verpflichtet sich LOGO EDV-Systeme GmbH zu




folgenden Leistungen:

* Instandsetzung der PC-Blroarbeitsplatze / Schulungsplatze
» Instandsetzung der Server-Anlage
» Software-Support fir Windows- und Linux-Betriebssysteme

« Installation von Hotfixes und Servicepacks (Windows) bzw. Paket-Upgrades
(Linux)

* Instandsetzung der e-Mail Grundfunktionen (falls zutreffend)

Die Leistungen werden von Montag bis Freitag von 8.30 bis 17.00 Uhr (Support-
Zeit) erbracht. Wahrend der angegebenen Arbeitszeiten reagiert LOGO EDV-
Systeme GmbH innerhalb eines Werktages auf Stérungsmeldungen vom

Kunden oder einer anderen berechtigten Person der Schule.

Die Instandsetzung der Server-Anlage erfolgt innerhalb von 1 bis 2 Werktagen.
Die Instandsetzung der Arbeitsplatze erfolgt in bis zu 3 Werktagen.

In der Grundgebuhr sind telefonischer Support, Fernwartungs-Support und
Wartungstermine vor Ort von 12 Std. pro Monat (reines Skolelinux-Netzwerk)
und eine monatliche Kontrolle der Server-Anlage Uber Fernwartung enthalten.
Individuelle Wartungstermine vor Ort werden gesondert mit dem Kunden
abgesprochen. Falls ein padagogisches Windows-, Linux-, und/oder MacOS X-
Mischnetzwerk betrieben wird, rechnen wir bei der Netzwerkbetreuung mit
einem Mehraufwand von 3 Stunden monatlich.

Die Wahl der Mittel zur Behebung der Storung liegt bei der LOGO EDV-Systeme
GmbH.

Das in diesem Vertrag veranschlagte Support-Volumen (incl. der damit
korrelierten Kosten) bedarf in den ersten Monaten der Vertragslaufzeit aller
Voraussicht nach eines Anpassungsprozesses, so dass das festgelegte
Stundenkontigent dem tatsachlichen Support-Bedarf der Schule entspricht. Die
Logo EDV-Systeme GmbH Ubernimmt die Aufgabe, die nétigen Anpassungen in
diesem Regelprozess mit dem Kunden frihzeitig zu kommunizieren.




3 Begleitende Moderation der IT- und Medienarbeit

Der Kunde verpflichtet sich, in halbjahrlichen Abstanden ein Treffen des
Kollegiums einzuberufen, dass sich mit dem Thema ,,IT- und Medienarbeit in
der Schule' befasst und den Prozess der schulischen Medienarbeit und
-nutzung des gesamten Lehrer/innen-Kollegiums aktiv begleitet. Die Logo EDV-
Systeme GmbH verpflichtet sich, diese regelmaBigen Veranstaltungen von
einer/m (externen) Mitarbeiter/in professionell und ergebnisorientiert

moderieren zu lassen.

Die Dauer dieser halbjahrlichen Treffen veranschlagen wir mit ca. 3-4 Stunden,
die LOGO EDV-Systeme GmbH ubernimmt vollstandig die inhaltliche Vor- und
Nachbereitung (Auswertung) zusammen mit der Schulleitung oder deren
Vertreter/innen, sowie die Durchfihrung des Treffens selbst. Den
Veranstaltungsort stellt der Kunde.

Ein Nicht-Zustandekommen einer solchen Veranstaltung aufgrund mangelnder
Initiative oder Beteiligung seitens der Einrichtung des Kunden belasst die
Grundgebuhr dieses Service-Vertrags unverandert.

4 IT-Training

Optional kann der Kunde die im Rahmen dieses Service-Vertrags enthaltenen
Support-Stunden in Consulting-Stunden flr IT-Training umbuchen. Mit dieser
Option bietet die Logo EDV-Systeme GmbH Tutorien fur (zukunftige) IT-
Verantwortliche an Schulen an. Ebenso bieten wir die Méglichkeit, IT-Trainings
schullibergreifend zu organisieren, so dass sich Schulen flir das Buchen von
Workshops oder Tutorien zusammenschlieBen kénnen.

5 Kosten
Fir die Leistungen der LOGO EDV-System GmbH gelten bei Inkrafttreten des
Vertrages folgende Preise:

+ Die monatliche Grundgebuhr betragt 905,-€ netto flir Betreuung eines reinen
Skolelinux-Netzwerks (zzgl. 180,-€ monatlich bei Betrieb eines Linux-,
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Windows- und/oder MacOS X-Mischnetzwerks) im padagogischen Netz-
Segment der Schule. Die Rechnungsstellung erfolgt vierteljahrlich, beginnend
ab Vertragsbeginn. Die monatliche Grundgebuhr berechnet sich wie folgt:

x Pauschale flr Erreichbarkeit und Einhaltung der Reaktionszeit: 100,- € netto monatl.

x halbjahrliche Moderation ,,IT- und Medienarbeit in der Schule': 510,- € netto pro
moderiertem Treffen

x 12 Systemtechniker-Stunden a 60,-€ netto flr 2"-Level-Support (reines Skolelinux-
Netzwerk fir Padagogik)

x zzgl. 3 Systemtechniker-Stunden a 60,-€ netto, falls ein padagogisches
Windows-/Linux-/MacOS X-Mischnetzwerk betrieben wird

Bei Uberschreitung der monatlich festgelegten Zeit berechnet sich jede
weitere Systemtechniker-Stunde mit 60,-€ netto pro Einsatz und anteilig pro
angefangener Viertelstunde.

AuBerhalb der 0.g. Support-Zeiten betragt der Systemtechniker-Stundensatz
80,-€ netto.

Vermeidung von Mehrkosten: Jeweils zum Ende des zweiten Monats eines
Abrechnungsquartals wird LOGO EDV-Systeme GmbH dem Kunden den
aktuelle Stundenverbrauch des Quartals melden, um bei der Arbeitsplanung
bis Ende des Abrechnungszeitraum ggf. gegenregulieren zu kénnen.

Anfahrten: Die Zeitbemessung eines Vor-Ort-Termins beginnt bzw. endet bei
Abfahrt bzw. Ankunft des System-Technikers in den Geschaftsraumen der
LOGO EDV-Systeme GmbH. Bei Anfahrten Uber die Stadtgrenzen Kiels hinaus
wird die Dauer der Anfahrt mit 40,-€ netto in die monatlichen Grundgeblhr
verrechnet.

Systemtechniker-Stunden (a 60,-€ netto) kénnen im Rahmen dieses Vertrags
in Consulting-Stunden (a 85,-€ netto) fir IT-Trainings umgewidmet werden.

Hardware-Komponenten und sonstige Materialien sowie Uber diesen Vertrag
hinausgehende Dienstleistungen werden sofort berechnet.

Reduziert oder erhdht sich die Anzahl der Gerate, bleibt die monatliche
Grundgebuhr prinzipiell gleich. Fihrt eine deutliche Zu- oder Abnahme von
Geraten zu einem deutlichen Mehr- oder Minderaufwand bei der LOGO EDV-
Systeme GmbH, dann meldet dies die LOGO EDV-Systeme GmbH dem Kunden




und eine angemessene Anpassung dieses Vertrags wird gemeinsam
erarbeitet.

6 Haftung

LOGO EDV-Systeme GmbH haftet bei Verschulden fur:

+ alle von LOGO EDV-Systeme GmbH verursachten Hardware-Schaden, die aus
Nicht- oder Schlechterfullung dieses Vertrages entstehen

+ von LOGO EDV-Systeme GmbH fehlerhaft installierter Software

LOGO EDV-Systeme GmbH haftet nicht fir Schaden:

» die infolge nicht gesicherter Daten entstanden sind

+ die infolge eines Stromausfalles entstanden sind

« die infolge eines Befalls mit Viren-, Wirmern, Trojaner, 0.a. entstanden sind
+ die infolge eines Software- oder Betriebssystemfehlers entstanden sind

« die infolge fehlerhafter Service Packs oder Hotfixes entstanden sind

+ die infolge héherer Gewalt entstanden sind

+ die infolge von Drittanbietern bzw. anderen Geschaftspartnern des Kunden
entstehen

7 Vertraulichkeit

Die gesamten Daten des Kunden werden von LOGO EDV-Systeme GmbH
vertraulich behandelt. LOGO EDV-Systeme GmbH garantiert die Geheimhaltung

dieser Daten und der dazugehdrigen Anwendersoftware.

Die Vertraulichkeit bleibt auch im Falle der Vertragsauflésung bestehen.




8 Zustandekommen des Vertrages und
Vertragsanderungen

Dieser Vertrag kommt zustande mit der Unterzeichnung dieses Vertragsexem-

plars.

Anderungen dieses Vertrages sind schriftlich zu vereinbaren. Andert sich die
Anzahl der Gerate bedarf es keiner Vertragsanderung.

Der Vertrag ist von beiden Parteien zu unterzeichnen.

9 Vertragsbeginn und Vertragsdauer

Dieser Vertrag beginnt am fUr die Dauer eines Jahres.

Der Vertrag erneuert sich jeweils um die Dauer eines Jahres, sofern er nicht von
einer Partei unter Einhaltung einer Kiindigungsfrist von drei Monaten auf das
Ende des Vertragsjahres geklindigt wird.

10 Vertragskundigung bei Nichterftllung

Erflllt eine Partei diesen Vertrag nicht, kann die andere Partei eine angemesse-
ne Frist zur nachtraglichen Erflllung ansetzen. Erflllt darauf die
Schuldnerpartei diesen Vertrag nicht innerhalb der angesetzten Frist, ist die
andere Partei berechtigt, nochmals eine angemessene Frist zur Erflllung
anzusetzen oder aber, wenn sie es unmittelbar nach Fristablauf erklart, vom

Vertrag zurlckzutreten.

Die vereinbarten Zahlungsfristen sind in jedem Fall einzuhalten.




11 Ansprechpartner

Andreas Buchholz (Geschaftsfihrung, Projektkoordination)

Angela Fu8 (Kommunikation, Moderation, Coaching)

Mike Gabriel (Konzept, Linux-Netzwerke, Debian/Skolelinux-Entwicklung)
Gunter Kruager (Windows- und Linux-Installation)

Marcel Sandow (Linux-Netzwerke, Schulmedien)

12 Unterschriften

Kiel, den Kiel, den

LOGO EDV-Systeme GmbH <Schule>
Holtenauer Str. 96 <StraBe> <Nr.>
24105 Kiel <PLZ> <Ort>
Geschaftsfuhrer: Schulleitung:
Andreas Buchholz <Name>




A.5 Muster Wartungsvertrag: 1st-Level-Support Modell

A.5 Muster Wartungsvertrag: 15*-Level-Support Modell

Auf den Folgeseiten finden Sie ein Muster unseres Wartungsvertrages, Variante , 15t

Level-Support fiir Schulen” (vergl. Abschnitt 7.3).
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Service Vertrag

LOGO EDV SYSTEME GmbH — Holtenauer Str. 96 — 24105 Kiel

EDV-+SYSTEME

1st-Level-Support flir Schulen

1 \Vertragsparteien

Kunde: <Schule>
Leitung: <Schulleiter/in>
<Strale Nr.>
<PLZ Ort>

agf. Ansprechpartner/in EDV:
<Name>, <Mail>
<Telefon>, <Mobiltelefon>

Serviceanbieter: LOGO EDV-Systeme GmbH
Geschaftsfiihrung: Andreas Buchholz
Holtenauer Str. 96
24105 Kiel

2 Leistungen

Mit diesem Vertrag Ubernimmt die LOGO EDV-Systeme GmbH Hardware Repa-
ratur- und Wartungsarbeiten zur Wiederherstellung der Betriebsbereitschaft bei

Defekten an den Arbeitsplatzen und der Server-Anlage des Kunden.

LOGO EDV-Systeme GmbH tritt gegenlber der Schule des Kunden als erster
und direkter Ansprechpartner auf (1s-Level-Support) . Supportanfragen kénnen
von allen Lehrerinnen und Lehrern, sowie dem Personal der Schulverwaltung an
LOGO EDV-Systeme GmbH gestellt werden.

Im Rahmen dieses Vertrages verpflichtet sich LOGO EDV-Systeme GmbH zu
folgenden Leistungen:

» Instandsetzung der PC-Buroarbeitsplatze / Schulungsplatze




Instandsetzung der Server-Anlage

» Software-Support fur Windows- und Linux-Betriebssysteme

Installation von Hotfixes und Servicepacks (Windows) bzw. Paket-Upgrades

(Linux)

Instandsetzung der e-Mail Grundfunktionen (falls zutreffend)

» Unterstutzung bei der Pflege der schulspezifischen Site-Dokumentation (PC-

Standorte, IP-Adressen, Lizenzen, Ausstattung)

optional: Wartung und Betreuung der Benutzerverwaltung (padagogisches

Netzwerk-Segment)

Die Leistungen werden von Montag bis Freitag von 8.30 bis 17.00 Uhr (Support-
Zeit) erbracht. Wahrend der angegebenen Arbeitszeiten reagiert LOGO EDV-
Systeme GmbH innerhalb eines Werktages auf Stérungsmeldungen vom

Kunden oder einer anderen berechtigten Person der Schule.

Die Instandsetzung der Server-Anlage erfolgt innerhalb von 1 bis 2 Werktagen.
Die Instandsetzung der Arbeitsplatze erfolgt in bis zu 3 Werktagen.

Im Rahmen des 1%-Level-Supports bieten wir Schulen die Option der Vor-Ort-
Prasenz an zwei regelmaRigen Terminen im Monat. Einer unserer Support-
Mitarbeiter wird zum jeweiligen Termin 2-4 Std. (je nach Support-Aufkommen)
in Ihrer Schule an zentraler Stelle Prasenz zeigen, Probleme zur Bearbeitung
entgegen nehmen und ggf. auch vor Ort schon losen.

In der Grundgebuhr sind telefonischer Support, Fernwartungs-Support und Vor-
Ort-Support von 20 Std. pro Monat (reines Skolelinux-Netzwerk) und eine
monatliche Kontrolle der Server-Anlage Uber Fernwartung enthalten.
Individuelle Wartungstermine vor Ort werden gesondert mit dem Kunden
abgesprochen. Falls ein padagogisches Windows-, Linux-, und/oder MacOS X-
Mischnetzwerk betrieben wird, rechnen wir bei der Netzwerkbetreuung mit
einem Mehraufwand von 4 Stunden monatlich.

Die Wahl der Mittel zur Behebung der Stérung liegt bei der LOGO EDV-Systeme
GmbH.




Das in diesem Vertrag veranschlagte Support-Volumen (incl. der damit
korrelierten Kosten) bedarf in den ersten Monaten der Vertragslaufzeit aller
Voraussicht nach eines Anpassungsprozesses, so dass das festgelegte
Stundenkontigent dem tatsachlichen Support-Bedarf der Schule entspricht. Die
Logo EDV-Systeme GmbH Ubernimmt die Aufgabe, die nétigen Anpassungen in
diesem Regelprozess mit dem Kunden frihzeitig zu kommunizieren.

3 Begleitende Moderation der IT- und Medienarbeit

Der Kunde verpflichtet sich, in halbjahrlichen Abstanden ein Treffen des
Kollegiums einzuberufen, dass sich mit dem Thema ,,IT- und Medienarbeit in
der Schule' befasst und den Prozess der schulischen Medienarbeit und
-nutzung des gesamten Lehrer/innen-Kollegiums aktiv begleitet. Die Logo EDV-
Systeme GmbH verpflichtet sich, diese regelmaRigen Veranstaltungen von
einer/m (externen) Mitarbeiter/in professionell und ergebnisorientiert

moderieren zu lassen.

Die Dauer dieser halbjahrlichen Treffen veranschlagen wir mit ca. 3-4 Stunden,
die LOGO EDV-Systeme GmbH Ubernimmt vollstandig die inhaltliche Vor- und
Nachbereitung (Auswertung) zusammen mit der Schulleitung oder deren
Vertreter/innen, sowie die Durchfihrung des Treffens selbst. Den
Veranstaltungsort stellt der Kunde.

Ein Nicht-Zustandekommen einer solchen Veranstaltung aufgrund mangelnder
Initiative oder Beteiligung seitens der Einrichtung des Kunden belasst die
Grundgebuhr dieses Service-Vertrags unverandert.

4  IT-Training

Optional kann der Kunde die im Rahmen dieses Service-Vertrags enthaltenen
Support-Stunden in Consulting-Stunden fur IT-Training umbuchen. Mit dieser
Option bietet die Logo EDV-Systeme GmbH Tutorien fur (zukilnftige) IT-
Verantwortliche an Schulen an. Ebenso bieten wir die Mdglichkeit, IT-Trainings
schullibergreifend zu organisieren, so dass sich Schulen fiir das Buchen von
Workshops od. Tutorien zusammenschlieBen kénnen.




5

Kosten

Flr die Leistungen der LOGO EDV-System GmbH gelten bei Inkrafttreten des
Vertrages folgende Preise:

Die monatliche Grundgebuhr betragt 1.385,-€ netto flr Betreuung eines
reinen Skolelinux-Netzwerks (zzgl. 240,-€ monatlich bei Betrieb eines Linux-,
Windows- und/oder MacOS X-Mischnetzwerks) im padagogischen Netz-
Segment der Schule. Die Rechnungsstellung erfolgt vierteljahrlich, beginnend
ab Vertragsbeginn. Die monatliche Grundgebuhr berechnet sich wie folgt:

x Pauschale fir Erreichbarkeit und Einhaltung der Reaktionszeit: 100,- € netto monatl.

x halbjahrliche Moderation ,,IT- und Medienarbeit in der Schule': 510,- € netto pro
moderiertem Treffen

x 20 Systemtechniker-Stunden a 60,-€ netto flr 1st-Level-Support (reines Skolelinux-

Netzwerk fir Padagogik), incl. mindestens 4 Std. Vor-Ort-Préasenz an zwei Tagen (falls

gewlnscht)

X zzgl. 4 Systemtechniker-Stunden a 60,-€ netto, falls ein padagogisches
Windows-/Linux-/MacOS X-Mischnetzwerk betrieben wird

Bei Uberschreitung der monatlich festgelegten Zeit berechnet sich jede
weitere Systemtechniker-Stunde mit 60,-€ netto pro Einsatz und anteilig pro
angefangener Viertelstunde.

AuBerhalb der 0.g. Support-Zeiten betragt der Systemtechniker-Stundensatz
80,-€ netto.

Vermeidung von Mehrkosten: Jeweils zum Ende des zweiten Monats eines
Abrechnungsquartals wird LOGO EDV-Systeme GmbH dem Kunden den
aktuelle Stundenverbrauch des Quartals melden, um bei der Arbeitsplanung
bis Ende des Abrechnungszeitraum ggf. gegenregulieren zu kénnen.

Anfahrten: Die Zeitbemessung eines Vor-Ort-Termins beginnt bzw. endet bei
Abfahrt bzw. Ankunft des System-Technikers in den Geschaftsraumen der
LOGO EDV-Systeme GmbH. Bei Anfahrten Uber die Stadtgrenzen Kiels hinaus
wird die Dauer der Anfahrt mit 40,-€ netto in die monatlichen Grundgeblhr
verrechnet.

Systemtechniker-Stunden (a 60,-€ netto) konnen im Rahmen dieses Vertrags

4
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in Consulting-Stunden (a 85,-€ netto) fir IT-Trainings umgewidmet werden.

Hardware-Komponenten und sonstige Materialien sowie Uber diesen Vertrag
hinausgehende Dienstleistungen werden sofort berechnet.

Reduziert oder erhdht sich die Anzahl der Gerate, bleibt die monatliche
Grundgebuhr prinzipiell gleich. Fihrt eine deutliche Zu- od. Abnahme von
Geraten zu einem deutlichen Mehr- oder Minderaufwand bei der LOGO EDV-
Systeme GmbH, dann meldet dies die LOGO EDV-Systeme GmbH dem Kunden
und eine angemessene Anpassung dieses Vertrags wird gemeinsam
erarbeitet.

Haftung

LOGO EDV-Systeme GmbH haftet bei Verschulden fir:

alle von LOGO EDV-Systeme GmbH verursachten Hardware-Schaden, die aus

Nicht- oder Schlechterfillung dieses Vertrages entstehen

von LOGO EDV-Systeme GmbH fehlerhaft installierter Software

LOGO EDV-Systeme GmbH haftet nicht fir Schaden:

die infolge nicht gesicherter Daten entstanden sind

die infolge eines Stromausfalles entstanden sind

die infolge eines Befalls mit Viren-, Warmern, Trojaner, 0.a. entstanden sind
die infolge eines Software- oder Betriebssystemfehlers entstanden sind

die infolge fehlerhafter Service Packs oder Hotfixes entstanden sind

die infolge héherer Gewalt entstanden sind

die infolge von Drittanbietern bzw. anderen Geschaftspartnern des Kunden

entstehen




7  Vertraulichkeit

Die gesamten Daten des Kunden werden von LOGO EDV-Systeme GmbH
vertraulich behandelt. LOGO EDV-Systeme GmbH garantiert die Geheimhaltung
dieser Daten und der dazugehdrigen Anwendersoftware.

Die Vertraulichkeit bleibt auch im Falle der Vertragsauflésung bestehen.

8 Zustandekommen des Vertrages und
Vertragsanderungen

Dieser Vertrag kommt zustande mit der Unterzeichnung dieses Vertragsexem-

plars.

Anderungen dieses Vertrages sind schriftlich zu vereinbaren. Andert sich die
Anzahl der Gerate bedarf es keiner Vertragsanderung.

Der Vertrag ist von beiden Parteien zu unterzeichnen.

9 Vertragsbeginn und Vertragsdauer

Dieser Vertrag beginnt am fur die Dauer eines Jahres.

Der Vertrag erneuert sich jeweils um die Dauer eines Jahres, sofern er nicht von
einer Partei unter Einhaltung einer Kiindigungsfrist von drei Monaten auf das
Ende des Vertragsjahres geklindigt wird.

10 Vertragskundigung bei Nichterfullung

Erflllt eine Partei diesen Vertrag nicht, kann die andere Partei eine angemesse-
ne Frist zur nachtraglichen Erfullung ansetzen. Erfullt darauf die
Schuldnerpartei diesen Vertrag nicht innerhalb der angesetzten Frist, ist die
andere Partei berechtigt, nochmals eine angemessene Frist zur Erflllung
anzusetzen oder aber, wenn sie es unmittelbar nach Fristablauf erklart, vom

Vertrag zurlickzutreten.

Die vereinbarten Zahlungsfristen sind in jedem Fall einzuhalten.




11 Ansprechpartner

Andreas Buchholz (Geschaftsfihrung, Projektkoordination)

Angela Ful8 (Kommunikation, Moderation, Coaching)

Mike Gabriel (Konzept, Linux-Netzwerke, Debian/Skolelinux-Entwicklung)
Gunter Kruager (Windows- und Linux-Installation)

Marcel Sandow (Linux-Netzwerke, Schulmedien)

12 Unterschriften

Kiel, den Kiel, den

LOGO EDV-Systeme GmbH <Schule>
Holtenauer Str. 96 <StraBe> <Nr.>
24105 Kiel <PLZ> <Ort>
Geschaftsfuhrer: Schulleitung:
Andreas Buchholz <Name>
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